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Avertissements

La reproduction de tout ou partie de ce guide est interdite sans un accord écrit de la part d’ALDEN.
ALDEN attire une attention particuliére sur les risques encourus en cas de montage non conforme.

La responsabilité d’ALDEN ne pourra étre engagée en cas de montage non conforme aux regles de I'art et en
particulier si I'installation est effectuée par un non-professionnel.

Le revendeur est réputé connaitre les regles de I'art et s’y conformer. Il respectera tout particulierement les regles
en matiere de choix d’emplacement, de branchement électrique, de collage, de vissage. Il s’engage, en vendant et
en installant un produit ALDEN, a informer son client du mode d’emploi et éventuellement du mode d’installation
et lui remettra les documents nécessaires. Il attirera I’attention du client sur tous les aspects concernant la sécurité.
Il informera le client que le produit vendu ne devra pas étre détourné de I'utilisation prévue. En outre, il attirera
I’attention du client, s’il y a lieu, sur I’obligation de respecter les lois en vigueur dans le ou les pays d’utilisation.

Toute intervention effectuée sur le produit sans accord préalable de la part d’ALDEN entraine la nullité de la
garantie.

Le vendeur ainsi que le constructeur ne peuvent en aucun cas étre tenus pour responsables en cas de modifications
des modes d’émission ou des puissances d’émission. Les événements inconnus du vendeur et du constructeur ne
peuvent pas donner lieu a une demande d’échange, de remboursement ou d’indemnité de quelque nature qu’elle
soit. Les zones de réception sont données a titre indicatif.

ALDEN décline toute responsabilité de quelque nature qu’elle soit, en particulier pour tout accident ou incident en
cas de non-observation des instructions données, tant au niveau de I'installation que de I'utilisation.

L’ouverture des différents éléments est strictement interdite. Aucun recours en garantie ne sera possible dans ce
cas.

Pour toute intervention sur le circuit électrique, remplacement ou branchement de la batterie, il conviendra de
retirer les fusibles des cables d’alimentation des équipements satellites. Si le véhicule est équipé d’un panneau
solaire, retirer également le fusible du régulateur de charge.

Il est impératif de tirer une alimentation séparée et équipée d’un fusible 3 Amperes directement depuis la batterie
cellule pour alimenter le routeur.

Il est impératif de protéger les embouts des cables avec du scotch papier durant I'installation.

Utilisez uniquement les pieces de rechange et les accessoires originaux ou des pieces recommandées par un
revendeur spécialisé, faute de quoi la garantie sera annulée. Toute intervention sur I’appareil doit étre effectuée
par des techniciens qualifiés.

Ne pas ouvrir le couvercle de I'appareil sous peine de s’exposer a des chocs électriques et d’annuler la garantie.
Ne confier I’entretien et la maintenance de I'appareil qu’a du personnel qualifié.

Lors du branchement des cables, veiller a ce que I'appareil soit débranché. Attendre quelques secondes apres
I’arrét de I'appareil avant de le déplacer ou de débrancher les cables connectés.

Si 'appareil ne fonctionne pas correctement lorsque vous avez respecté strictement toutes les instructions de la
présente notice, contactez votre revendeur.

Cet appareil répond aux exigences gouvernementales en matiére d'exposition aux ondes radio. Cet appareil est
congu et fabriqué pour ne pas dépasser les limites d'émission pour I'exposition a I'énergie des radiofréquences
(RF) fixées par les agences autorisées. Pour assurer la conformité avec les directives d'exposition RF, I'appareil doit
étre utilisé avec une distance minimale de 20 cm du corps d'une personne. Le non-respect de ces instructions peut
entrainer une exposition aux RF dépassant les limites des directives pertinentes.

Les antennes externes utilisées avec le I-NET 512 doivent étre installées pour fournir une distance de séparation
d'au moins 20 cm de toutes les personnes et ne doivent pas étre co-localisées ou utilisées en conjonction avec
une autre antenne ou émetteur.
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Avertissements

Tout gain d'antenne externe doit respecter les limites d'exposition RF et de puissance de sortie rayonnée maximale
de la section de régle applicable.

e Le fait de procéder a 'installation implique I'acceptation des regles énoncées. e

Sécuriser I'accés de votre appareil :

Conservez autant que 'usage le permet I'appareil prés de vous. Changez régulierement les codes d’acces (code
PIN, mots de passes, etc..) de votre appareil.

Eteignez votre appareil lorsqu’il n’est pas utilisé ou pour éviter de capter des données sensibles.

Installer les mises a jour du logiciel.

Etre attentif a la gestion des données : soyez attentif aux données relatives a votre vie privée, notamment en
désactivant le partage automatique des données, si vous associez I’appareil a des réseaux sociaux.

Effacer les données sur I'appareil avant de la mettre au rebut, de le vendre ou le remettre au service apres-vente.
Dans le cas de la connexion a point d’acces (AP) WiFi, s’assurer que ce dernier soit s{r.

Dans le cadre de I'utilisation du produit, ALDEN ne peut étre tenue responsable :

- Du contenu auquel l'utilisateur peut accéder dans le cadre de l'utilisation du produit.

- Des échanges de données réalisés entre I'utilisateur et quelconque plateforme que ce soit.

- Des actions de tiers pour collecter, utiliser, transmettre et divulguer vos informations ou données.

- De la consommation sur la quantité des données mobiles liées a la carte SIM donnant accés a un opérateur de
réseau mobile.

ALDEN se réserve le droit de mettre a jour automatiquement le logiciel y compris les corrections de bogues et
les mises a jour, l'interface utilisateur ou de la maniere dont vous accédez au contenu, et d'autres modifications
susceptibles d'ajouter, de modifier ou de supprimer des fonctionnalités et des caractéristiques. Vous reconnaissez
que ces mises a jour peuvent se produire automatiquement a tout moment. Vous comprenez que ces mises a
jour sont nécessaires pour maintenir la compatibilité avec d'autres mises a jour de nos produits et peuvent étre
nécessaires pour des raisons de sécurité. En utilisant notre service, vous acceptez par la présente de recevoir ces
mises a jour.

Le marquage CE qui est attaché a ce produit signifie sa conformité aux directives Radio Equipment Directive 2014/53/CE,

c E MARQUAGE POUR L’EUROPE
Low Voltage Directive 2014/35/EU et RoHS 2011/65/CE.

A DEPOSER A DEPOSER
EN MAGASIN  EN DECHETERIE

Cet appareil

se recycle

Points de collecte sur www.quefairedemesdechets.fr
Privilégiez la réparation ou le don de votre appareil !

Directive DEEE (Union européenne et EEE uniquement).
Ce symbole indique que, conformément a la directive DEEE (2002/96/CE) et a la réglementation de votre pays, ce produit ne doit
pas étre jeté avec les ordures ménageres. Vous devez le déposer dans un lieu de ramassage prévu a cet effet, par exemple, un site
de collecte officiel des équipements électriques et électroniques (EEE) en vue de leur recyclage ou un point d’échange de produits
autorisé qui est accessible lorsque vous faites I’acquisition d’un nouveau produit du méme type que I’ancien. Toute déviation par
rapport a ces recommandations d’élimination de ce type de déchet peut avoir des effets négatifs sur I’environnement et la santé
- publique car ces produits EEE contiennent généralement des substances qui peuvent étre dangereuses. Paralléelement, votre entiére
coopération a la bonne mise au rebut de ce produit favorisera une meilleure utilisation des ressources naturelles. Pour obtenir
plus d’informations sur les points de collecte des équipements a recycler, contactez votre mairie, le service de collecte des déchets, le plan DEEE
approuvé ou le service d’enléevement des ordures ménageéres. (EEE : Norvége, Islande et Liechtenstein)
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Avertissements

Manipulation du produit

Vous étes seul responsable de l'utilisation que vous faites de votre appareil et des conséquences de son
utilisation.

L'utilisation de votre appareil est soumise a des mesures de sécurité destinées a protéger les utilisateurs et leur
environnement.

Traitez toujours votre appareil et ses accessoires avec soin et conservez-les dans un endroit propre et sans
poussiere.

N'exposez pas votre appareil ou ses accessoires a des flammes.
N'exposez pas votre appareil ou ses accessoires a des liquides, a I'humidité ou a une forte humidité.
Ne laissez pas tomber, ne jetez pas ou n'essayez pas de plier votre appareil ou ses accessoires.

N'utilisez pas de produits chimiques agressifs, de solvants de nettoyage ou d'aérosols pour nettoyer I'appareil
ou ses accessoires.

Ne peignez pas votre appareil ou ses accessoires.
N'essayez pas de démonter votre appareil ou ses accessoires, seul le personnel est autorisé a le faire.

N'utilisez pas votre appareil dans un environnement clos ou dans un endroit ou la dissipation de la chaleur est
mauvaise.

Une utilisation prolongée dans un tel espace peut provoquer une chaleur excessive et augmenter la température
ambiante, ce qui entrainera l'arrét automatique de votre appareil ou la déconnexion de la connexion au réseau
mobile pour votre sécurité. Pour utiliser a nouveau votre appareil normalement apres un tel arrét, refroidissez-le
dans un endroit bien aéré avant de le rallumer.

Veuillez vérifier les réglementations locales pour I'élimination des produits électroniques.

N'utilisez pas I'appareil dans un endroit ou la ventilation est restreinte.

N'utilisez pas ou n'installez pas ce produit pres de I'eau pour éviter tout risque d'incendie ou d'électrocution.
Ne pas exposer I'équipement a la pluie ou a des zones humides.

Disposez les cables d'alimentation et Ethernet de maniere a ce qu'ils ne soient pas susceptibles d'étre piétinés
ou d'étre recouverts d'objets.

Assurez-vous que la tension et le courant nominal de la source d'alimentation correspondent aux exigences de
I'appareil. Ne connectez pas l'appareil a une source d'alimentation inappropriée.

Ne laissez pas votre appareil et ses accessoires a la portée des jeunes enfants et ne les laissez pas jouer avec. lls
pourraient se blesser ou blesser d'autres personnes, ou endommager accidentellement I'appareil. Votre appareil
contient de petites pieces avec des bords tranchants qui peuvent causer des blessures ou qui pourraient se
détacher et créer un risque d'étouffement.

Cet appareil, comme tout appareil sans fil, fonctionne a l'aide de signaux radio, qui ne peuvent garantir une
connexion dans toutes les conditions. Par conséquent, vous ne devez jamais compter uniquement sur un
appareil sans fil pour les communications d'urgence ou utiliser I'appareil dans des situations ou l'interruption
de la connectivité des données pourrait entrainer la mort, des blessures, des dommages matériels, la perte de
données ou toute autre perte.

L'appareil peut devenir chaud lors d'une utilisation normale.
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Avertissements

Mise a jour du I-NET 512
Le routeur I-NET 512 dispose d'un systéme de mise a jour automatique et manuelle du logiciel.

Des mises a jour du logiciel peuvent étre effectuées automatiquement. Avant toute action sur 'appareil (coupure
d'alimentation, redémarrage..), il convient de controler I'état des voyants et de s'assurer que le routeur ne soit pas
dans une phase de mise a jour.

Pour mettre a jour le logiciel manuellement, se référer au chapitre "4.3.1 Menu Systeme > Logiciel > Mise a jour
du logiciel", page 104.

L'installation d'une mise a jour se traduit visuellement par 3 étapes comme décrit ci-dessous :
- Toutes les LED éteintes : Téléchargement du nouveau logiciel (durée : jusqu'a 30secondes)
- Clignotement des 3 LED l'une apres l'autre : Installation du nouveau logiciel (durée : jusqu'a 90 secondes).

IMPORTANT : ne pas mettre I'appareil hors tension durant cette étape.
- Tout s'allume
- Clignotement simultané des LED : Redémarrage du routeur (durée : jusqu'a 2 minutes)

NOTE : Pendant la phase d'installation de la mise a jour, la connexion WiFi sera interrompue.

ATTENTION : NE PAS METTRE LE ROUTEUR I-NET 512 HORS TENSION DURANT LA PHASE DE MISE A JOUR AU
RISQUE DE RENDRE CELUI-CI DEFINITIVEMENT INUTILISABLE

WAN 36 46 56

SIM1 SIM2 WiFi ETH

T PWR RESET 24 5§

Code PUK

Le code PUK (Personal Unblocking Key) est un code de secours composé de 8 chiffres qui permet de débloquer
votre SIM lorsque vous avez indiqué trois fois de suite un code PIN erroné.
Vous le trouverez sur le document accompagnement de votre carte SIM. Il peut également étre communiqué par
le service client de votre opérateur. Vous disposez de 10 essais pour entrer ce code PUK.

La saisie de ce code s'effectue en cliquant sur le message "Débloquer la carte SIM ici" dans la fenétre pop-up qui
s'affiche aprés la saisie de 3 codes PIN erronés dans le menu RESEAU - Mobile - Général. (se référer au chapitre
"2.1.1 Menu Réseau > Mobile > Général", page 26).

Le code PUK peut aussi étre saisi sur la ligne informations carte SIM sur la page "Déblocage carte SIM - code PUK", page
17.

Mobile
SIM1 M2

l Général

, <
~ PARAMETRES DE LA CARTE SIM .

WAN Refuser Ittinérance des donrées =
LAN VoLTE Auto LY
Wik Type de réseay | SEMGEE a0 ~

Gestion réseau >

Selecionde labande | Aulo

REGONNEXION SUR SIGNAL FAIBLE

¢

~ PARAMETRES DE L'OPERATEUR
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Information de sécurité I-NET 512

Informations de sécurité I-NET 512

Exposition RF

Cet appareil répond aux exigences gouvernementales en matiére d'exposition aux ondes radio. Cet appareil est
concu et fabriqué pour ne pas dépasser les limites d'émission pour I'exposition a I'énergie des radiofréquences
(RF) fixées par les agences autorisées. Pour assurer la conformité avec les directives d'exposition RF, I'appareil doit
étre utilisé avec une distance minimale de 20 cm du corps d'une personne. Le non-respect de ces instructions peut
entrainer une exposition aux RF dépassant les limites des directives pertinentes.

Les antennes externes utilisées avec le I-NET 512 doivent étre installées pour fournir une distance de séparation
d'au moins 20 cm de toutes les personnes et ne doivent pas étre co-localisées ou utilisées en conjonction avec
une autre antenne ou émetteur.

Tout gain d'antenne externe doit respecter les limites d'exposition RF et de puissance de sortie rayonnée maximale
de la section de regle applicable.

T'ype Gamme de fréquences | Impédance VSWR Gain * Radiation Connecteur
d'antenne
. 800~960MHz, . - . -
Mobile 1710~2690MHz 50 Q < 3,0 < 4 dBi omnidirectionnel SMA male
WiFi 2,4~ 2,5 GHz, 5,10 ~ 50 Q 2.’5 < 3,5 dBi | omnidirectionnel |RP-SMA male
5,95 GHz maximum

* Une antenne a gain plus élevé peut étre connectée pour compenser l'atténuation du cable lorsqu'un cable est
utilisé. L'utilisateur est responsable du respect des dispositions légales.

Puissance d'émission maximale
WCDMA 24 dBm
LTE 23 dBm
WiFi 20 dBm

Conditions de fonctionnement

Température de fonctionnement : -40° a +75° C

Le taux d'humidité doit étre compris entre 10 % et 90 % (sans condensation). N'utilisez I'appareil que dans des
environnements secs.

Abrité de la lumieére directe du soleil

A I'écart des sources de chaleur

A ['écart des substances corrosives, des sels et des gaz inflammables

ATTENTION : un fonctionnement en dehors de la plage autorisée peut réduire considérablement la durée de vie
de I'appareil.

Produits défectueux et endommagés

e N'essayez pas de démonter l'appareil ou ses accessoires.

e Seul un personnel qualifié doit entretenir ou réparer I'appareil ou ses accessoires.

¢ Si votre appareil ou ses accessoires ont été immergés dans de I'eau, perforés ou soumis a une chute importante,
ne les utilisez pas tant qu'ils n'ont pas été vérifiés dans un centre de service agréé.

Sécurité électrique

o N'utilisez que des accessoires approuvés.
e Ne pas connecter avec des produits ou accessoires incompatibles.
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Installation

Configuration I-NET 512

I-NET 512 Mesures spatiales et poids

Cette page contient des informations sur les mesures et le poids du routeur I-NET 512. Les schémas fournis ici
sont destinés a aider a déterminer la taille approximative de I'appareil avant l'installation.
Les figures présentées ci-dessous présentent les mesures de I'appareil sous plusieurs angles différents et de divers
éléments (cables, connecteurs, etc.) situés sur ou dépassant de I'appareil. Toutes les mesures sont spécifiées en
millimetres (mm).

Mesures principales
Dimensions L x H x P pour I-NET 512 :

Boitier de l'appareil * : 132 x 44,2 x 95,1 mm
Boite: 355 x 60 x 175 mm

* Les mesures du boitier sont présentées sans connecteurs d'antenne, ni vis ; pour les mesures des autres éléments
de I'appareil, consultez les sections ci-dessous.

Vue avant
La figure ci-dessous illustre les mesures du I-NET 512 et de ses composants sur la face avant :

4420 1

33.42 . ®
31.08 B SRS 232 ol
27.48 i
24.24 1 _ I =
22,05 S h
10.441—1 LB | =
8.55%:" weemr| £ vl | bt || e m‘
0 @!T 1 ) - /
Il AN R | A B o
0 M O O B A I A o T a1
CYESB2RIARARIEIRRIGAR 3 58
WM MNVOONARE —OIN N MW O W — LU0~ —_— = N
._._Nmmmwmm-o-chho-o-gggg i g:)

Vue arriére
La figure ci-dessous illustre les mesures du I-NET 512 et de ses composants sur la face arriere :

44.20 e 1
|l © o on © ll
33.397 & o © © (0]
| WOGLE WORELE e WOILE WOhLE
18.27 |
L I~ o s
N7 1 ] ¥ W -
11.34 © F o i o
0+ St e -
i/ \l
o uy uwy (=] (=] [ w = = 8
P~ @ o (=] (=] [ i o )
[sp Bar] ~0 o g o~ [ o] — o0 o
i o™ (28] O [~ o O el (2
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Installation

Espace de montage
La figure ci-dessous représente le volume requis de 'appareil lorsque les cables et les antennes sont connectés :

Fixation

| 44.20

p

g

14

Les figures ci-dessous représente les dimensions de I'appareil avec ses supports de fixation :

-

145,1

.

Fixation verticale

Fixation horizontale

N N
c 0 A ©
§ g =] = = = |
ALDEN
ALDEN wen
I-NET 512 I-NET 512
® Toribtn [OFAD] . ) B
o et POV i 9 oot BO 1
(R
©
Power supply - 9-30V [ALCEZ g O Power supply - 9-30V [RICEZ
3 = =
| -
1320
N\ %

Il est a noter qu'il est possible de fixer le routeur verticalement et horizontalement. Visser les 2 supports a l'aide
des 2 vis (fournies) dans le rail du routeur, prévu a cet effet.
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Description des interfaces

Le routeur I-NET 512 est doté de différentes interfaces et ports pour offrir un accés a internet optimal.

@ Interface WiFi via 2 connecteurs a l'arriere pour un accés sans fils a internet entre le routeur et un ordinateur
ou une borne WiFi externe. L'interface WiFi permet I'accés a l'interface web utilisateur du routeur et a internet.

9 Interface mobile 5G/4G avec 4 connecteurs pour connecter 4 antennes MIMO.

© Un connecteur GPS
@ Uun port USB

@ Un port WAN a I'avant pour un accés i internet grace a un réseau filaire externe.

@ 4 ports LAN pour la connexion filaire d'un ordinateur au routeur I-NET 512.

@ Bouton Reset utilisé pour réinitialiser le routeur a ses réglages d'origine. Appuyer et maintenir le bouton 12 a

60 secondes a l'aide de l'aiguille fourni.

® 2 Lecteurs carte SIM.

LED indicant le

réseau mobile LEDs d’indication de la

Connecteurs

Connecteur
antenne GPS
Connecteurs

Slecti 4 force du signal mobile
sélectionné ; antennes mobiles antennes mobiles
Support SIM i ! :
. ‘ ‘ ; @ ! © : N
Indique le ou les [©@ ; : - © (@ | } H L L
. R St o o™s o PR ! =85 [ (S Sy (©) -’j———@————f(@ ‘
réseaux en fonction s _swz_wii_ e [@Tsw] ] © B+ o w e el e L
SIMT SIMZ MOBILE MOBILE GRS WOBILE WOBILE
o ””’;”’ﬂ [ T O W A [ ) o
tatio UMMMWMMMMMHWM\MM@J‘ - o & Col
Témoin-- @}ﬁm Rif 2(.)4'(5) LANT LANZ LANJQ‘ LAN WAN | @ I‘I@ %— :“ _;;{ U?' ’i'(_j\‘l‘
d’alimentation ; ; : 3 . ‘ ‘ : =)
Bouton de  LEDs Interface  Interface Connecteurs Port USB
réinitialisation  indiquant la LAN WAN antennes WiFi
(voir Note 1)  bande WiFi
VUE AVANT VUE ARRIERE

Brochage de la prise d'alimentation

Fusible

[ 3A |
{ 3A |

Blanc - Ne pas utiliser

Vert - Ne pas utiliser

-+
12V

Batterie
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Carte SIMI-NET 512

1. Appuyez sur le bouton de I'un des deux supports SIM avec I'aiguille
SIM fournie, SIM 1 de préférence.

H 2. Retirez le support SIM.

3. Insérez votre carte SIM dans le support SIM 1. Utiliser I'un des
adaptateurs (fournis) si-besoin.

4. Insérer le support SIM 1 dans le routeur.

l 5. Fixez les antennes Mobiles et WiFi. Si fournie, préférez I’antenne
extérieur [-NET aux antennes d’intérieur batons.
WAN 36 46 56 6. Connectez le cordon d’alimentation a la prise située a I'avant du
9, & o i e routeur, coté domino :

SIM2  WiFi  ETH 'ﬂ@ E

- Relier le fil noir (-) a la masse.

- Relier le fil rouge (+) a la borne plus de la batterie. Le fils + doit étre
protégé par un fusible de 3A.

Note : Ne pas connecter les fils vert et blanc.

7. Connectez-vous au SSID du réseau WiFi de I'appareil en scannant
I'un des deux QR code avec un smartphone ou en utilisant les infos
a l'avant de I'appareil. Pour la configuration avec un PC, préférer
I'utilisation du cable Ethernet connecté a I'interface LAN.

L'appareil est compatible avec les cartes de taille mini-SIM (2FF). Mais comme différents types de cartes SIM ont
le méme agencement de contacts, des cartes SIM plus petites peuvent également étre utilisées avec le routeur,
a condition qu'elles soient insérées dans un adaptateur de carte SIM 2FF. Une perspective de taille des types de
cartes SIM les plus populaires peut étre vue dans la figure ci-dessous :

2FF 3FF AFF

ALD-17552 12



Description des témoins lumineux

Voyant d'alimentation
Le voyant d'alimentation est situé dans le coin inférieur gauche du panneau avant, juste sous le connecteur d'alimentation.

36 46 56

7 PWR  RESET 24 §

Il indique si I'appareil est sous tension ou non.

Etat Description
LED allumée L'appareil est sous tension.
LED éteinte L'appareil n'est pas sous tension.

Voyants du port Ethernet
Il'y a deux voyants situés en haut de chaque port Ethernet.

36 46 56

7 PWR  RESET 24 § LAN3

IIs fournissent des informations sur les états actuels des ports Ethernet. Chaque port posséde deux voyants :
- Orange - Connexion 10/100 Mbps
- Vert : connexion 1 000 Mbit/s

Etat Description

Voyant allumé Une connexion de données sur le port est opérationnelle (cable branché, terminal
visible, aucune donnée n'est transférée).

Voyant OFF Aucune connexion de données sur le port n'est opérationnelle (pas de cable,

mauvais cable ou périphérique final non visible pour une autre raison (telle qu'une
carte réseau endommagée).
LED clignotante Connexion établie et les données sont en cours de transfert via ce port.

Voyants du port WAN

Les voyants de type WAN sont situés en haut a droite du panneau avant.

WAN 36 46 56
SIML SIM2 WiFi ETH

7 PWR  RESET 24 5 LANZ

Ils indiquent quel type de connexion Internet est actuellement actif.

Etat Description

Voyant SIM1 allumé Une connexion de données mobiles sur SIM1 est active.

LED SIM1 éteinte Une connexion de données mobiles sur SIM1 est inactive.
Voyant SIM2 allumé Une connexion de données mobiles sur SIM2 est active.

LED SIM2 éteinte Une connexion de données mobiles sur SIM2 est inactive.
LED WiFi allumée Une connexion de données WiFi (WiFi WAN) est active.

LED WiFi éteinte Une connexion de données WiFi (WiFi WAN) est inactive.

LED ETH allumée Une connexion de données Ethernet (WAN filaire) est active.
LED ETH éteinte Une connexion de données Ethernet (WAN filaire) est inactive.

ALD-17552 13



Voyants du réseau mobile
Les voyants de type de réseau mobile sont situés prés de I'emplacement de la carte SIM.

WAN 36 46 56

SIM1 SIM2 WiFi ETH

T PWR  RESET 24 §

lIs affichent le type de connexion Internet actuellement actif.

Action Description

Voyant 3G allumé, fixe L'appareil est connecté a un réseau 3G.

Voyant 4G allumé, fixe L'appareil est connecté a un réseau 4G.

Voyant 5G allumé, fixe L'appareil est connecté a un réseau 5G via 5G SA.
LED 4G et 5G allumées L'appareil est connecté via 5G NSA.

3G clignotant L'appareil n'est pas connecté au réseau 3G.

4G clignotant L'appareil n'est pas connecté au réseau 4G.

5G clignotant L'appareil n'est pas connecté au réseau 5G.
Toutes les LED clignotent en méme Pas de carte SIM ou code PIN incorrect.

temps toutes les 500 ms

Toutes les LED s'allument et

s'éteignent dans une séquence, I'une | L'appareil tente de se connecter a un opérateur de réseau mobile.
aprés l'autre.

LED d'indication de la force du signal mobile
Les LED d'indication de la force du signal mobile sont situées du dessus de la fente de la carte SIM.

36 46 56

SIM1 SIM2 WiFi ETH

T PWR RESET 24 5

Le nombre de LED allumées représente une valeur de force de signal mobile (RSSI) différente en dBm.

Nombre de LED allumées Valeur de force du signal
0 < -111dBm

1 -110 dBm a -82 dBm

2 -81 dBm a -52 dBm

3 > -51dBm

Voyants de la Bande WiFi
Les voyants de la bande WiFi sont situés en bas de la face avant de I'appareil, a gauche des ports Ethernet.

WAN 36 46 56

SIML SIM2 WiFi ETH
SIM1

| E T T T

]
WIFi
T PWR RESET 24 5 LANL LANS

Ils indiquent si un point d'acces WiFi (AP) est actif sur une bande spécifique.

Etat Description

2.4 LED allumée. Au moins un point d'accés 2,4 GHz est en cours d'exécution.
2.4 LED éteinte Aucun point d'accés 2,4 GHz n'est en cours d'exécution.

5 LED allumées Au moins un point d'accés 5 GHz est en cours d'exécution.

5 LED éteintes Aucun point d'accés 5 GHz n'est en cours d'exécution.
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Info pratiques

Répéteur WiFi.
Le routeur I-NET 512 offre la possibilité de se connecter a un réseau WiFi externe pour le rediffuser localement
dans son véhicule, avec ses propres identifiants.

T

()
Routeur/
Répéteur Wi-Fi

e

ablette Smartphone Smart-TV

]
[Gmm)

-

Borne Wi-Fi externe
Hot spot public ou privé
(Camping, commerce...)

Suivre les instructions "Configuration du mode client", page 63 pour créer sont propre répéteur WiFi est ainsi
économiser des données sur sa carte SIM.
NOTE : le réseau WiFi externe peut disposer de droits de connexion. Vérifier au préalable qu'il est possible de s'y
connecter librement. A défaut, en demander la permission.

Sélection 5G/4G/3G

En fonction de la qualité du réseau 5G ou 4G, le routeur peut basculer automatiquement sur le réseau 3G. Si
I'utilisation du réseau 5G ou 4G est un impératif, il est alors possible de le specifier dans le menu adéquat. Il
suffit de basculer le réglage «Préférence réseau» sur «4G (LTE) uniquement» dans le menu Réseau-> Mobile->
Général-> Parametres de la carte SIM. Ne pas oublier de cliquer sur le bouton «Sauvegarder et appliquer»

Se référer au chapitre "2.1.1 Menu Réseau > Mobile > Général", page 26 pour forcer |'utilisation d'un réseau 3G
ou 4G.

Sélection manuelle de I'opérateur

Dans certains cas d'utilisations (Ex. a I’étranger), il peut étre nécessaire de sélectionner manuellement l'opérateur
mobile pour sa carte SIM.
Se référer au chapitre "2.1.3 Menu Réseau > Mobile > opérateurs réseaux”, page 30 pour forcer la connexion
sur un opérateur réseau de son choix.

Mode Normal /Avancé

L'interface utilisateur du routeur dispose de 2 modes : Normal et Avancé. Certaines fonctions ne sont accessible
que si le mode sélectionné est le mode Avancé. Cliquer sur le bouton en haut a droite du logo ALDEN de la page
WEB pour basculer du mode "Normal" au mode "Avancé".

Gestion réseau

I-NET_512_T_19.07.05.59
N I A d ! e -4
ALDE“ orma vance Q o Options d'affichage a v

L'objectif de ce module est de garantir a l'utilisateur un accés a internet si au moins l'une des interfaces est
opérationnelle. Par défaut, le module de Gestion réseau est activé.
Se réferer au chapitre "2.5 Menu Réseau > GESTION RESEAU", page 68.

Installation rapide

Lors de la premiere mise en service, vous étes invités a saisir les principaux parametres pour configurer votre
routeur. Il est obligatoire de valider toutes les étapes de cette installation. Ne pas oublier de saisir le code PIN de
votre carte SIM. En cas de doute sur un parametre suggéré, valider la suggestion affichée.
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1. Menu STATUT
1.1 Menu STATUT > APERCU

La page Présentation contient des widgets qui affichent I'état de divers systemes liés a I'appareil :

: ; HET_512_T_14.07,05.59
ALDEI-] Morrral Auancé Q B s dafichage -4
STATUY
SYSTEMERD Uthasian CAL %) MODEM NTERNERR A - INET_512_ 9908 20 (Z4GHT NS oN- INET_512_0044 56 (5CHZIDNE oN -
DURES ¢ FONCTIONHENENT CONMERIN DOMHEES S0 E s B
o0 13w Dbcenpeat : " s
HEURE LDGALE S [AFFAREL ETNT Wik [
UFRILSATION OE LA WEWSRE KFOBLATIONS CARTE S5 L GhL
< e a1

RANE [44.24%)  FLASH: {0.58)
—

Utilisaticn mabile

CETITS REGUS / BWYOVES t CLEAT
VIFSIENLOGICEL e -
|MET 4111 o754

Modem

Le widaet Modem affiche des informations relatives a la connexion mobile et a la puissance actuelle du
signal (wllb. Chaque barre pleine représente une valeur RSSI différente :

Barres Valeur d'intensité du signal / RSSI (en dBm)
0 <-111

1 -110a -97

2 -96 a-82

3 -81a-67

4 -66 a -52

5 > -51

Le méme principe de calcul s'applique aux LED d'intensité du signal situées sur votre appareil. Vous pouvez trouver
plus d'informations sur les valeurs d'intensité du signal et les différentes mesures ci-dessous :

Bouton Widget : Infos

Le bouton Info (ﬂ) est situé a coté du nom de certains widgets. Cliquer sur le bouton Info redirige l'utilisateur
vers une page d'état liée aux informations affichées par le widget. Par exemple, cliquer sur le bouton Info du
widget Systéme redirigerait |'utilisateur vers la page Systeme

S'I'STEME Ut |Iuvr. on CPU: (2 5%) > o  SYSTEME

DUREE OF FONCTIONNEMENT

ath 19m 11x

HEURF LOCALE DE LAPPAREIL

BI04 1311 B 2

UTILISATION DE LA MEMOIRE
RAM: [43.54%) FLASH: (0.4%)
o

« MIRESSES WAL « MODEM ITERKE
VERSION LOGICIEL

NET_5VE_T_19,075.58
s e WAL M Mels
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Ajout de plus de widgets

Un ensemble de widgets par défaut est affiché dans la page "Apercu”, mais d'autres peuvent étre ajoutés en
cliquant sur le bouton a "Vue d'ensemble réglages" a droite de la page WEB. A partir de 13, vous pouvez ajouter
des widgets autres que ceux par défaut.

Barat Awanct Q v @ .E)':t—in:sl;:i'alﬁ’:::alg.:: - &
©  VUE D'ENSEMBLE REGLAGES
i - dEm INET_512_8980 _2G (24GHZ) = ON INET_512_0048 56 (SGHZ)D = oM
SYSTEME
e A S0 # MODEM INTERNE
NS ; b INET_512_D145_2G (2.4GHZ)
wIOE MOgE INET_512_D146_5G (SGHZ)
i Farce o AN
CaAL CARAL WAN
! WANG
CLIENTS CLIENTS SiM1
g siM2

SIM1 LIMITE DE DONNEES
SIM2 LIMITE DE DONNEES
SIM1 LIMITE SMS
SIMZ | IMITF SMS

Déblocage carte SIM - code PUK

Le code PUK (Personal Unblocking Key) est un code de secours composé de 8 chiffres qui permet de débloquer
votre SIM lorsque vous avez indiqué trois fois de suite un code PIN erroné.
Vous le trouverez sur le document accompagnement de votre carte SIM. Il peut également étre communiqué par
le service client de votre opérateur. Vous disposez de 10 essais pour entrer ce code PUK.

Le code PUK peut étre saisi en cliquant sur le lien "Débloquer” afficher en bleu.

s o NET_512.T_19.07.05,59 B
ALDEI-I Normial Avance Q o Optians d'affichage -
IHI
SYSTEMED Usaon el (2% IMODEM INTERNEER & il - dBm INET_512. 26 (24GH7) D onN T
DURLE DE FORCTIORKEMENT CONKEXON DONNEES 5810 b -
HEURE LOGALE DE LAFPAREIL TAT (101
INFORMATIONS GARTE S# CANAL
0ETH) PUK. 1D atiempls it
Utilisation mobile DETETS RECUS | ENVONLS Ep—
VERSION LOGICEL S 3
INET_512_ 06 (SGHZ) e ON =T SINT LIMITE DE DONNEES & SIMT LIMITE SMS
8500 b = DONNEES LITAISEES | LIMITE D DONNEES STAIUI
MODE LIVTE D OOKNEES EFEACEE b LECHEANCE PERIODE u
el 40/2024 G0i20.
CANAL AVERTISSENENT SHS SMS ENVOYES / LIMITE DE SM3
CLIENTS SIM LIMITE DE SN b L{DHEANCE
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1.2 Menu STATUT > SYSTEME

Le menu Systéme affiche des informations générales relatives au matériel, aux logiciels et a I'état de la mémoire
de I'appareil.
La figure ci-dessous est un exemple de la page Systeme et le tableau fournit des informations sur les champs
affichés dans cette page :

E
- PERIPHERIQUELS) ~ SYSTEME
~ ADRESSES MAG ~ MODEM INTERNE
i e e
~ MEMOIRE
e s

Champ Description

Nom de I'appareil Le nom de cet appareil : [-NET_512

Code produit Alias, code de commande ; affiche sous quel code produit I'appareil a été fabriqué.

Version du Version du chargeur de démarrage actuellement utilisée par I'appareil. Un Bootloader est

Bootloader un programme qui charge le systeme d'exploitation.

Numéro de série Identifiant d'appareil unique a 10 chiffres.

Révision du matériel Nombre a 4 chiffres représentant la version de révision matérielle du routeur.

Numéro de lot Numéro a 4 chiffres qui indique le lot de produit.

Version du logiciel Version du logiciel actuellement utilisée par I'appareil. Le logiciel peut étre mis a niveau
a partir de la page Systeme — logiciel.

Version du noyau Version du noyau actuellement utilisée par I'appareil. Un noyau est un programme
informatique chargé de connecter le logiciel d'un appareil a son matériel.

Heure locale de Heure actuelle percue par I'appareil. Les parameétres de temps peuvent étre ajustés dans

I'appareil la page Systeme — Administration — Date et heure.

Durée de Temps qui s'est écoulé depuis la derniere mise sous tension ou redémarrage de I'appareil.

fonctionnement

Utilisation moyenne | Charge CPU moyenne (en %) sur la derniere minute, 5 minutes et 15 minutes.

Adresse MAC du Adresse MAC de l'interface LAN.

réseau Ethernet LAN

Adresse MAC du Adresse MAC de l'interface WAN.

réseau Ethernet WAN

Adresse MAC WiFi Adresse MAC de l'interface WiFi 5 GHz.

(5 GHz)

Adresse MAC WiFi Adresse MAC de l'interface WiFi 2,4 GHz.

(2,4 GHz)

Modeéle Numéro de modele du modem de I'appareil.

IMEI L'IMEI (International Mobile Equipment Identity) est un numéro unique a 15 chiffres
décimaux utilisé pour identifier les modules mobiles. Les opérateurs de réseau GSM
utilisent I'[MEI pour identifier les appareils dans leurs réseaux.

Version FW Version du logiciel du modem de I'appareil.

Température Température actuelle du modem.

RAM utilisée Quantité de mémoire vive (RAM) actuellement utilisée par I'appareil.

Mémoire tampon de | Quantité de mémoire vive (RAM) utilisée par les données temporairement stockées avant

la RAM de les déplacer vers un autre emplacement.

Flash utilisé Quantité de mémoire Flash (stockage) actuellement utilisée par I'appareil.
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1.3 Menu STATUT > RESEAU

La page Réseau contient des informations relatives a la mise en réseau de l'appareil.

1.3.1 Menu STATUT > RESEAU > MOBILE

L'onglet Mobile affiche des informations sur la connexion mobile. Ci-dessous un exemple de I'onglet Mobile :

IMSI
WiFi
Icon

Données en temps
rée|

Utilisation mobile >

~ BANDES

ALDEN

Carte 5IM

Emplacement de a carte SIM en caurs
dstilisatan

Statue de la carte SIM

Feurnisseur

VAIET 512 T_15,07.08 58
Normal AN d )
o anck Q L T ——— -

Connexion Trensmission des données Infarmations cellulaires

M Bande cormectée L

@ ~

ARFCH

5 Opérateur identifiant cefulaire (Cell iD) LY

NiA,

£r3t oo loperateur searching

N service

Piissance e signal joBm)
Non Irsérd

Staut de la connexipn des
données

Cictets requs
MR
Orctets eruayés Cade du pays

WA Type de résesy
Code du riseau modile

L7

KRFCH

| REDEMARRER LA CONNEXION

Emplacement de la
carte SIM en cours
d'utilisation

Indique quel emplacement pour carte SIM est actuellement utilisé

Statut de la carte SIM

L'état actuel de la carte SIM. Les valeurs possibles sont :

e Inséré - La carte SIM est insérée et préte a étre utilisée

e Non inséré - La carte SIM n'est pas insérée

e Inconnu - impossible d'obtenir la valeur d'état de la carte SIM. Probléme de
communication possible entre I'appareil et le modem

Fournisseur

Nom de I'opérateur du réseau

IMSI L'IMSI (identité internationale de I'abonné mobile) est un numéro unique a 15 chiffres
décimaux (ou moins) utilisé pour identifier 'utilisateur d'un réseau cellulaire.

ICCID ICCID de la carte SIM - un numéro de série unique utilisé pour identifier la puce SIM.

Opérateur Nom de l'opérateur réseau.

Etat de I'opérateur

Indique si le réseau a actuellement enregistré I'appareil mobile. Précise I'état dans lequel

le routeur est enregistré sur le réseau. Les valeurs possibles sont :

e No registred - non enregistré sur un réseau, l'appareil ne recherche pas un nouvel
opérateur auprés duquel s'enregistrer.

e Registred (home) - enregistré sur un réseau domestique.

e Searching - non enregistré sur un réseau, mais l'appareil recherche un nouvel
opérateur auprés duquel s'enregistrer.

e Denied - enregistrement au réseau refusé par l'opérateur

e Unknow - I'état de l'opérateur est actuellement inconnu

e Registred (Roaming) - enregistré sur le réseau, en conditions d'itinérance

Statut de la connexion
de données

Indique si I'appareil dispose ou non d'une connexion de données mobiles.

Type de réseau

Type de réseau mobile. Les valeurs possibles sont :

e 5G : 5G (NSA), 5G (SA)

¢ 4G : 4G (LTE)

¢ 3G : 3G (WCDMA), 3G (HSDPA), 3G (HSUPA), 3G (HSPA), 3G (HSPA+), 3G (DC-HSPA+),
3G (HSDPA+HSUPA), UMTS

e N/A - impossible a déterminer pour le moment

Bande connectée

Bande de fréquence mobile actuellement utilisée.

Puissance du signal
(dBm)

Indicateur de puissance du signal recu (RSSI) mesuré en dBm. Les valeurs plus proches
de 0 indiquent une meilleure force du signal

Octets recus

Quantité de données recues via l'interface mobile.

Octets envoyés

Quantité de données envoyées via l'interface mobile.
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Identifiant cellulaire L'ID de la cellule a laquelle le modem est actuellement connecté.
(Cell ID)
LAC L'indicatif régional de localisation, abrégé en LAC, est le numéro unique attribué a

chaque zone de localisation au sein du réseau. La zone desservie d'un réseau d'acces
radio cellulaire est généralement divisée en zones de localisation, constituées d'une ou
plusieurs cellules radio.

ARFCN Dans les réseaux cellulaires GSM, un numéro absolu de canal radiofréquence (ARFCN)
est un code qui spécifie une paire de porteuses radio physiques utilisées pour la
transmission et la réception dans un systeme radio mobile terrestre, une pour le signal
de liaison montante et une pour le signal de liaison descendante.

Code du pays Le Mobile Country Code, abrégé en MCC, est le code identifiant de maniére unique le
pays d'origine d'un (Glossaire : Opérateur de réseau mobile (MNOJ|opérateur de réseau
mobile (MNO).

Code du réseau Le code de réseau mobile (MNC) est un numéro unique a deux ou trois chiffres utilisé

mobile pour identifier un réseau mobile terrestre public (PLMN) domestique. MNC est attribué
par le régulateur national.

Redémarrer la Redémarrer la connexion du modem.

connexion
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1.3.2 Menu STATUT > RESEAU> LAN

Cet onglet affiche des informations sur le(s) réseau(x) local(aux) de I'appareil.

~ INFORMATIONS LAN

NOM ADRESSE P MASOUE DE SOUS-RESEAL
lan 192.168.2.1 255.255,255.0
+ BAUX DHCP
NOM DHATE ADRESSE [P JNDRESSE MAG DUREE DALLOCATION RESTANTE
Prodecon 192.168.2.129 20304 093709 GR EINSTM]I]U[
Informations sur le réseau local
Nom Nom de l'interface LAN
Adresse IP Adresse IP de l'interface LAN
Masque de sous- Masque de sous-réseau de l'interface LAN. Un masque de réseau indique la taille d'un
réseau réseau. Il indique quelle partie de l'adresse IP désigne le réseau et laquelle désigne
I'appareil
Baux DHCP
Nom d'hote Nom d'hote d'un client LAN
Adresse IP Adresse IP d'un client LAN
Adresse Mac Adresse MAC d'un client LAN
Durée d'allocation Durée de bail restante pour un client DHCP. Les titulaires de baux DHCP actifs tenteront
restante de renouveler leurs baux DHCP une fois la moitié de la durée du bail écoulée.
Créer Statique Cette action réservera l'adresse IP actuellement attribuée au périphérique dans Réseau
-> Interfaces -> Baux statiques.

1.3.3 Menu STATUT > RESEAU> TOPOLOGIE

L' onglet Topologie permet d'analyser le WAN, le LAN ou les deux interfaces via I'analyse arp pour vérifier les
périphériques connectés actifs. Apres l'analyse, il indique combien de périphériques actifs ont été trouvés et sur
quelle interface.

~ TOPOLOGIE

INET_S

LAN

~ TOUS LES DISPOSITIFS ACTIFS

Disposiifs par page | 10

NOM DPHETE (FOUANISSELR) ADRESSE P ADRESSE MAL TYPE INTERFACE
I n'y & pas de gspostifs
Champ description

Nom d'hote Nom d'hoéte de I'appareil analysé

(fournisseur)
Adresse IP Adresse IP de I'appareil analysé
Adresse Mac Adresse MAC de I'appareil analysé
Type Le type de connexion

Interface L'interface a laquelle I'appareil scanné est connecté
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1.4 Menu Statut > WiFi

La page Sans fil contient des graphiques qui affichent diverses modifications des données sans fil en temps réel.

1.4.1 Menu STATUT > WIFI > INTERFACE

La page Interfaces affiche des informations sur toutes les interfaces sans fil et les clients connectés a I'appareil.

ALDEN Namal e o QN et ini i S
Apargu
~ INTERFACES WIR
WiFi - INET_512 982G (24GHT) il 0% on IMET_512. #9856 [SGHT) ol 52 % on
Interfaces SThAD 5 CTANED w
Wne i
CEYPLAGE A
CLENTS CLUENTS
Utilisation mobile *
« CLIENTS WIF|
M PHOTE AORESSE AMORESSE MAG 550 HANDE HGHAL A KX TAIKTE
PraConICETe THETERD 17% LS NET 5120, 56 S ol 68 dim 2 Mkt 585 MbAs.
Champ Description
Mode Mode de connexion. Peut étre un point d'acces (AP) ou un client. En mode AP, d'autres

personnes peuvent se connecter a la connexion WiFi de ce routeur. En mode client, le
routeur se connecte a d'autres réseaux WiFi.

Cryptage Type de cryptage WiFi utilisé.

Nom d'hote Nom d'héte de I'appareil.

Adresse IP Affiche I'adresse IP allouée a I'appareil.

Adresse Mac Adresse MAC (Media Access Control) de I'appareil.

SSID Le SSID (Service Set Identifier) est le nom du réseau WiFi.

Bande Fréquence utilisée.

Signal Indicateur de force du signal recu (RSSI). Force du signal mesurée en dBm.

Taux de réception Taux auquel les paquets sont recus de l'interface associée.

Taux d'émission Débit auquel les paquets sont envoyés a l'interface associée.

1.4.2 Menu STATUT > WIFI > ANALYSE DES CANAUX

La section "Répartition des canaux" montre un diagramme interactif des bandes radio d'interférence des canaux

qui affiche l'attribution en temps réel des canaux dans I'environnement.
« REPARTITION DES CANAUX

F:
/
n /
/ \
Fid \
= /{ B
\
/ \
/
: : / \
= - 4
1 i 8 ] 1
~ SCANS
Enines per page | 10
550 SIGHAL GANAL LARGELR CRYPTAGE BSsIn
@ incarnu aill 48 dBen n 0 MHT WPAZ FSH (TKIF, CCMP
b ALDEN_YISTTEURS wil] -6 dBen 1 all MHz Here
STOCK il -£1 dBem & WEP OpeneShared (WEP-A0, WEP-104}

@ FUTIE| EFER wil] -EE dBm 4 a0 MHz miand WEAZIWFAS P, SAE (CCMP)

La section Scan affiche le tableau des réseaux sans fil visibles. Le tableau peut étre trié par SSID, force du signal,
canal, largeur, cryptage et adresse MAC (BSSID). Exemple ci-dessus.
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1.5. Menu STATUT > DONNEES EN TEMPS REEL

La page Données en temps réel contient divers graphiques qui affichent divers changements
STATUT de données statistiques en temps réel.

Apergu
Systéme
Réseau
WiFi

Données en temps
réel

[ Trafic

Utilisation mobile *

1.5.1 Menu STATUT > DONNEES EN TEMPS REEL > TRAFIC

Les graphiques de trafic en temps réel offrent aux utilisateurs la possibilité de surveiller le trafic entrant et sortant
moyen sur une période de 3 minutes. Chaque nouvelle mesure est prise toutes les 3 secondes. Les graphiques se
composent de deux graphiques codés par couleur : le graphique vert montre le trafic sortant, le graphique bleu
montre le trafic entrant. Bien qu'elle ne soit pas représentée graphiquement, la page affiche également les pics de
charge et les moyennes du trafic entrant et sortant.

Graphique Description

I-NET_512_XXXX_5G Affiche le trafic qui passe par la connexion wifi 5G sous forme de graphique

I-NET_512_XXXX_2G Affiche le trafic qui passe par la connexion wifi 2G sous forme de graphique

LAN Affiche le trafic qui passe par la ou les interfaces réseau LAN sous forme de graphique

WAN, WANG6 Affiche le trafic qui passe par la connexion WAN filaire sous forme de graphique

La figure ci-dessous est un exemple de graphique de trafic en temps réel pour la connexion LAN :

. I-NET_512_T_19.07.05.59 . o
ALDE“ Normal Auance Q v o Options d'affichage -

LAN AN, WANG INET_512 D146 56 INET_512 0145 26

~ LAN TRAFIC

5868 Koite

1AL

ENTRANT: SORTANT:
ACTUEL ACTUR

MOYIRHE MIYERNE

367 Kbils (468,77 Bix) 176 Kbt/ |16 KEvs)

CRETE CRETE
J25R Khives (382 KEM) RBR Khitis |7,33 KRug)
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1.5.2 Menu STATUT > DONNEES EN TEMPS REEL > SIGNAL MOBILE

Le graphique Puissance du signal mobile affiche les variations de la valeur de l'intensité du signal cellulaire au fil
du temps.

ALben Nomal _anct Q B i darchage

~ PUISSANCE DU SIGNAL MOBILE

SE S W S N S P S AASS A AN SN A A A e i e S

ALD-17552 24



1.6 Menu STATUT > UTILISATION MOBILE

La page Utilisation mobile contient des graphiques qui affichent les valeurs d'utilisation des

sTATUT données mobiles sur différentes périodes et selon la carte SIM.
Vous pouvez accéder a différentes pages pour afficher les valeurs d'utilisation des données
Apergu mobiles sur différentes périodes et selon la carte SIM.
Systéme
Réseau
WiFi
Données en temps 5
réel
Utilisation mobile

Moss Mois - valeurs mensuelles d'utilisation des données
Total - utilisation des données pour toute la période de surveillance

UTILISATION MOBILE

252 74 MB

tilisation du mois en cours *: 330,33 ME Envoye *: 36,36 ME Regu*  350.76 ME

onsable e cos de
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2. Menu RESEAU

Si vous rencontrez des difficultés pour trouver cette page ou certains des parameétres décrits
ici sur l'interface Web de votre appareil, vous devez activer le mode «Avancé». Vous pouvez
le faire en cliquant sur le bouton "Avancé", qui se trouve en haut au milieu de I'interface Web.

LAN

WiFi »

Gestion réseau H]

2.1 Menu RESEAU > MOBILE
La page Mobile est utilisée pour configurer les parametres de la connexion mobile.

2.1.1 Menu RESEAU > MOBILE > GENERAL

La section Général est utilisée pour configurer les parametres de la carte SIM, ils définissent la facon dont
I'appareil établira une connexion mobile.
Cette page du manuel fournit un apercu de la page Mobile dans les appareils I-NET 512.

Parametres de la carte SIM

La section Parametres de la carte SIM est utilisée pour configurer les principaux parametres de la carte SIM. Reportez-
vous a la figure et au tableau ci-dessous pour plus d'informations sur les champs contenus dans cette section.
Si la carte SIM est bloqué suite a la saisie de 3 codes PIN erronés se référer "Code PUK", page 7

. SIM1 SiM2
~ PARAMETRES DE LA CARTE SIM
SIM par défaut o g
Refuser |'itinérance des données =
VolLTE Auto v
Type deréseau | SG/4GIG auto ~
PIN
Sélection de la bande Auto ~
Carte SIM par défaut | Off | On ; Définit cet emplacement SIM comme emplacement par défaut.
Par défaut : On
Refuser l'itinérance | Off | On ; Refuse la connexion de données sur les conditions d'itinérance.
des données Par défaut : Off
VoLTE Auto | On | Off ; Active la voix sur LTE, une technologie de paquets numériques
Par défaut : Auto qui utilise les réseaux 4G LTE pour acheminer le trafic vocal et
transmettre des données.
Type de réseau 5G/4G/3G auto | Préférence de type de connexion réseau.

4G/3G auto | 4G
seulement | 3G

seulement ;
Par défaut :
5G/4G/3G auto
PIN Par défaut : aucun Le code PIN (numéro d'identification personnel) de la carte SIM est
un mot de passe numérique secret utilisé pour authentifier I'appareil
aupres de la carte SIM. Les codes PIN sont composés uniquement
de chiffres, la longueur peut varier de 4 a 8 symboles. Le code PIN
est enregistré dans la mémoire flash, il n'est donc pas réinitialisé
lorsque les parameétres par défaut du routeur sont restaurés.
Sélection de la Auto | Manuel Méthode de sélection de bande de fréquence réseau. Lorsqu'il est
bande Par défaut : Auto réglé sur Auto, l'appareil se connecte a la bande avec les meilleures

conditions de connectivité, tandis que Manuel offre la possibilité
de sélectionner manuellement les bandes que I'appareil sera obligé
d'utiliser. La sélection manuelle des bandes affiche leurs modes
duplex pour les appareils compatibles 4G et 5G uniquement.
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Reconnexion sur signal faible

La section Reconnexion du signal faible est utilisée pour configurer la réinitialisation de la connexion de I'opérateur
du modem en fonction de la force du signal pour la carte SIM spécifiée.

~ RECONNEXION SUR SIGNAL FAIBLE

Activer ®
off on
Seuil de réinitialisation

Délai de réinitialisation 600

Champ

Valeur

Description

Activer

Off | On;
Par défaut : Off

Permet la reconnexion du signal faible.

Seuil de réinitialisation

Entier [-120..-50] ;
Par défaut : aucun

Seuil de signal en dB pour la connexion. Lorsque le signal est
inférieur a cette valeur, le modem réinitialise la connexion.

Délai de réinitialisation

Entier [15..65535]
Par défaut : 600

)

Délais en secondes avant de tenter a nouveau de réinitialiser

la connexion.

Parameétres de l'opérateur

Ce menu n'est visible qu'en mode "Avancé”, la section Parametres de I'opérateur est utilisée pour configurer quels
opérateurs peuvent étre autorisés (liste blanche) ou bloqués (liste noire).

« PARAMETRES DE L'OPERATEUR

Activer L)
off on

Mode

Liste des opérateurs

Liste blanche

Aucun opérateur disponible v

noire ;
Par défaut : liste
blanche

Champ Valeur Description

Activer Off | On; Active la liste blanche ou la liste noire pour la liste d'opérateurs
Par défaut : Off spécifiée.

Mode Liste blanche | liste

Mode a appliquer pour la liste des opérateurs.
e Liste blanche - n'autoriser que les opérateurs dans la liste
e Liste noire - bloquer tous les opérateurs de la liste

Liste des opérateurs

Par défaut : aucun

Une liste d'opérateurs qui peut étre configurée dans la page
Liste des opérateurs.

Parametres de limite de SMS

La section Parametres de limite SMS vous offre la possibilité de configurer un plafond maximum de SMS envoyés

pour votre carte SIM.
~ PARAMETRES DE LA LIMITE DE SMS

Activer la limite de SMS
off on

Nombre limite de SM5
Période Jour
Heure de début 0

SMS envoyés / limite de SMS  0/0

EFFACER LA LIMITE DE SMS

Champ

Valeur

Description

Activer la limite SMS

Off | On ;
Par défaut : Off

Active ou désactive la limitation des SMS.

Nombre limite de SMS

Par défaut : aucun

Définit le plafond d'envoi de SMS, c'est-a-dire le nombre de
SMS pouvant étre envoyés depuis cette carte SIM pendant la
période spécifiée.

Période

jour | semaine | Mois ;
Par défaut : Jour

Période pendant laquelle la limitation des SMS doit s'appliquer.
Une fois la période expirée, le compteur de limite de SMS sera
réinitialisé.

Heure/jour de début

0-23 / lundi -
dimanche / 0-31;
Par défaut : O

Heure de début du jour / jour de la semaine / jour du mois
pour la période de limitation des SMS.

Effacer la limite de SMS

bouton interactif

Efface le compteur de limite de SMS pour la période sélectionnée.
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UssD

Les données de service supplémentaires non structurées (USSD) sont un protocole de communication utilisé dans
la communication entre les appareils cellulaires et les opérateurs de réseaux mobiles. Il est généralement utilisé
avec les cartes SIM prépayées pour activer/désactiver certains services ou pour obtenir des informations auprés
d'un opérateur réseau.

Cette section offre la possibilité d'envoyer des messages USSD a l'opérateur mobile.

ussD
Message oe réponse
Fas encore de réponse
“La récepban d'une réponse USSD peut prendre |usqu'a une manuts:
ENVOYER
Champ Valeur Description
ussD Par défaut : aucun Saisissez un code USSD (jusqu'a 182 caractéres) que vous

souhaitez envoyer. Pour envoyer le code USSD saisi, cliquez
sur le bouton « Envoyer » sous la zone de réponse.

Message de réponse Par défaut : Pas encore | Affiche la réponse au dernier message USSD envoyé. La
de réponse réception de la réponse peut prendre jusqu'a une minute.
Envoyer bouton interactif Cliguez pour envoyer le message saisi dans le champ USSD.
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2.1.2 Menu RESEAU > MOBILE > COMMUTATEUR SIM

La page Commutateur SIM vous offre la possibilité de configurer les regles de commutation SIM, c'est-a-dire
de définir les circonstances dans lesquelles I'appareil effectuera un basculement d'une carte SIM a une autre.
Reportez-vous a la figure et au tableau ci-dessous pour plus d'informations.

G132 T.18.07.0554

ALDEN Normsl  avancé Q¢ B s g i
RESEAU
Mobile H
s AIMz
‘ Commutateur SIM v COMMUTHTELR SiM
Tentatrems vant b thargemant de 580 | 8
sursignsl fuble S
A e Sonn ba:
¥
surseaurefusé
tur dchar de & conneaon au cannbas %
Activer la commutation | Off | On ; Active ou désactive la commutation automatique de la carte
automatique Par défaut : Off SIM.

Intervalle de vérification
en secondes

entier [3..3600] ;
Par défaut : 30

Fréquence (en secondes) a laquelle I'appareil vérifiera les conditions du
commutateur SIM. Si une telle condition existe, le routeur effectuera
un changement de carte SIM, sinon il vérifiera a nouveau les mémes
conditions une fois le délai spécifié dans ce champ écoulé.

Tentatives avant le
changement de carte
SIM

entier [1..10] ;
Par défaut : 3

Nombre de fois ou une condition sera vérifiée avant d’exécuter un
changement SIM. Par exemple, si I'appareil est dans un état qui
remplitau moins une condition de changement de carte SIM, I'appareil
effectuera un certain nombre de Vérifications supplémentaires
spécifiées dans ce champ et effectuera un changement de carte SIM
uniquement si la condition est remplie a chaque Vvérification.

Sur signal faible*

Off | On ;
Par défaut : Off

Effectue un changement de carte SIM lorsque la force du signal
descend en dessous d'un certain seuil.

*Puissance du signal

Entier [-120..-50] ;

Valeur d'intensité du signal la plus basse (RSSI) en dBm

(dBm) Par défaut : -90 en dessous de laquelle un changement de carte SIM doit se
produire. Plus d’informations : RSSI
Sur limite de données | Off | On ; Effectue un changement de carte SIM lorsque la limite de
Par défaut : Off données mobiles pour cette carte SIM est atteinte. Vous pouvez
configurer une limite de données mobiles dans les pages Réseau
— WAN (mode WebUI de base) ou Réseau — Interfaces (mode
WebUI avancé) en cliquant sur «Modifier» a c6té de l'interface
pour laquelle vous souhaitez limiter les données.
Sur limite des SMS Off | On ; Effectue un changement de carte SIM lorsque la limite de SMS
Par défaut : Off pour cette carte SIM est atteinte. Vous pouvez configurer la
limite de SMS sur la page Réseau — Mobile — Général .
En itinérance Off | On ; Effectue un changement de carte SIM lorsque des conditions
Par défaut : Off d'itinérance sont détectées.
Absence de réseau Off | On ; Effectue un changement de carte SIM lorsqu'une connexion
Par défaut : Off réseau n'est pas disponible.
Sur réseau refusé Off | On ; Effectue un changement de carte SIM lorsque I'accés a un réseau
Par défaut : Off est refusé par un opérateur.
Sur échec de la Off | On ; Effectue un changement de carte SIM lorsque la connexion
connexion aux Par défaut : Off de données mobiles échoue. Les méthodes possibles de

données détermination des défaillances sont :
- LCP Echo
- Echo ICMP
Siaucun échon'estrecu, laconnexion de données est considérée
comme étant interrompue.
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2.1.3 Menu RESEAU > MOBILE > OPERATEURS RESEAUX

La page Opérateurs réseaux vous offre la possibilité de rechercher et de gérer les opérateurs de réseaux mobiles
auxquels la carte SIM de I'appareil peut se connecter. La sélection de |'opérateur n'est disponible que pour la carte
SIM principale. Afin de spécifier un opérateur pour l'autre carte SIM, celle-ci doit d'abord étre sélectionnée comme
SIM principale dans la section Parameétres de la carte SIM.

ALDEI-‘ Narmal Avanch Q a rEsan

Options daMichage

PERATEURS RESEALIX LISTES OPERATELIRS

~ PARAMETRES DU SCAN DOPERATEUR

Opérateurs
Réseaux M v 2

WAN
Mads de silaction dalapirameer | Ao

LAN

A - sbbeitnng. milomarquem Fopiestnar
WiFi

SAUYVEGARDER E1 APFLIOUER |

SIM active SIM1 | SIM2 ; Affiche quelle carte SIM est actuellement active.
Par défaut : SIM 1
Opérateur actuel Chaine; Affiche le nom de I'opérateur auquel I'appareil est actuellement
Par défaut : aucun connecté.
Mode de sélection de | Automobile | Manuel | | Méthode de sélection des opérateurs.
'opérateur Manuel-Auto ; e Auto : sélectionne automatiquement l'opérateur.
Par défaut : Auto e Manuel : vous oblige a sélectionner I'opérateur manuellement.
e Manuel->Auto: vous invite a saisir le code d'un opérateur,
mais si le routeur ne parvient pas a établir la connexion,
il se connectera automatiquement au prochain opérateur
disponible.

Sélection manuelle de I'opérateur
Pour sélectionner un opérateur manuellement, spécifiez "Mode de sélection de I'opérateur” : Manuel et cliquez
sur "Recherche d'opérateurs”

OPERATEURS RESEALX LISTES OPERATELIRS

~ PARAMETRES DU SCAN D'OPERATEUR
5IM active  SIMZ
Opérateur actuel  Nig
Made e selection de l'opérateur Mlarusl
Menued - exige que vous sélectionniez Mapmateur manuellement

Code opérateur | MR

[ wechercue poréanteuns
~ DPERATELRS DETECTES

STATUT NOM DE LOPERATELR ABBREVIATION N NUMERIGUE TYPE DACCES RESEAU LISTE DES OPERATEURS
Aucun opérateur n'ast actuellement disponible; Chgquez sur e bouton “Rechercher des opérateurs” pour lancer la recherche

| SAUYEGARDER ET APPLIQUER |

Une fenétre contextuelle vous demandera si vous étes slr. Cliquez sur « Scan » si vous souhaitez continuer.
Attendez la fin de I'analyse.

RECHERGHER DES OPERATEURS ? %
Yaus perdres votre conneig obde sctuelle,

SCAN | ANNULER
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Comme l'indique le message a I'écran, le processus peut prendre jusqu'a 3 minutes.
Une fois I'analyse terminée, vous verrez les résultats dans les « Opérateurs disponibles ».

~ OPERATEURS DISPONIBLES

STATUL WO DE LOPERATEUR ABEREVIATION HOM HUMERIQUE TYPE DACCES RESEAD

FseR R anatn

[ SAUVEBARDER ET APPLIQUER |

Afin de verrouiller la carte SIM pour l'utilisation d'un seul opérateur, sélectionnez I'opérateur dans le champ
Code opérateur et cliquez sur « Sauvegarder et appliquer ».

Liste des opérateurs

Cette section est utilisée pour créer des listes de codes d'opérateurs, qui peuvent ensuite étre utilisées dans la
section Paramétres de I'opérateur pour les mettre sur liste blanche ou sur liste noire. Le code de l'opérateur se
compose de deux parties : le code de pays mobile (MCC) et le code de réseau mobile (MNC).

OPERATEURS RESEAUX LISTES OPERATEURS
~ GESTION DES LISTES D'OPERATEURS
NOM CODES
Exgmpls 24 (& ] = |

~ AJOUTER UNE NOUVELLE INSTANCE

oM - - —
[_ IOUTER |
[ sawveasgoea €1 apruiouer |

En cliquant sur Modifier |ﬁ. sur une liste, vous serez redirigé vers la page d'édition dans laquelle vous pourrez
saisir les codes d'opérateur pour cette liste.

~ MODIFIER LA LISTE DES OPERATEURS : EXEMPLE

Code opérateur 245

[ SAUVEGARDER ET APPLIQUER
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2.2 Menu Réseau > WAN (Mode Avancé)

Certaine caractéristique ne sont disponible qu'en mode "Avancé."

INET 512 T 19.07.05.58
Normal ancé / : a2 v
orms Q o Opticns d'affichage -

RESEAU

Mohile

WAN
AN Pour des raisons de stabilité de fonctionnement de votre routeur, il est
A fortement conseillé de ne pas modifier les paramétres de ce menu.

Ll Menu réservé aux utilisateurs avertis.

Gestion réseau

Interfaces WAN
La section Interfaces Wan affiche les réseaux disponibles sur le routeur.

~ INTERFACES WAN

@
3 Durée de fonctionnement:

Satut: Inactid —— PR |
1 wan SR Protocole: dnep ™OE &% =
v et MaL: RY: 08 — estion.. | @
= " it s - Durée de fonctionnement: -
taut: Inact
2 wanf g Pratacole: dheps ™08 sctivar: (@
: Cablé
Type: Cab! MAC: BX 0B
&
i w Durée de fonctionnement: ®
tasut; Inacit Aoihes
3 sm S APN: ALIta ™ OB P
ype: Mobile 1 - st . [ ]
. i s - Durée de fenctionnement: - i ®
ratut: Inacy vy e ctiver-
4 SIM2 5 APN: Autn THOR FAIES X ®
Type: Mobil AT Gestion
Hictte SIM; 2 BX 03 *

Ajouter une nouvelle instance

La section Ajouter une nouvelle instance est utilisée pour créer des interfaces réseau supplémentaires. Pour créer
une nouvelle interface, entrez simplement un nom personnalisé pour celle-ci et cliquez sur le bouton "Ajouter".

« AOUTER UNE NOUVELLE INSTANCE

NOM DE L'INTERFACE

=

| SAUVEGARDER ET APPLIQUER |

Paramétrage des interfaces

Cette section fournit des informations sur la configuration de l'interface réseau. Il existe deux principaux types
d'interfaces sur l'appareil :

e Réseau étendu Ethernet

e Réseau étendu mobile

Différents types d'interfaces peuvent étre configurés sous différents protocoles :

Statique DHCP DHCPv6 PPPO Mobile
Réseau étendu Ethernet v v v v
Réseau étendu mobile v
Pour commencer a configurer une interface, cliquez sur le bouton "Modifier — " sur le c6té droit de l'interface :
* (3 Durée de fonctionnemant; -
ut: inactt 2 Arthier: L ]
1 wan :;:e:‘;:ablet :::mb; ol :;u: ; (estor G0
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Réglages Généraux

La section Configuration générale est utilisée pour configurer le protocole d'une interface et tous les différents
parametres qui accompagnent chaque protocole. Si Aucun protocole est choisi, tous les autres paramétres
d'interface seront ignorés. Les sections suivantes sont différentes pour chaque protocole.

Réglages Généraux : Statique

Le protocole Statique utilise une configuration manuelle prédéfinie au lieu d'obtenir automatiquement des
parameétres via un bail DHCP.

x
+ INTERFACES : WAN
PARAMETRES GENERALIX —
PARAMETRES IPVa o
PARAMETRES AVANCES Pt || Sl
PARAMETRES FHYSIQUES FPa—
PARAMETRIES DU PARE-FEU
Masque de sous-réseay |Pud 266.266.255.0
Passeralle |Pud
Diffusion 1Pv4
Sorvours DS [+]
[ sauveaRoeR €1 apPLIOUER |
Champ Valeur Description
Activer Off | On; Activer l'interface.
Par défaut : On
Adresse |IPv4 IPv4 ; L'interface d'adresse IPv4 de cette interface. Une adresse IP
Par défaut : identifie un appareil surun réseau et lui permet de communiquer
192.168.2.1 avec d'autres appareils.
Masque de sous- Masque de réseau ; Le masque de sous-réseau IPv4 de cette interface. Un masque
réseau IPv4 Par défaut : sous-réseau est utilisé pour définir la « taille » d'un réseau

255.255.255.0

en spécifiant quelle partie de I'adresse IP désigne le réseau et
quelle partie désigne un périphérique.

Passerelle IPv4

IPv4 ;
Par défaut : aucun

L'adresse de la passerelle IPv4 utilisée par cette interface. La
passerelle par défaut d'une interface est I'adresse par défaut
par laquelle tout le trafic sortant est dirigé.

Diffusion IPv4

IPv4 ;
Par défaut : aucun

L'adresse de diffusion IPv4 utilisée par cette

interface. Les diffusions IP sont utilisées par les clients BOOTP
et DHCP pour rechercher et envoyer des requétes a leurs
serveurs respectifs.

Serveurs DNS

IPv4 ;
Par défaut : aucun

Adresses de serveur DNS que cette interface utilisera. Si laissé
vide, les serveurs DNS sont attribués automatiquement. Pour
voir quels serveurs DNS sont actuellement utilisés, vous pouvez
vérifier le contenu du fichier /tmp/resolv.conf.auto.
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Réglages Généraux : DHCP

Le protocole DHCP permet de mettre en place une interface qui obtient automatiquement ses parametres de
configuration via un bail DHCP.

~ INTERFACES : WAN

PARAMETRES GENERAUX e
PARAMLTRES AVANCES
PARAMETRES PHYSIQUES Protocale | DHCP .

PARMMETRES DU PARE-FEL Mom dhdte & emvoyer lors d'une demande DHCP

f- SAUVEGARDER ET APPLIQUER

Champ Valeur Description

Activer Off | On; Activer l'interface.
Par défaut : On

Nom d'hote a envoyer | Chaine de caractéres; | Nom d'hbéte pour cette interface utilisée pour identifier cet
lors de la demande | Par défaut : aucun appareil sur le serveur DHCP.
DHCP

Réglages Généraux : DHCPv6

Le protocole DHCPv6 permet de mettre en place une interface IPv6 qui obtient automatiquement ses parameétres
de configuration via un bail DHCP.

+ INTERFACES : WAN

PARAMETRES GENERAUX e .

PARAMETRES IPVE
PARMMETRES AVANCES Protacole | DHCPYE v
PARAMETRES PHYSIQUES

PARAMETRES DU PARE-FEL

SAUVEGARDER ET APPLIQUER

Champ Valeur Description

Activer Off | On; Activer l'interface.
Par défaut : On
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Réglages Généraux : PPPoE
Le protocole PPPoE est utilisé pour établir une connexion PPP (Point-to-Point Protocol) sur le port Ethernet.

« INTERFACES : WAN

PARAMETRES GENERALIC
PARAMETRES IPVE
PARAMETRES AVANCES
PARAMETRES PHYSIOUES
PARAMETRES (1) PARE-FEL

Acmer

Protocnie

Nom dublisateur PAPCHAP

Mot de passe PAP/CHAP |

Concentrateur d'accés

Mom du serice

| SAUVEGARDER ET AFPLIQUER

Champ

Valeur

Description

Activer

Off | On;
Par défaut : On

Activer l'interface.

Nom d'utilisateur PAP/
CHAP

Par défaut : aucun

Nom d'utilisateur utilisé dans l'authentification PAP/CHAP.

Mot de passe PAP/
CHAP

Par défaut : aucun

Mot de passe utilisé dans l'authentification PAP/CHAP.

Concentrateur d'acces

Par défaut : aucun

Concentrateur d'acces auquel se connecter. Les FAl
utilisaient des concentrateurs d'acces pour acheminer leurs
connexions PPPoE. Généralement, les parameétres sont recus
automatiquement, mais dans certains cas, il est nécessaire de
spécifier le nom d'un concentrateur d'accés. Laissez vide pour
détecter automatiquement les concentrateurs d'acces.

Nom du service

Par défaut : aucun

Nom du service auquel se connecter. Laissez vide pour détecter
automatiquement le nom du service.

Réglages Généraux : mobile
Le protocole Mobile est utilisé pour configurer une interface qui peut établir une connexion WAN mobile.

Mode : NAT
~ INTERFACES : WAN

PARAMETRES GENERAUX
PARAMETRES AVANGES
PARAMETRES DU PARE-FEU

~ LIMITE DE DONNEES MOBILES

Acliver

Protocole |

Mode

Type de PDP

Sim

APM auvtomatique

oft

APN

APN personnalisé

Type dauthentification |

Activar Iz imicatian de b connexion de donndas .

| Porsornaise - v

SUPPRIMER LES DONNEES COLLECTEES ]

SAUVEGARDER ET APPLIQUER |
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Champ Valeur Description
Mode NAT | Bridge (pont) Mode de fonctionnement de la connexion mobile.
| Passthrough e NAT - la connexion mobile utilise NAT (traduction d'adresse
(traversant); réseau).
Par défaut : NAT e Bridge - relie la connexion de données LTE au LAN.
L'appareil attribue son adresse IP WAN a un autre appareil
(d'abord connecté au LAN ou spécifié avec une adresse
MAC). L'utilisation du mode Bridge désactivera la plupart des
fonctionnalités de 'appareil.

e Passthrough - dans ce mode, le I-NET 512 partage son
adresse IP WAN avec un seul périphérique LAN (d'abord
connecté au LAN ou spécifié avec une adresse MAC). Le
périphérique LAN obtiendra I''lP WAN de I-NET 512 au lieu
de I'IP LAN. L'utilisation du mode Passthrough désactivera la
plupart des fonctionnalités de 'appareil.

Type de PDP IPv4 | IPv6 | IPv4/IPv6; | Spécifie quelle adresse sera demandée a 'opérateur.
Par défaut : IPv4

SIM SIM1 | SIM2 ; Sélectionne quel emplacement SIM sera utilisé pour cette
Par défaut : SIM1 interface.

APN automatique Off | On; La fonction APN automatique analyse une base de données

Par défaut : On

APN Android interne et sélectionne un APN en fonction
de l'opérateur et du pays de la carte SIM. Si le premier APN
sélectionné automatiquement ne fonctionne pas, il tente
d'utiliser le prochain APN existant de la base de données.

APN personnalisé

Par défaut : aucun

Unnom de pointd'acces (APN) est une passerelle entre un réseau
mobile GSM, GPRS, 3G ou 4G et un autre réseau informatique.
Selon le contrat, certains opérateurs peuvent exiger que vous
utilisiez un APN juste pour terminer l'enregistrement sur un
réseau. Dans d'autres cas, APN est utilisé pour obtenir des
parametres spéciaux de I'opérateur (par exemple, une adresse
IP publique ) en fonction du contrat.

Un identifiant de réseau APN ne peut pas commencer par l'une
des chaines suivantes :

e rac;

e lac;

e sgn ;

o IC;

il ne peut pas se terminer par :

e.gprs ;

et il ne peut pas contenir le symbole astérisque (*).

Type d'authentification

Aucun | Pap | Chap;
Par défaut : aucun

Méthode d'authentification utilisée par votre opérateur GSM
pour authentifier les nouvelles connexions sur son réseau. Si
vous sélectionnez PAP ou CHAP, vous devrez également saisir
un nom d'utilisateur et un mot de passe.
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Mode : Bridge (Pont)

~ INTERFACES : WAN

PARAMETRES GENERALIX
PARAMETRES AVANGES
PARAMETRES U PARE-FEU

Activer

Protocole

Mode

Sélection de sous-réseau

Type de FOP

Sind

APN auta maticue

af en
Makiile
| Broge (ot

L'usiisation du made Briage ou Passhrougn désactivera 1a plupar des capacités de I'apparel| &t vous ne POUITEZ acceder aux
parametres de voire appared| que par e bisls de son adresse IP statique |

it
1Pud

Sim1

Par défaut : On

Type d'authentification | Auom
Adresse MAC
Champ Valeur Description
Mode NAT | Bridge | e NAT - la connexion mobile utilise NAT (traduction d'adresse réseau).
Passthrough; e Bridge - relie la connexion de données LTE au LAN. L'appareil
Par défaut : NAT attribue son adresse IP WAN a un autre appareil (d'abord
connecté au LAN ou spécifié avec une adresse MAC). L'utilisation
du mode Bridge désactivera la plupart des fonctionnalités de
I'appareil.
e Passthrough - dans ce mode, le I-NET 512 partage son adresse
IP WAN avec un seul périphérique LAN (d'abord connecté au
LAN ou spécifié avec une adresse MAC). Le périphérique LAN
obtiendra I'IP WAN de I-NET 512 au lieu de I'IlP LAN. L'utilisation
du mode Passthrough désactivera la plupart des fonctionnalités
de l'appareil.
Sélection Automatique | P2P ; Méthode de sélection de sous-réseau.
de sous-réseau Par défaut : Auto
Type de PDP IPv4 | IPv6 | IPv4/IPv6 ; | Spécifie quelle adresse sera demandée a I'opérateur.
Par défaut : IPv4
SIM SIM1 | SIM2 ; Sélectionne quel emplacement SIM sera utilisé pour cette interface.
Par défaut : SIM1
APN automatique Off | on; La fonction APN automatique analyse une base de données APN

Android interne et sélectionne un APN en fonction de I'opérateur
et du pays de la carte SIM. Si le premier APN sélectionné
automatiquement ne fonctionne pas, il tente d'utiliser le prochain
APN existant de la base de données.

APN personnalisé

Par défaut : aucun

Un nom de point d'accés (APN) est une passerelle entre
un réseau mobile GSM, GPRS, 3G ou 4G et un autre réseau
informatique. Selon le contrat, certains opérateurs peuvent
exiger que vous utilisiez un APN juste pour terminer
I'enregistrement sur un réseau. Dans d'autres cas, APN est
utilisé pour obtenir des parameétres spéciaux de l'opérateur
(par exemple, une adresse IP publique ) en fonction du contrat.
Un identifiant de réseau APN ne peut pas commencer par l'une
des chaines suivantes :

e rac;

e lac;

e sgn ;

e IC;

il ne peut pas se terminer par :

® gprs;

et il ne peut pas contenir le symbole astérisque (*).
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Type
d'authentification

Aucun | Pap | Chap;
Par défaut : aucun

Méthode d'authentification utilisée par votre opérateur GSM pour
authentifier les nouvelles connexions sur son réseau. Si vous
sélectionnez PAP ou CHAP, vous devrez également saisir un nom
d'utilisateur et un mot de passe.

Adresse Mac

Mac;
Par défaut : aucun

Spécifie I'adresse MAC de l'appareil qui recevra l'adresse IP de
I'interface mobile en mode Bridge ou Passthrough.

Remarque : ce champ ne devient visible que lorsque vous utilisez le
mode Bridge ou Passthrough.

Mode : Passthrough (traversant)

~ INTERFAGES : WAN

PARAMETRES GENERALY acter
FARAMETRES AVANCES n“_
PARAMETRES DU PARE-FEU Profocole; | Mokle
Warde wﬂll.u_nfdh.(?‘&.\ls.f.&?ﬂ'r.
Lutilisation du moda Bridge ou Passthrough désactivera la plupart des capacilés de Fappamil et vous ne pourrez accader aux
Dammsaemammllquenaﬂehalsdemr.mressel?m'.m.le!
Sélection de sous-réseau Auto
Type de PDP Pt "
s | s ~
AP auzgmatique ""
APN — Parzannaied —
APH personnalisé
r{.fpe dauthentification Aucan '
Désaciiver DHCP "
Durée du bail I.Iwras
Adresse MAL
Champ Valeur Description
Mode NAT | Bridge | e NAT - la connexion mobile utilise NAT (traduction d'adresse

Passthrough ; réseau).

Par défaut : NAT e Bridge - relie la connexion de données LTE au LAN. L'appareil
attribue son adresse IP WAN a un autre appareil (d'abord connecté
au LAN ou spécifié avec une adresse MAC). L'utilisation du mode
Bridge désactivera la plupart des fonctionnalités de 'appareil.

e Passthrough - dans ce mode, le I-NET 512 partage son adresse
IP WAN avec un seul périphérique LAN (d'abord connecté au
LAN ou spécifié avec une adresse MAC). Le périphérique LAN
obtiendra I'IP WAN de I-NET 512 au lieu de I'IP LAN. L'utilisation
du mode Passthrough désactivera la plupart des fonctionnalités
de I'appareil.
Sélection Automatique | P2P ; | Méthode de sélection de sous-réseau.
de sous-réseau Par défaut : Auto
Type de PDP IPv4 | IPv6 | IPv4/IPv6 | Spécifie quelle adresse sera demandée a l'opérateur.
Par défaut : IPv4
SIM SIM1 | SIM2 ; Sélectionne quel emplacement SIM sera utilisé pour cette interface.
Par défaut : SIM1
APN automatique Off | On ; La fonction Auto APN analyse une base de données APN Android
Par défaut : On interne et sélectionne un APN en fonction de I'opérateur et du pays
de la carte SIM. Si le premier APN sélectionné automatiquement ne
fonctionne pas, il tente d'utiliser le prochain APN existant dans la
base de données.
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APN personnalisé Par défaut : aucun Un nom de point d'accés (APN) est une passerelle entre un réseau
mobile GSM, GPRS, 3G ou 4G etunautre réseau informatique. Selon le
contrat, certains opérateurs peuventexiger que vous utilisiezun APN
justepourterminerl'enregistrementsurunréseau.Dansd'autres cas,
APN est utilisé pour obtenir des parameétres spéciaux de l'opérateur
(par exemple, une adresse IP publique ) en fonction du contrat.
Un identifiant de réseau APN ne peut pas commencer par l'une des
chaines suivantes :

e rac;

e lac;

e sgn ;

° IC;

il ne peut pas se terminer par :

® gprs;

et il ne peut pas contenir le symbole astérisque (¥).
Type Aucun | Pap | Chap; | Méthode d'authentification utilisée par votre opérateur GSM pour
d'authentification Par défaut : Aucun authentifier les nouvelles connexions sur son réseau. Si vous

sélectionnez PAP ou CHAP, vous devrez également saisir un nom
d'utilisateur et un mot de passe.

Désactiver DHCP Off | On; Désactive I'allocation dynamique des adresses client lorsqu'elle est
Par défaut : On désactivée

Durée du bail Valeur ; Heure d'expiration de l'adresse allouée. La valeur minimale pour
Par défaut : 1 les heures est 1, la valeur minimale pour les minutes est 2 et la

valeur minimale pour les secondes est 120

Unités Heures | minutes | Spécifie I'unité de mesure du temps
Secondes ;
Par défaut : Heures

Adresse Mac Mac ; Spécifie I'adresse MAC de l'appareil qui recevra I'adresse IP de
Par défaut : aucun I'interface mobile en mode Bridge ou Passthrough.

Remarque : ce champ ne devient visible que lorsque vous utilisez
le mode Bridge ou Passthrough.
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Parametres IPv6

La section Parametres IPv6 est utilisée pour configurer certains des paramétres d'interface les plus spécifiques et
les moins fréquemment utilisés. Cette section est différente pour chaque protocole.

Parameétres IPv6 : protocole Statique
Les informations sur les paramétres avancés pour le protocole statique sont fournies dans le tableau ci-dessous.

+ INTERFACES : WAN

PARAMETRES GENERALX Deliguer despriies V6 - ,
PARAMETRES IPYG
PARAMETRES AVANDES Langueur ¢e fassignation PvG | Déasctlvl
PARAMETRES PHYSIQUES Adresse [PvE
PARAMETRES DU PARE-FEU
Paszerelle |Pvé
Préfiwe routé |PvS
Suffie 1Pvs
[ SAUVEGARDER ET APPLIQUER |
Champ Valeur Description
Déléguer des Off | On; Activez la délégation en aval des préfixes IPv6 disponibles sur cette

préfixes IPv6

Par défaut : On

interface.

Longueur de
I'assignation IPv6

Désactivé | 64 ;
Par défaut :
Désactivé

Une métrique spécifie la priorité de la passerelle. Plus la métrique
est basse, plus la priorité est élevée (0 pour la priorité la plus
élevée).

Adresse IPv6

Les adresses IPv6
avec ou sans préfixe
de masque sont
acceptées ; °

Par défaut : aucun

Attribue une adresse IPv6 a cette interface. Notation CIDR : adresse/
préfixe.

Passerelle IPv6

Les adresses IPv6
sont acceptées.
Par défaut : aucun

Passerelle IPv6 par défaut.
Par exemple ::0000:8a2e:0370:7334;

Préfixe routé IPv6

Les adresses

IPv6 avec préfixe
de masque sont
acceptées. Par
exemple ::11/128;
Par défaut : aucun

Préfixe public acheminé vers cet appareil pour distribution aux
clients.

Suffixe IPv6

Valeurs autorisées :
"eui64"”, "random”,
valeur fixe comme
"1"ou "::1:2";

Par défaut : aucun

Facultatif. Valeurs autorisées : 'eui64', 'random’, valeur fixe comme
":1" ou ":1:2". Lorsque le préfixe IPv6 (comme 'a:b:c:d::") est recu
d'un serveur délégant, utilisez le suffixe (comme "::1") pour former
I'adresse IPv6 (‘a:b:c:d: :1'") pour l'interface.
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Parameétres IPv6 : protocole DHCPv6

Les informations sur les parametres avancés

~ INTERFACES : WAN

PARAMETRES GENFRALIY

pour le protocole DHCPv6 sont fournies dans le tableau ci-dessous.

Déldguar des préfues P = !
PARAMETRES [PVE

FARMMETRES AVANCES Demande d'adresse Pyl Esuv.t:

PARAMETRES PHYSIOUES Demande e préfive da aille IPvE Autematique

PARAMETRES DU PARE-FEU

[ SAUVEGARDER ET APPLIQUER |

Champ Valeur Description
Déléguer les Off | On; Activez la délégation en aval des préfixes IPv6 disponibles sur cette
préfixes IPv6 Par défaut : On interface.

Demande d'adresse | Essayer | Forcer |
IPv6 Désactivé;
Par défaut : Essayer

Définit le comportement de demande d’adresse.

Demande de préfixe | 48|52|56|60|64|
de taille IPv6 Automatique |
Désactivé ;

Par défaut :
Automatique

Définit comment cela demandera une longueur de préfixe ULA
IPv6. Si elle est définie sur « désactivé », l'interface obtiendra une
seule adresse IPv6 sans sous-réseau pour le routage.

Parametres IPv6 : PPPoE
Les informations sur les paramétres avancés

du protocole PPPoE sont fournies dans le tableau ci-dessous.

« INTERFACES : WAN
PARAMETRES GENERAUY teguer desprétesiove. O
PARNMETRES |PVE
BARAMETRES MJNCF_S Obtenr une adresss IPyE Adtormatique
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FEU
[ SAUVEGARDER ET APPLIQUER |
Champ Valeur Description
Déléguer les Off | On; Activez la délégation en aval des préfixes IPv6 disponibles sur cette
préfixes IPv6 Par défaut : On interface.
Obtenir une adresse | Automatique | Définit le comportement pour obtenir une adresse IPv6.
IPv6 Désactivé | Manuel;
Par défaut :

Automatique
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Parametres avancés

La section Parametres avancés est utilisée pour configurer certains des parameétres d'interface les plus spécifiques
et les moins fréquemment utilisés. Cette section est différente pour chaque protocole.

Parameétres avancés : protocole Statique

Les informations sur les paramétres avancés pour le protocole statique sont fournies dans le tableau ci-dessous.

« INTERFACES : WAN

PARNMETRES GEERALX
PARAMETRES IPYG

Forcer le lien
of on

PARRMETRES AVANGES Fesserelie memaue
?M"*Mnms HII'.,SHJLIFS Rempéacer Fadresse MAC
FARRMETRES DU PARE-FEL
Remplacer MTU
Table IP4
[ SAUVEGARDER E1 APPLIQUER |
Champ Valeur Description
Forcer le lien Off | On; Spécifie si les parametres d'interface (IP, route, passerelle)

Par défaut : On

sont attribués a l'interface indépendamment du lien actif ou
seulement aprés que le lien soit devenu actif.

Passerelle métrique

Par défaut : 1

Une métrique spécifie la priorité de la passerelle. Plus la
métrique est basse, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Remplacer I'adresse
MAC

Par défaut : aucun

Lorsqu'il est défini, utilise une adresse MAC définie par
l'utilisateur pour l'interface au lieu de celle par défaut.

Remplacer MTU

Valeur[1..9200] ;
Par défaut : aucun

Modifie la taille maximale de l'unité de transmission (MTU)
autorisée pour l'interface. Il s'agit de la plus grande taille
d'unité de données de protocole (PDU) pouvant étre transmise
dans une seule transaction de couche réseau.

e Remarque : Interface(s) : si le mtu est inférieur a 1 280, toutes
les interfaces de la méme interface physique ne prendront
plus en charge IPv4.

e Remarque : Interface(s) : si le mtu est inférieur a 576, toutes
les interfaces de la méme interface physique ne prendront
plus en charge DHCP.

Table IPv4

Valeur
[0..99999999] ;
Par défaut : aucun

ID de la table de routage.
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Parameétres avancés : protocole DHCP

Les informations sur les paramétres avancés pour le protocole DHCP sont fournies dans le tableau ci-dessous.

v INTERFAGES : WAN

PARAMETRES GENERALK =
orcer be lhen o
PARMMETRES AVANCES
PARAMETRES PHYSIQUES Utiser b flag e difusion
PARAMETRES DU PARE-FEU
Unéseria passerelie par défaut al+
Passerelis métrgue 1
Serveurs OMS persannalisds E °
10 client & envmyer laes d'une requéte DHCP
Classe de fourndsseur a ervoyer ks d'une demande de
DHCP
Ramplacer 'adresse MAL
Remplacer MTU
Table [
[ SAUVEGARDER ET APPLIQUER |

Champ Valeur Description

Forcer le lien Off | On; Spécifie si les parameétres d'interface (IP, route, passerelle)

Par défaut : Off sont attribués a l'interface indépendamment du lien actif ou
seulement apres que le lien soit devenu actif.

Utiliser le flag de Off | On; Obligatoire pour certains FAI. Par exemple, Charte avec DOCSIS

diffusion Par défaut : Off 3.

Utiliser la passerelle Off | On; Lorsqu'elle est cochée, crée une route par défaut pour

par défaut Par défaut : On l'interface.

Passerelle métrique Par défaut : aucun Une métrique spécifie la priorité de la passerelle. Plus la
métrique est basse, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Serveurs DNS IPv4 ; Spécifie les serveurs DNS personnalisés. Si laissé vide, les

personnalisés Par défaut : aucun serveurs DNS annoncés par les pairs sont utilisés.

ID client a envoyer Par défaut : aucun ID client qui sera envoyé lors de la demande d'un bail DHCP.

lors d'une requéte

DHCP

Classe de fournisseur | Par défaut : aucun
a envoyer lors d'une
demande DHCP

Classe fournisseur qui sera envoyée lors de la demande d'un
bail DHCP.

Remplacer 'adresse Par défaut : aucun
MAC

Lorsqu'il est défini, utilise une adresse MAC définie par
I'utilisateur pour l'interface au lieu de celle par défaut.

Remplacer la MTU Par défaut : aucun

Modifie la taille maximale de l'unité de transmission (MTU)
autorisée pour l'interface. Il s'agit de la plus grande taille
d'unité de données de protocole (PDU) pouvant étre transmise
dans une seule transaction de couche réseau.

e Remarque: Interface(s) : sile mtu est inférieura 1 280, toutes
les interfaces de la méme interface physique ne prendront
plus en charge IPv4.

e Remarque : Interface(s) : si le mtu est inférieur a 576, toutes
les interfaces de la méme interface physique ne prendront
plus en charge DHCP.

Table IPv4 Par défaut : aucun

ID de la table de routage.
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Parameétres avancés : Protocole DHCPv6
Les informations sur les paramétres avancés pour le protocole DHCPv6 sont fournies dans le tableau ci-dessous.

~ INTERFACES : WAN

PARAMETRES GENERALX
PARAMETRES IPVG

Forcer te lien

Utiiiser la passerelle par défaut ®

PARAMETRES AVANCES A
PARAMETRES PHYSIQUES .
Passersile métngue 1
PARAMETRES DU PARE.FEU
SaneLrs DNS personnmisés (]
10 client & envoyer lors d'une requidte DHCP
Remplacer l'adresse MAC
Remplacer MTU
Table P&
Champ Valeur Description
Forcer le lien Off | On; Spécifie si les parametres d'interface (IP, route, passerelle)

Par défaut : Off

sont attribués a l'interface indépendamment du lien actif
ou seulement aprés que le lien soit devenu actif.

Utiliser la passerelle par
défaut

Off | On;
Par défaut : On

Lorsqu'elle est cochée, crée une route par défaut pour
I'interface.

Passerelle métrique

Par défaut : 1

Une métrique spécifie la priorité de la passerelle. Plus la
métrique est basse, plus la priorité est élevée (0 pour la
priorité la plus élevée).

Serveurs DNS personnalisés | Par défaut : aucun Spécifie les serveurs DNS personnalisés. Si laissé vide,
les serveurs DNS annoncés par les pairs sont utilisés

ID client a envoyer lors de la | Par défaut : aucun ID client qui sera envoyé lors de la demande d'un bail

demande DHCP DHCP.

Remplacer I'adresse MAC Par défaut : aucun Lorsqu'il est défini, utilise une adresse MAC définie par
I'utilisateur pour l'interface au lieu de celle par défaut.

Remplacer MTU Par défaut : aucun Modifie la taille maximale de I'unité de transmission

(MTU) autorisée pour linterface. Il s'agit de la plus

grande taille d'unité de données de protocole (PDU)

pouvant étre transmise dans une seule transaction de
couche réseau.

e Remarque : Interface(s) : si le mtu est inférieura 1 280,
toutes les interfaces de la méme interface physique ne
prendront plus en charge IPv4.

e Remarque : Interface(s) : si le mtu est inférieur a 576,
toutes les interfaces de la méme interface physique ne
prendront plus en charge DHCP.

Table IP6

Par défaut : aucun

ID de la table de routage.
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Parametres avancés : Protocole PPPoE

Les informations sur les paramétres avancés pour le protocole PPPoE sont fournies dans le tableau ci-dessous.

~ INTERFACES : WAN

PARAMETRES GENERALIX
PARAMETRES IPVE
PARAMETRES AVANGES
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FEU

Forcer le fien

Utikiser la passerelle par défaut

Passerelle

Sarveurs BNS pers

Valeur

miétrigue

onnalises

Tag VLAN

Priorité VLAN

Seull d'échac de Féche LCP

Intervalle déche LCP

Conrenu de la halise Host-Unig

Délais dncrivic

Remplacer MTU
Tabile P4
Champ Valeur Description
Forcer le lien Off | On ; Spécifie si les parametres d'interface (IP, route, passerelle)
Par défaut : Off sont attribués a l'interface indépendamment du lien actif ou
seulement apres que le lien est devenu actif.

Utiliser la passerelle Off | On ; Lorsqu'elle est cochée, crée une route par défaut pour

par défaut Par défaut : On I'interface.

Passerelle métrique Par défaut : aucun Une métrique spécifie la priorité de la passerelle. Plus la
métrique est basse, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Serveurs DNS Par défaut : aucun Spécifie les serveurs DNS personnalisés. Si laissé vide, les

personnalisés serveurs DNS annoncés par les pairs sont utilisés.

Valeur de tag VLAN Par défaut : aucun Valeur de la balise VLAN.

Priorité VLAN Par défaut : aucun Priorité VLAN.

Seuil d'échec d'écho Par défaut : aucun Suppose que I'homologue est désactivé apres un certain nombre

LCP d'échecs d'écho LCP. Laissez-le a O pour ignorer les échecs.

Intervalle d'écho LCP Par défaut : aucun Envoie des requétes d'écho LCP a lintervalle donné en
secondes. Cette fonction n'est efficace qu'en liaison avec le
seuil de défaillance.

Contenu de la balise Par défaut : aucun Laissez vide sauf si votre FAI I'exige.

Host-Uniq

Délais d'inactivité Par défaut : aucun Fermer la connexion inactive apres le nombre de secondes
indiqué. Laissez-le a 0 pour conserver la connexion.

Remplacer MTU Par défaut : aucun Unité de transmission maximale (MTU) - spécifie la plus grande
taille possible d'un paquet de données.

Table IPv4 Par défaut : aucun ID de la table de routage.
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Parameétres avancés : Protocole mobile
Les informations sur les paramétres avancés pour le protocole mobile sont fournies dans le tableau ci-dessous.

~ INTERFAGES : WAN

PARAMETRES GENERALIX

Fercer |2 len

PARAMETRES AVANCES
FARAMETRES DU PARE-FEU Fassermlimitone; | )
Serveurs DNS personnalisés 6
memplacer MTU |
Tablz IP4
Champ Valeur Description
Forcer le lien Off | On ; Spécifie si les parameétres d'interface (IP, route, passerelle)

Par défaut : Off

sont attribués a l'interface indépendamment du lien actif ou
seulement apres que le lien soit devenu actif.

Passerelle métrique

Par défaut : aucun

Une métrique spécifie la priorité de la passerelle. Plus la
métrique est basse, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Serveurs DNS
personnalisés

Par défaut : aucun

Spécifie les serveurs DNS personnalisés. Si laissé vide, les
serveurs DNS annoncés par les pairs sont utilisés.

Remplacer MTU

Par défaut : aucun

Unité de transmission maximale (MTU) - spécifie la plus grande
taille possible d'un paquet de données. Si le champ Remplacer
la MTU est laissé, une MTU dynamique vide sera utilisée.

Table IPv4

Par défaut : aucun

ID de la table de routage.

Parametres avancés : Protocole mobile > Limite de données mobiles

Les informations sur les paramétres avancés pour le protocole mobile sont fournies dans le tableau ci-dessous.

~ LIMITE DE DONNEES MOBILES

Actver la fimitatiors de I connexion de donndes .

Lirite de donness (MB)
Période | Jour
Heure da début ]
Acther [avertssement SMS ’
Limite de données (MB)

Numbre de 1@iphane

Lalimita de donn ées est dépasséa: -

" SUPPRIMER LES DONNEES COLLEGTEES ]

Champ

Valeur

Description

Activer la limitation de la
connexion de données

Off | On ;
Par défaut : Off

Active ou désactive les limitations de données mobiles.

Limite de données
(MB)

Par défaut : 1000

Quantité de données pouvant étre téléchargées sur la période
de temps spécifiée. Lorsque la limite est atteinte, I'appareil ne
pourra plus établir de connexion de données jusqu'a ce que la
période soit écoulée ou que la limite de données soit réinitialisée.

Période

Jour | Semaine | Mois;
Par défaut : Jour

Période limite de données apres laquelle le compteur de
données est réinitialisé le jour de début spécifié .

Heure de début

Par défaut : heure 0

Active ou désactive I'avertissement SMS. Lorsqu'il est activé et
configuré, envoie un message SMS a un numéro spécifié une
fois que la carte SIM a utilisé une quantité spécifiée de données.

Activer l'avertissement
SMS

Off | On ;
Par défaut : Off

Active ou désactive I'avertissement SMS. Lorsqu'il est activé et
configuré, envoie un message SMS a un numéro spécifié une
fois que la carte SIM a utilisé une quantité spécifiée de données.
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Limite de données*
(MB)

Par défaut : aucun

La limite de données recues avant d'envoyer un avertissement
SMS. Apres avoir atteint la quantité de données spécifiée dans
ce champ, le routeur enverra un message d'avertissement SMS
au numéro de téléphone spécifié.

Numéro de téléphone

Par défaut : aucun

Numéros de téléphone du destinataire.

La limite de données
est dépassée

Par défaut : aucun

La limite de données recues avant d'envoyer un avertissement
SMS. Apres avoir atteint la quantité de données spécifiée dans
ce champ, le routeur enverra un message d'avertissement SMS
au numéro de téléphone spécifié.

* La comptabilité d'utilisation des données de votre opérateur peut différer. ALDEN n'est pas responsable en cas

d'écart comptable.

Parametres physiques

La section Parametres physiques est utilisée pour créer des associations avec des interfaces physiques et des
interfaces réseau de Bridge (pont).

~ INTERFAGES : WAN

PARAMETRES GENERAUX
PARAMETRES IPVE
PARAMETRES AVANCES
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FEU

Interfaces bridge (pont}

Activer STP

Activer IGMP

Interface

off on

\' ethl

~

Champ Valeur Description
Interfaces Bridge Off | On ; Relie les interfaces physiques spécifiées dans cette
Par défaut : Off configuration.
Activer STP Off | On ; Active ou désactive l'utilisation du protocole Spanning Tree
Par défaut : Off (STP) pour cette interface.
Remarque : ce champ devient visible lorsque 'Bridge interfaces'
est activé.
Activer IGMP Off | On; Active la surveillance IGMP sur ce Bridge.
Par défaut : Off Remarque : ce champ devient visible lorsque 'Bridge interfaces'
est activé et 'Protocol' est défini sur PPPoOE.
Interface Par défaut : Eth1 Lie cette interface réseau aux interfaces de périphériques
physiques telles que les radios Ethernet ou WiFi.

Paramétres du pare-feu

La section Parametres du pare-feu permet de spécifier a quelle zone de pare-feu appartient, le cas échéant,
cette interface. L'attribution d'une interface a une zone peut faciliter la configuration des régles de pare-feu. Par
exemple, au lieu de configurer des regles distinctes pour chaque interface WAN, vous pouvez ajouter toutes les
interfaces WAN dans une seule zone de pare-feu et appliquer la regle a cette zone.

~ INTERFACES : WAN

PARAMETRES GERERALX
PARAMETRES IPYS
PARAMETRES AVANGES
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FELI

Créer { ATtribuSr UNe 7one de pare-feu

| SAUVEGARDER ET APPLIQUER |

Champ

Valeur

Description

Créer / Attribuer une
zone de pare-feu

Par défaut : aucun

Attribue cette interface a la zone de pare-feu spécifiée.
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2.3 Menu Réseau > LAN

RESEAU

Mabile
WAN

LAN

WiFi

Gestion réseau

Interfaces LAN

Ajouter une nouvelle instance

Le menu LAN n'est disponible qu'en mode "Avancé."

RNET_512 T_19.07.05.58

3 i :
Normal Options d'affichage -

]

&£

La section Interfaces LAN affiche les réseaux disponibles sur le routeur.

La section Ajouter une nouvelle instance est utilisée pour créer des interfaces réseau supplémentaires. Pour créer

une nouvelle interface, entrez simplement un nom personnalisé pour celle-ci et cliquez sur le bouton "Ajouter".

~ INTERFAGES LAN

1P 15216821724 @

statue Aot
Type: Bridge iFont]

Protocole; static
MAL:

T lan

~ AJOUTER UNE NOUVELLE INSTANCE

NOB DE LINTERFACE

Pour commencer a configurer une interface, cliquez sur le bouton

~ INTERFACES LAN

1B 152.168.2.1/24 i@

Statue: Aol
Type: Bridge {Pont)

Protocole; static
MAL:

Paramétres généraux

DBurée de fonctionnemaent: 5h 22m 515 5
TH: 6.3 MB & | L
R 263 ME == .

|, SAUYEGARDER ET APPLIQUER |

« Modifier » sur le coté droit de l'interface :

Duréa de fonctionnement: 5h22m 51s
TH: 6.3 MB
RX: 2.63 MB

La section Paramétres généraux est utilisée pour configurer les principaux parametres du LAN.

~ INTERFACES : LAN

PARAMETRES GENERAUX raver @
PARAMETRES IPV6

PARAMETRES AVANCES Protacole  |_Statiqua v

PAMMHRES FHVSIDUES Adresse IPV4 182.168.2.1

PARAMETRES DU PARE-FEU

Masque de sous-réseau IPvd 255 255.255.0 ~
Champ Valeur Description
Activer Off | On ; Attribue cette interface a la zone de pare-feu spécifiée.
Par défaut : On

Protocole Statique | Aucun ;

Par défaut : Statique

Adresse |IPV4 IP4 ; par défaut :

L'adresse de votre routeur sur le réseau

255.255.255.0

192.168.2.1
Masque de sous- Masque de réseau ; Le masque de réseau IPv4 de cette interface. Un masque
réseau IPv4 Par défaut : de réseau est utilisé pour définir la « taille » d'un réseau en

spécifiant quelle partie de I'adresse IP désigne le réseau et
quelle partie désigne un périphérique.
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Parametres IPV6

La section Parameétres IPV6 est utilisée pour configurer les paramétres IPv6 du LAN.

~ INTERFACES : LAN

PARAMETRES GENERAUX Déléguer des préfixes IPV6 mz
PARAMETRES IPV6
PARAMETRES AVANCES Longueur de |'assignation IPv6 60 v
PAMMHRES PHVS"]UES Indice d'affectation IPv6
PARAMETRES DU PARE-FEU
Suffixe IPV6
Champ Valeur Description
Déléguer les préfixes | Off | On; Activez la délégation en aval des préfixes IPv6 disponibles sur

IPv6

Par défaut : On

cette interface.

Longueur
d'assignation IPv6

Désactivé | 64 |
Personnalisé - entier
[0..6] ; par défaut : 64

Attribuez une partie d'une longueur donnée de chaque
préfixe IPv6 public a cette interface.

Indice d'affectation
IPv6

Par défaut : aucun

Attribuez des parties de préfixe a I’aide de cet ID de sous-
préfixe hexadécimal pour cette interface.

Suffixe IPv6

Par défaut : aucun

Facultatif. Valeurs autorisées : 'eui64’, 'random’, valeur
fixe comme "::1' ou "::1:2". Lorsque le préfixe IPv6 (comme
'a:b:c:d::") est recu d'un serveur délégant, utilisez le suffixe
(comme "::1") pour former I'adresse IPv6 (‘a:b:c:d: :1') pour
I'interface.

Parametres avancés
La section Parametres avancés est utilisée pour configurer les parametres avancés du LAN.

~ INTERFACES : LAN

PARAMETRES GENERAUX
PARAMETRES IPVE
PARAMETRES AVANGES
PARAMETRES PHYSIQUES

Farcer le lien

off on

Fasserelle matrigue [

Remplacer iadresse MAC |

PARAMETRES DU PARE-FEU
Rempiacer MTU
Table P4 | 30
Champ Valeur Description
Force le lien Off | On ; Définissez les propriétés de l'interface quel que soit le

Par défaut : On

support de liaison (s'ils sont définis, les événements de
détection de support n'appellent pas les gestionnaires de
connexion a chaud).

Passerelle métrique

Par défaut : O

La configuration géneére par défaut une entrée de table de
routage. Dans ce champ, vous pouvez modifier la métrique de
cette entrée. Une métrique inférieure signifie une priorité plus
élevée.

Remplacer 'adresse
MAC

Par exemple
00:23:45:67:89:AB ;
Par défaut : aucun

Remplacez I'adresse MAC de l'interface. Par exemple, votre
FAI (fournisseur d'acces Internet) vous donne une adresse

IP statique et il peut également la lier a I'adresse MAC de
votre ordinateur (c'est-a-dire que cette IP ne fonctionnera
gu'avec votre ordinateur mais pas avec votre routeur). Dans
ce champ, vous pouvez sélectionner I'adresse MAC de votre
ordinateur et faire croire a la passerelle qu'elle communique
avec votre ordinateur. Vous pouvez sélectionner l'adresse
MAC d'un ordinateur actuellement connecté ou en utiliser
une personnalisée. Lorsque vous modifiez I'adresse MAC sur
I'interface LAN, veillez a éviter les collisions d'adresses MAC.
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Remplacer la MTU Par défaut : aucun Unité de transmission maximale (MTU) - spécifie la plus
grande taille possible d'un paquet de données.

Table IP4 La valeur doit étre un Table de routage IPv4 pour les routes de cette interface.
entier non signé valide ;
Par défaut : aucun

Parameétres physiques
La section Paramétres physiques est utilisée pour configurer les parametres physiques du LAN.
~ INTERFACES : LAN

PARAMETRES GENERAUX tertaces bridge (pon) @
PARAMETRES IPV6
PARAMETRES AVANCES Activer STP
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FEU

off on

off on

Activer IGMP
off on

Interface etho ~

Champ Valeur Description

Interfaces bridge Off | On ; Crée un pont sur les interfaces spécifiées.

(pont) Par défaut : On

Activer STP Off | On ; Active le protocole Spanning Tree sur ce pont.
Par défaut : Off

Activer IGMP Off | On ; Active la surveillance IGMP sur ce pont.
Par défaut : Off

Interface Interfaces réseau); Nom de l'interface physique a attribuer a cette section, liste
par défaut : interface | des interfaces si le type pont est défini.
physique LAN

Paramétres du pare-feu

La section Paramétres du pare-feu est utilisée pour configurer les parametres du pare-feu du LAN.
~ INTERFACES : LAN

PARAMETRES GENERAUX Créer / Attribuer une zane de pare-feu | lan: v
PARAMETRES IPV6
PARAMETRES AVANCES
PARAMETRES PHYSIQUES
PARAMETRES DU PARE-FEU
Champ Valeur Description
Créer/attribuer une Non specifié | LAN | Choisissez la zone pare-feu que vous souhaitez attribuer a
zone de pare-feu WAN ; cette interface. Sélectionnez « Non spécifié » pour supprimer
Par défaut : LAN I'interface de la zone associée ou définir une nouvelle zone et
y attacher l'interface.
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Serveur DHCP

Un serveur DHCP ( Dynamic Host Configuration Protocol ) est un service qui peut configurer automatiquement les
paramétres TCP/IP de tout appareil qui demande un tel service. Si vous connectez un appareil qui a été configuré
pour obtenir une adresse IP automatiquement, le serveur DHCP allouera une adresse IP a partir du pool d'adresses

IP address: 192.168.2.1
Start: 100

Limit: 150 ™

I-HET 15

Range: 192.168.2.100 - 192.168.2.249

od) |50) |G

192168.2.151 192.168.2.124 192.168.2.22] ------ e

IP disponibles et I'appareil pourra communiquer au sein du réseau privé.
Pour rendre la section DHCP Server visible, définissez le protocole d'interface sur Static.

Serveur DHCP : configuration générale

La section configuration générale permet de configurer les principaux parameétres de fonctionnement du serveur
DHCP.

~ SERVELR DHCP
CONFIGLIRATION GENERALE Activer DHCP Activer
PARAMETRES AVANCES
PARAMETRES IPVE 1P dedépart | 192.188.2400
1P defin 192.168.2.249
Durée du bail 1z Haures.
(" SAUVEGARDER ET APPLIQUER |
Champ Valeur Description
Activer DHCP Activer | Désactiver | Active ou désactive le serveur DHCP ou active le relais DHCP *.
Relais DHCP* ; Si DHCP Relais* est sélectionné, vous serez invité a saisir
Par défaut : Activer I'adresse IP d'un autre serveur DHCP de votre réseau local.

Dans ce cas, chaque fois qu'une nouvelle machine se connecte
a ce périphérique, elle redirige toutes les requétes DHCP vers
le serveur DHCP spécifié.

IP de départ Par défaut : 100 Lavaleurdel'adresse IP de départ. Par exemple, sil'adresse IPLAN de
votre appareil est 192.168.2.1 et que votre masque de sous-réseau
est 255.255.255.0, cela signifie que dans votre réseau, une adresse
IP valide doit étre comprise entre [192.168.2.0..192.168.2.254]
(192.168.2.255 est une adresse spéciale indisponible). Si la valeur
Start est définie sur 100, le serveur DHCP ne louera que les adresses
a partir de 192.168.2. 100

IP de fin Par défaut : 254 Lavaleurdel'adresse IP de départ. Par exemple, sil'adresse IPLAN de
votre appareil est 192.168.2.1 et que votre masque de sous-réseau
est 255.255.255.0, cela signifie que dans votre réseau, une adresse
IP valide doit étre comprise entre [192.168.2.0..192.168.2.254]
(192.168.2.255 est une adresse spéciale indisponible). Si la valeur
Start est définie sur 100, le serveur DHCP ne louera que les adresses
a partir de 192.168.2. 100
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Durée du bail

Par défaut : 12

Un bail DHCP expirera aprés la durée spécifiée dans ce champ
et I'appareil qui utilisait le bail devra en demander un nouveau.
Cependant, si I'appareil reste connecté, son bail sera renouvelé
apres la moitié de la durée spécifiée (par exemple, sila durée du
bail est de 12 heures, toutes les 6 heures, I'appareil demandera
au serveur DHCP de renouveler son bail).

La durée minimale pouvant étre spécifiée est de 2 minutes.

* Si les unités sélectionnées sont les minutes.

** Si les unités sélectionnées sont les secondes.

Unités

Heures | minutes |
secondes | Infini
Par défaut : Heures

Unités de mesure de la durée du bail.

Demande d'allocation DHCP

[ ]

Redirection de la demande
vers un autre serveur DHCP

.
>

|Re|ais DHCPI

Serveur DHCP

Attribution d'une allocation

Serveur DHCP : parameétres avancés
Reportez-vous au tableau ci-dessous pour plus d'informations sur la section Parameétres avancés.

~ SERVEUR DHCP

CONFIGURATION GENERALE

DHCP au client

DHCP dynamique - S
PARAMETRES AVANCES
PARANETRES IPYG R
Masque de sous-résasy- P
Optinns DHCP personnalistes [W
Forcer les options DHCP ” =
[ sauveGARDER €1 appLIQUER |
Champ Valeur Description
DHCP dynamique Off | On; Active l'allocation dynamique des adresses client. Si cette

Par défaut : On

option est désactivée, seuls les clients qui ont des baux IP
statiques seront servis.

Forcer

Off| On ;
Par défaut : Off

La fonction de forcage DHCP garantit que I'appareil démarrera
toujours son serveur DHCP, méme s'il existe un autre serveur
DHCP déja en cours d'exécution sur son réseau. Par défaut,
le serveur DHCP de l'appareil ne démarre pas lorsqu'il est
connecté a un segment de réseau qui dispose déja d'un serveur
DHCP fonctionnel.

Masque de sous-

Masque de réseau ;

Envoie un masque de sous-réseau différent du masque de

réseau IPv4 Par défaut : aucun réseau LAN aux clients DHCP.

Option DHCP EDITER- (bouton Ouvre la fenétre d'édition des options DHCP.

personnalisées interactif)

Forcer les options Off | On ; Si activé, les options DHCP seront envoyées méme si elles ne

DHCP

Par défaut : Off

sont pas demandées.
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Options DHCP personnalisées

Les options DHCP personnalisées sont des paires de nombres et de valeurs utilisées pour configurer la
fonctionnalité DHCP avancée. Il ne configure pas DHCP ipv6. Le modal des options DHCP est utilisé pour «Ajouter»,
«Supprimer», «Enregistrer» plusieurs options.

| Options DHCP

~ OPTIONS DHCP

COOE D'OPTION

Decalage tamporel {2}

[“wourer |

VALEUR DE LOPTION

S|

[ sauvEcarDiR |

Champ

Valeur

Description

Code des options

Personnalisé |
Décalage temporel (2)
| Routeur (3) | DNS (6)
| Champs(15) | serveur
NTP (42);

Par défaut : Décalage
temporel (2)

Code d'option DHCP standardisé.

Valeur d'option

Personnalisé |
Décalage temporel (2)
- entier | Routeur (3)
- IPv4 | DNS (6) - IPv4
| Champs(15) - chaine
| Serveur NTP (43) -
IPv4 ;

Par défaut : vide

Valeur qui sera définie pour l'option sélectionnée.

Serveur DHCP : parametres IPv6
Reportez-vous au tableau ci-dessous pour plus d'informations sur la section Parametres IPv6.

~ SERVEUR DHCP

CANFBURKTION GESERALE
PARAMETRES AVANCES

Annonce routeur-Service Désacivé

FARAMI‘IIESIP\'E Service DHCPVE Desacaus
NOP-Promy | Desactvs
Sarveurs DNS amoncés (+]
Domaires NS arnonés | °
[ SAUVEGARDER €1 APPLIQUER |
Champ Valeur Description
Annonce routeur- Désactivé | Mode Spécifie si les publicités du routeur doivent étre activées (mode
service relais | Mode serveur | | serveur), relayées ou désactivées.

Mode hybride ;
Par défaut : Désactivé

Service DHCPv6

Désactivé | Mode
relais | Mode serveur |
Mode hybride ;

Par défaut : Désactivé

Spécifie si le serveur DHCPv6 doit étre activé (serveur), relayé
(relais) ou désactivé (désactivé).

NDP-Proxy

Désactivé | Mode
relais | Mode hybride ;
Par défaut : Désactivé

Spécifie si NDP doit étre relayé ou désactivé.

Serveurs DNS

Par défaut : aucun

Compléte les entrées du serveur DNS attribuées par DHCP avec

annoncés celles spécifiées dans ce champ.
Domaines DNS Par défaut : aucun Domaine DNS distribué aux clients DHCP.
annoncés
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2.4 Menu RESEAU >WiFi

La section WiFi de I'onglet Réseau est utilisée pour gérer et configurer les points d'acces
WiFi et les stations WiFi (clients). Ce chapitre du manuel de I'utilisateur donne un apercu
de la section WiFi pour les appareils I-NET 512.

RESEAU

Mobile
Si vous rencontrez des difficultés pour trouver cette page ou certains des paramétres

décrits ici sur l'interface Web de votre appareil, vous devez activer le mode «Avancé».
Vous pouvez le faire en cliquant sur le bouton "Normal" sous "Mode", qui se trouve en
haut de l'interface Web.

| ssiDs

Gestion réseau 3 Technologie WiFi

Les appareils I-NET 512 prennent en charge IEEE 802.11ac (WiFi 5) avec des taux de
transmission de données allant jusqu'a 867 Mbps (double bande, MU-MIMO), transition
rapide 802.11r.

SSID

La section SSID est utilisée pour configurer vos points d'acces sans fil (AP) et vos clients sans fil (STA).

- : WHET 512 T 18.07,05.59 -
ALDEn Hormal Q @S Options d'affichage -~

~ WIF 24GHZ
24GHz | Stavut de Iappaseil : Enfoncton | B0Z11bgn | Canal 6 [2.44 GHz}
Mode: Point ¢accés
A 2ol g BSSID: £ e .
INET_512XXXX 26 Statur de I'interface: Fnfoncion | % Cllents: 0 & &)X b
Cryptage: WRAZ PSK (COMPY
scaN | | asouter
~ WIF 56HZ
5GHz | Saturde'appareil ! En fonction | BOZ1%ac | Canad 36(5.18 GHY
Maode: Paint 0'accés
INET_512XXXX 56 Statue de Hnterface: Ffononon il 63k e ¥ (][] e

Clients: | S § e ot on
Cryptage: WPAZ PSK (COMP)

[(sam ] ((movren |

| SAUVEGARDER £T APPLIQUER |

Ci-dessus se trouve un apercu de la fenétre Présentation du SSIDS. Il affiche les points d'accés et les stations
actifs. Ici vous pouvez activer ou désactiver vos interfaces WiFi, les supprimer ou commencer la configuration
en cliquant sur le Bouton Modifier | ¢ | sur le cdté droit de l'interface. Vous pouvez également configurer vos
appareils WiFi en cliquant sur le bouton Modifier sur le cdté droit de chaque en-téte de tableau. Pour configurer
votre appareil sans fil en tant que client, appuyez sur le bouton Scan pour scanner la zone environnante et tenter
de vous connecter a un nouveau point d'acces sans fil.
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Configuration générale

La section Configuration générale est utilisée pour activer ou désactiver un périphérique WiFi, sélectionner la
fréquence de fonctionnement (mode et canal WiFi), transmettre la puissance et définir un code de pays.
Un canal WiFi sans fil de 2,4 GHz nécessite une bande de signalisation d'environ 22 MHz de large, les fréquences
des canaux voisins se chevauchent considérablement. Choisissez un canal WiFi en fonction de I'activité des autres
canaux. Vous pouvez télécharger une application d'analyse WiFi gratuite sur votre téléphone, ordinateur portable
ou autre appareil WiFi et vérifier quel canal est le moins peuplé.
De nombreux réseaux domestiques utilisent des routeurs qui fonctionnent par défaut sur le canal 6 sur la bande
2,4 GHz. Les réseaux domestiques WiFi voisins qui fonctionnent sur le méme canal générent des interférences
radio qui peuvent entrainer des ralentissements importants des performances du réseau pour les utilisateurs.
La reconfiguration d'un réseau pour qu'il s'exécute sur un canal sans fil différent permet de minimiser ces
ralentissements. Par conséquent, choisissez un canal sans autres points d'acces actifs et de préférence un canal
qui n'a pas de point d'accés actif sur deux canaux adjacents de chaque c6té également. Dans le doute, définissez le
champ "Canal" sur Auto et I'appareil sélectionnera automatiquement le canal le moins occupé de votre emplacement.

« PARAMETRES GENERAUX 2.4GHZ
CONRGURATION GEHERALE i OB
PHRAMETRES AWANGES ealtc)
Mods Canal Largeur
SCANNER Wl Fréquence de foncilpnnemers | N || mwkz |
Puissance démission 100%
Cade tu pays US - Linkted Simes
| SMJ\‘FE;“ID{R T .nFI;LIDi.IEH ]
Champ Valeur Description
Activer Off | On; Active ou désactive le périphérique sans fil.

Par défaut : On
Fréquence de fonctionnement (2,4 GHz)

Mode

Le Wireless N (802.11n) prend en charge un taux de transfert
théorique maximum de 300 Mbps avec 2 antennes. Il peut
atteindre jusqu'a 450 Mbps avec 3 antennes. Bien que les
vitesses typiques soient plus précisément d’environ 130 Mbps.
Les normes existantes incluent 802.11a, 802.11b et 802.11g.

N | Ancienne version ;
Par défaut : N

Canal

Auto | 1 (2 412 MH2z)
| 2 (2417 MHz) | 3 (2
422 MHz) | 4 (2 427
MHz) | 5 (2 432 MHz)
| 6 (2437 MHz) | 7 (2
442 MHz) | 8 (2 447
MHz) | 9 (2 452 MHz) |
10 (2 457 MHz) | 11 (2
462 MHz);

Par défaut : Auto

Un canal WiFi sans fil de 2,4 GHz nécessite une bande de
signalisationd'environ 22 MHz de large, les fréquences radio des
numéros de canaux voisins se chevauchent considérablement.
Par conséquent, choisissez un canal sans autre point d'acceés
actif et de préférence un canal qui n'a pas de point d'accés actif
sur deux canaux adjacents de chaque coté également.

Largeur

20 MHz | 40 MHz ;
Par défaut : 20 MHz

Une largeur de canal de 40 MHz relie deux canaux de 20
MHz ensemble, formant une largeur de canal de 40 MHz ; par
conséquent, il permet une plus grande vitesse et des taux de
transfert plus rapides. Mais pas si ces chaines sont saturées de
bruit et d’interférences. Dans les zones tres fréquentées avec
beaucoup de bruit de fréquence et d'interférences, un seul
canal de 20 MHz sera plus stable. La largeur de canal de 40
MHz permet une plus grande vitesse et des taux de transfert
plus rapides, mais elle ne fonctionne pas aussi bien dans les
zones trés fréquentées.
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Fréquence de fonctionnement (5 GHz)

Mode

N|CA;
Par défaut : CA

Choisissez entre les normes 802.11n et 802.11ac.

Canal

Auto | 36 (5 180 MHz)
| 40(5 200 MHz) | 44 (5
220 MHz) | 48 (5 240
MHz) | 52 (5 260 MHz)
| 56 (5 280 MHz) | 60
(5300 MHz) | 64 (5 320
MHz) | 68 (5 340 MHz)
| 72 (5 360 MHz) | 76
(5 380 MHz) | 80(5 400
MHz) | 84 (5 420 MHz)
| 88 (5 440 MHz) | 92
(5460 MHz) | 96 (5 480
MHz) | 100(5 500 MHz)
| 104 (5 520 MHz) |
108 (5 540 MHz) | 112
(5 560 MHz) | 116 (5
580 MHz) | 120 (5 600
MHz) | 124 (5 620 MHz)
| 128(5640 MHz) | 132
(5 660 MHz) | 136 (5
680 MHz) | 140(5 700
MHz) | 144 (5 720 MHz)
| 149 (5 745 MHz) |
153 (5 765 MHz) |157
(5 785 MHz) | 161 (5
805 MHz) | 165 (5 825
MHz) ;

Par défaut : 36 (5 180
MHz)

Un canal WiFi sans fil de 5 GHz nécessite également une bande
de signalisation d'environ 22 MHz de large, mais comme son
canal de 20 MHz chevauche moins les canaux voisins, il est
néanmoins recommandé de choisir un canal sans autre point
d'acces actif et de préférence un qui n'a pas non plus de point
d'accés actif sur deux canaux adjacents de chaque coté.

Largeur

20 MHz | 40 MHz | 80
MHz ;
Par défaut : 80 MHz

Une largeur de canal de 40 MHz relie deux canaux de 20 MHz
ensemble, formant une largeur de canal de 40 MHz, un canal
de 8 MHz relie quatre canaux de 20 MHz ; par conséquent,
il permet une plus grande vitesse et des taux de transfert
plus rapides. Mais pas si ces chaines sont saturées de bruit et
d’interférences. Dans les zones tres fréquentées avec beaucoup
de bruit de fréquence et d'interférences, un seul canal de 20
MHz sera plus stable. Un canal de largeur 80 MHz est plus
rapide que 40 MHz, ce qui est plus rapide que 20 MHz, mais il
ne fonctionne pas aussi bien dans les zones tres fréquentées.

Puissance de
transmission

[5 %...100 %) ;
Par défaut : 100 %

La puissance de transmission d'un point d'acces radio est
proportionnelle a sa portée effective : plus la puissance de
transmission est élevée, plus un signal peut parcourir de
distance et/ou plus il peut pénétrer efficacement de matériaux
physiques tout en permettant une résolution réussie des
données au niveau du point d'acces. destinataire.

Code du pays

Par défaut : US -
United States

Codes pays SO/IEC 3166 alpha2 tels que définis dans la norme
ISO 3166-1.
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Parametres avancés

La section Parameétres avancés est utilisée pour configurer le fonctionnement du point d'accés sans fil d'un point
de vue matériel.

CONFIOURATION GENERAIE Autariser les débits de fanclenine norme BI2.110 ?
PARAMETRES AMANCES
SCANIER WIF Optimesatian de fa distance
Soull de ragmentation
Seull RTSACTS
Forier ie mode 40MHZ _ =
Irpervalle entre les balises
.-SMJ'!EEMIDER ET APPLIQUER
| Champ | Valeur | Description
Fréquence de fonctionnement (2,4 GHz)
Autoriser les débits | Off | On ; Activez-le pour activer les connexions qui utilisent I'ancienne
de l'ancienne norme | Par défaut: On norme 802.11b.
802.11b
Optimisation de la Par défaut : aucun HT Distance jusqu'au membre du réseau le plus éloigné en
distance metres.
Seuil de fragmentation | Par défaut : aucun La plus petite taille de paquet pouvant étre fragmentée

et transmise par plusieurs trames. Dans les zones ou les
interférences posent probleme, la définition d'un seuil de
fragmentation plus faible pourrait contribuer a réduire la
probabilité d'échec des transferts de paquets, augmentant
ainsi la vitesse.

Seuil RTS/CTS Par défaut : aucun RTS/CTS (Request to Send/Clear to Send) sont des mécanismes
utilisés pour réduire les collisions de trames introduites par le
probleme des nceuds cachés. Cela peut aider a résoudre les
problemes qui surviennent lorsque plusieurs points d'accés se
trouvent dans la méme zone, en concurrence

Forcer le mode 40 Off | On ; Utilisez toujours les canaux 40 MHz méme si le canal secondaire

MHz Par défaut : Off se chevauche. L'utilisation de cette option n'est pas conforme a
la norme IEEE 802.11n-2009 !

Intervalle entre les balises | Par défaut : aucun Intervalle du signal de balise en secondes.

Fréquence de fonctionnement (5 GHz)

Optimisation de la Par défaut : aucun HT Distance jusqu'au membre du réseau le plus éloigné en
distance meétres.
Seuil de fragmentation | Par défaut : aucun La plus petite taille de paquet pouvant étre fragmentée

et transmise par plusieurs trames. Dans les zones ou les
interférences posent probleme, la définition d'un seuil de
fragmentation plus faible pourrait contribuer a réduire la
probabilité d'échec des transferts de paquets, augmentant
ainsi la vitesse.

Seuil RTS/CTS Par défaut : aucun RTS/CTS (Request to Send/Clear to Send) sont des mécanismes
utilisés pour réduire les collisions de trames introduites par le
probleme des nceuds cachés. Cela peut aider a résoudre les
problémes qui surviennent lorsque plusieurs points d'acces se
trouvent dans la méme zone, en concurrence

Forcer le mode 40 Off | On ; Utilisez toujours les canaux 40 MHz méme si le canal secondaire
MHz Par défaut : Off se chevauche. L'utilisation de cette option n'est pas conforme a
la norme IEEE 802.11n-2009 !
Intervalle entre les balises | Par défaut : aucun Intervalle du signal de balise en secondes.
ACS exclut DFS Off | On ; Activez cette option pour exclure les chaines DFS de la sélection
Par défaut : Off automatique des chaines.
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Configuration des interfaces

La section Configuration de l'interface est utilisée pour configurer les parameétres des points d'accés ou des clients
sans fil. Vous pouvez trouver cette section en cliquant sur le bouton « Modifier » a c6té d'un périphérique sans fil
dans la page Réseau — WiFi — SSID :

~ WIF 24GHZ
f+4 ZAGHz | Stawst de lappateil: Er foncton | BDZA1bgn | Canal(2.44 GHz
|NET_512_a 26 Statur de I'Interface: Fnfoncian il 8
~ WIF 56HZ
il SGHz | Staturde l'appareil | & fonction | BOZ1%ac | Canal36(5.98 GHY
INET_512_ e 56 Statur de ['interface: Enfoncion il Bo%

Configuration générale
L' onglet Configuration générale contient les options de base pour I'ESSID et I'interface réseau.

~ GONFIGURATION DE LINTERFACE

Maode: Foint ¢'accks

BSSID.

Clients: 0 E
Cryptage: WRAZ PSK (COMPY

scaN | | asouter

Mode: Paint 'acces

BISID:

Clients: | E
Cryptage: WPAZ PSK (COMP)

e | [ wiorer |

| SAUVEGARDER £T APPLIQUER |

CONFIGURATION GENERALE acver @
PARAMETRES AVANCES o
S‘CUR"E wm Mode Point d'accés v
FILTRE MAG gssn [
Mot de passe
Réseau lan v
Cacher I'ESSID = g
B02.11r Transition rapide ot on
Champ Valeur Description
Activer Off | On ; Active ou désactive l'interface WiFi.
Par défaut : On
Mode Client | Point d'acces | | Définit le réle que jouera cette interface, point d'accés pour

Maille | Multi-AP ;
Par défaut : point
d'acceés

fournir le WiFi a d'autres appareils, client pour utiliser d'autres
appareils WiFi pour WWAN et Mesh pour agir comme passerelle
de réseau maillé ou nceud dans un réseau maillé.

Mode point d'accés

ESSID

L’ESSID d’usine est
différent pour chaque
appareil ;

Par défaut : aucun

L'identifiant d'ensemble de services étendu est un nom utilisé
pour identifier le point d'accés qui s'affiche lorsque le client
tente de s'y connecter.

Mot de passe

Par défaut : aucun

Phrase secrete personnalisée utilisée pour l'authentification
(au moins 8 caracteres).

rapide

Par défaut : Off

Réseau Auto (wifiO) Choisissez le(s) réseau(s) que vous souhaitez connecter a cette
lan | wan | wan6 interface sans fil ou remplissez le champ de création pour
| SIM1 | SIM2 définir un nouveau réseau.

Par défaut : lan
Cacher I'ESSID Off | On; Masquer I'identifiant d’ensemble de services étendu.
Par défaut : Off
802.11r Transition Off | On; Permet une itinérance rapide entre les points d'acces

appartenant au méme domaine de mobilité

ALD-17552

58



Mode client

Par défaut : aucun

ESSID L’ESSID d’usine est L'identifiant d'ensemble de services étendu est un nom utilisé
différent pour chaque | pour identifier le point d'acces auquel le client se connectera.
appareil ;

Par défaut : aucun
BSSID Adresse Mac; Identificateur d’ensemble de services de base.

Mot de passe

Par défaut : aucun

Phrase secréte personnalisée utilisée pour ['authentification
(au moins 8 caractéres).

Réseau Par défaut : Auto Choisissez le réseau que vous souhaitez connecter a cette
interface sans fil ou remplissez le champ Personnalisé pour
définir un nouveau réseau (vous serez redirigé vers la page de
configuration réseau nouvellement créée).

Mode mailles

ID de maillage Par défaut : aucun Identifiant du réseau maillé.

Mot de passe Par défaut : aucun Phrase secréte personnalisée utilisée pour l'authentification
(au moins 8 caracteres).

Réseau Par défaut : Auto Choisissez le réseau que vous souhaitez connecter a cette
interface sans fil ou remplissez le champ Personnalisé pour
définir un nouveau réseau (vous serez redirigé vers la page de
configuration réseau nouvellement créée).

Multi-AP

Réseau Par défaut : Auto Choisissez le réseau que vous souhaitez connecter a cette

interface sans fil ou remplissez le champ Personnalisé pour
définir un nouveau réseau (vous serez redirigé vers la page de
configuration réseau nouvellement créée).

Temps de balayage
(sec)

Par défaut : 60

Temps entre les analyses des points d'accés disponibles
(minimum 30 secondes)

Charger la liste des AP

Parcourir - (bouton
interactif)

Télécharge une liste de configurations de points d'accés.

Parameétres avancés : Mode points d'accés
~ INET_512_5°4% 2G CONFIGURATION DE L'INTERFACE

COMFIGURATION GENERALE 4
isoler les clients -
PARAMETRES AVANCES
str:uRITl WIR Court préambule 7%
FILTRE MAC
Intervalle DTIM
Intervalle de temps pour la recomposition des cles GTK
Désartiver 8 pooling dinactiviré
Lirmite d'inactivité de la staton
Intervalle d'écoute maximal surorisé
Dissodation en cas d'acguitternent faible b=
WDS ""'
S Vi ( SAUVEGARDER ET APPLIQUER
Champ Valeur Description
Isoler les clients Off | On ; Empéche la communication client a client sur le méme sous-
Par défaut : Off réseau.
Court préambule Off | On ; Utilise un préambule court, il utilise des chaines de données

Par défaut : On

plus courtes qui ajoutent moins de données pour transmettre
le controle de redondance des erreurs, ce qui signifie qu'il est
beaucoup plus rapide.

Intervalle DTIM

Par défaut : aucun

Intervalle des messages d’indication du trafic de livraison.
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Intervalle de temps Par défaut : aucun Période de temps entre les modifications automatiques de la

pour la recomposition clé de groupe, partagée par tous les appareils du réseau.

des clés GTK

Désactiver le pooling | Off | On; L'interrogation d'inactivité peut étre désactivée pour

d'inactivité Par défaut : Off déconnecter les stations en fonction du délai d'inactivité
afin que les stations inactives soient plus susceptibles d'étre
déconnectées méme si elles sont toujours a portée du point
d'acces.

Limite d'inactivité de Par défaut : aucun Limite d'inactivité de la station en secondes. Si une station/

la station client n'envoie rien dans le premier intervalle de temps, une
trame de données vide lui est envoyée afin de vérifier si elle est
toujours a portée. Si cette trame n'est pas acquittée, la station
sera dissociée puis désauthentifiée.

Intervalle d'écoute Par défaut : aucun L'association serarefusée si un client/station tente de s'associer

maximal autorisé avec un intervalle d'écoute supérieur a cette valeur.

Dissociation en cas Off | On; Autoriser le mode AP a déconnecter les stations/clients en

d'acquittement faible | Par défaut : On fonction d'une condition d'accusé de réception faible.

WDS Off | On; Un systeme de distribution sans fil (WDS) est un systéme qui

Par défaut : Off permet l'interconnexion sans fil des points d'accés (AP) dans

un réseau.

Mode WMM Off | On; WiFi Multimedia (WMM), anciennement connu sous le nom

Par défaut : On d'extensions multimédia sans fil (WME), est un sous-ensemble

de la spécification LAN sans fil (WLAN) 802.11e qui améliore
la qualité de service (QoS) sur un réseau en hiérarchisant les
paquets de données selon quatre catégories.

Parametres avancés : Mode Client et Multi AP

~ CONFIGURATION DE LINTERFACE

COMFIGURATION GENERALE €nuirt préambue [ ]
PARAMETRES AVANCES nr
SiGURIR‘ WiR Intenvalle DTIM
Intervalle de temps pour [a recompastion des clés GTE
Désactver ke pooling o inactvité =
Limite d'inactivitd de la station
Intervalie gécoute maomal autonsé
Dissooaticn en cas d'scguittement faible - 2
WDs ";;'-
Artiver ||nnérance rapide ﬂl\:;..c
Redirection du portad captif [
Champ Valeur Description
Court préambule Off | On ; Utilise un préambule court, il utilise des chaines de données
Par défaut : On plus courtes qui ajoutent moins de données pour transmettre
le controle de redondance des erreurs, ce qui signifie qu'il est
beaucoup plus rapide.
Intervalle DTIM Par défaut : aucun Intervalle des messages d’indication du trafic de livraison.
Intervalle de temps Par défaut : aucun Période de temps entre les modifications automatiques de la
pour la recomposition clé de groupe, partagée par tous les appareils du réseau.
des clés GTK
Désactiver le pooling | Off | On ; L'interrogation d'inactivité peut étre désactivée pour
d'inactivité Par défaut : Off déconnecter les stations en fonction du délai d'inactivité

afin que les stations inactives soient plus susceptibles d'étre
déconnectées méme si elles sont toujours a portée du point
d'acces.
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Limite d'inactivité de Par défaut : aucun Limite d'inactivité de la station en secondes. Si une station/

la station client n'envoie rien dans le premier intervalle de temps, une
trame de données vide lui est envoyée afin de vérifier si elle est
toujours a portée. Si cette trame n'est pas acquittée, la station
sera dissociée puis désauthentifiée.

Intervalle d'écoute Par défaut : aucun L'association serarefusée si un client/station tente de s'associer

maximal autorisé avec un intervalle d'écoute supérieur a cette valeur.

Dissociation en cas Off | On ; Autoriser le mode AP a déconnecter les stations/clients en

d'acquittement faible | Par défaut : On fonction d'une condition d'accusé de réception faible.

WDS Off | On ; Un systeme de distribution sans fil (WDS) est un systéme qui permet

Par défaut : Off I'interconnexion sans fil des points d'acces (AP) dans un réseau.

Activer l'itinérance Off | On ; Demande des analyses en arriere-plan a des fins d'itinérance

rapide Par défaut : Off au sein d'un ESS.

Redirection du portail | Off | On ;

captif Par défaut : On

Parametres avancés : Mode Mailles
~ CONFIGURATION DE LINTERFACE

CONFIGURNTION GENERNLE Rediriger Ie rafic des pairs en malllage
PARAMETRES AVANCES
SECURITE WIR Seuil RSS1 pour jolndee | @
Court préambude = ?
Intervalle DTIM
Intervaile de temps pour |2 recompasition des clés GTK il
Désactver le pooling d'inactvité ks
Limite d'inacthare de |3 seatian
Intervalle découte maximal sutorisé
Dissociation en cas d'acqulmman: faide off =
wps 9 SAUVEGARDER ET APPLIQUER
Champ Valeur Description
Rediriger le trafic des | Off | On;
pairs en maillage Par défaut : Off
Seuil RSSI pour joindre | Par défaut : aucun 0 = ne pas utiliser le seuil RSSI,
1 = ne pas modifier les parametres par défaut du pilote.
Court préambule Off | On ; Utilise un préambule court, il utilise des chaines de données plus
Par défaut : On courtes qui ajoutent moins de données pour transmettre le controle de
redondance des erreurs, ce qui signifie qu'il est beaucoup plus rapide.
Intervalle DTIM Par défaut : aucun Intervalle des messages d’indication du trafic de livraison.
Intervalle de temps Par défaut : aucun Période de temps entre les modifications automatiques de la
pour la recomposition clé de groupe, partagée par tous les appareils du réseau.
des clés GTK
Désactiver le pooling | Off | On; L'interrogation d'inactivité peut étre désactivée pour déconnecter
d'inactivité Par défaut ;: Off les stations en fonction du délai d'inactivité afin que les stations
inactives soient plus susceptibles d'étre déconnectées méme si
elles sont toujours a portée du point d'acces.
Limite d'inactivité de Par défaut : aucun Limite d'inactivité de la station en secondes. Si une station/
la station client n'envoie rien dans le premier intervalle de temps, une
trame de données vide lui est envoyée afin de vérifier si elle est
toujours a portée. Si cette trame n'est pas acquittée, la station
sera dissociée puis désauthentifiée.
Intervalle d'écoute Par défaut : aucun L'association serarefusée si un client/station tente de s'associer
maximal autorisé avec un intervalle d'écoute supérieur a cette valeur.
Dissociation en cas Off | On ; Autoriser le mode AP a déconnecter les stations/clients en
d'acquittement faible | Par défaut : On fonction d'une condition d'accusé de réception faible.
WDS Off | On ; Un systéme de distribution sans fil (WDS) est un systeme qui permet
Par défaut : Off I'interconnexion sans fil des points d'acces (AP) dans un réseau.
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Sécurité WiFi
~ INET_512_#°#% _2G CONFIGURATION DE L'INTERFACE

GONFIGURATION GENERALE

Cryptage | WPA2-PSK ~
PARAMETRES AVANCES
SECURITE WIR Chifrer {_Auto e
FILTRE HAC Mot depasse | rorre [ sAuUVEGARDER T APPLIQUER
Champ Valeur Description
Cryptage Pas de cryptage | Le type de cryptage utilisé sur cette interface sans fil.

WPA-PSK | WPA2-PSK |
Mode mixte WPA-PSK/
WPA2-PSK | WPA3-SAE |
Mode mixte WPA2-PSK/
WPA3-SAE | WPA-EAP

| WPA2-EAP | DEVOIR |
Mode mixte WPA2-EAP/
WPA3-EAP | WPA3-EAP;
Par défaut : WPA2-PSK
Avec tous les cryptages

Chiffrer Automobile | Force Un algorithme pour effectuer le cryptage ou le déchiffrement.
CCMP (AES) | Forcer
TKIP | Forcer TKIP et
CCMP (AES) ;

Par défaut : Auto
Mode mixte WPA3-SAE, WPA2-PSK/WPA3-SAE
Mot de passe Par défaut : aucun Une phrase secrete personnalisée utilisée pour I'authentification

(au moins 8 caracteres).
WPA-EAP, WPA2-EAP, mode mixte WPA2-EAP/WPA3-EAP, WPA3-EAP

Serveur d'authentification| Par défaut : aucun Adresse IP du serveur d'authentification.
Radius
Radius-Authentication-Port| Par défaut : aucun Le port par défaut du serveur est 1812.
Radius-Authentication-| Par défaut : aucun Secret partagé du serveur.
Secret
Radius-Accounting- Par défaut : aucun Adresse IP du serveur de comptabilité.
Serveur
Radius-Comptabilité- | Par défaut : aucun Le port par défaut du serveur est 1813.
Port
Radius-Accounting-Secret| Par défaut : aucun Secret partagé du serveur.
Identifiant NAS Par défaut : aucun Identifiant du serveur d'accés au réseau.
Filtre MAC
« INET_512_XXXX_2G CONFIGURATION DE L'INTERFACE
CONFIGURATION GENERALE Hitre dadresses MAC | Désactiver o
PARAMETRES AVANCES
SECURITE WIFI
FILTRE MAC [ SAUVEGARDER ET APPLIQUER
Champ Valeur Description
Filtre d'adresse MAC Désactiver | Définit comment le filtre MAC doit fonctionner.

N'autoriser que la liste | ® Autoriser uniquement la liste : autorise uniquement les

| Autoriser toutes les appareils dotés d'adresses MAC spécifiées a se connecter a

execeptions listées votre point d'accés sans fil.

Par défaut : Désactiver | ® Autoriser tous sauf ceux répertoriés : empéche les appareils
dotés d'adresses MAC spécifiées de se connecter a votre
point d'accés sans fil.

Liste MAC MAC; Liste des adresses MAC a inclure ou a exclure de la connexion

Par défaut : aucun a votre point d'acces sans fil.

Supprimer de la liste désactivé | sur; par Permet la suppression du MAC de la liste blanche lorsque
blanche défaut : désactivé I'appareil atteint le compteur de blocage IP.
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Mode client

Un mode client sans fil (STA) est une interface créée par le routeur, utilisée pour se connecter a un point d'accés
sans fils. (Ex: borne WiFi public)
Créer une station client est particulierement utile pour économiser du forfait de données sur sa carte SIM a condi-
tion qu'un point d'accés WiFi public soit disponible.

NOTE : L'ajout d'une interface WiFi en mode client la rend automatiquement prioritaire sur toutes les autres
interfaces (WAN et Mobile 4G). Ce mode est a utiliser lorsque I'on souhaite créer un répéteur Wi-Fi entre un point
d'acces public et son pc, tablette, téléphone ou tout autre appareil connecté.

IMPORTANT : Le routeur I-NET 512 est doté d'un module intelligent scrutant I'accessibilité a Internet. Si I'interface
Wi-Fi ajoutée devient inaccessible, le routeur bascule automatiquement a la prochaine connexion
Internet disponible (WAN ou Mobile 5G).

Configuration du mode client
Cliquez sur le bouton "SCAN" pour analyser les réseaux WiFi présents dans la zone environnante.

~ WIFl 24GHZ
24GHz | Statut de appareil; Fnfonctian | #02.11bgn | Canal -{- GHr) [#]
Mode: Print daccés
INET_512 08 G Statut de I'interface: & fonctien il 0% Lot » | g X. & !

Clignts: 0
Crypeage: WPAL FSK{CCMP)

[ movter |

La liste des points d'acces Wi-Fi disponibles s'affiche.
Cliquer sur le bouton « Rejoindre le réseau » du point d'accés Wi-Fi que vous souhaitez utiliser.

« RESULTATS DU SCAN WIFI

Signal 551D Canal Mode BS5ID Cryptage

PIREEED ikl Master WPAZ PSK (TKIR COMP) |[ REJOINDRE LE RESEAU ]l

REPETEZ LE SCAN |

Vous devrez ensuite saisir le mot de passe WPA du point d'accés auquel vous souhaitez vous connecter. Nommez
votre réseau (ce sera le nom de votre interface WAN Wi-Fi) et attribuez une zone de pare-feu (il est recommandé
de conserver la zone attribuée par défaut).

F / Réseau ancnyme

« REJOINDRE LE RESEAU :

Mot de passe WPA SOUMETTRE

S'ouvrira ensuite la fenétre Configuration de l'interface. Les valeurs ici sont dictées par le point d'accés. Elles
doivent rester inchangées afin d'éviter les problémes de connexion.
+ CONFIGURATION DE LINTERFACE

CONFIGURATION GENERALE
PARAMETRES AVANCES
SECURITE WIFI

Activer [ )
off on

Mode | Ciient v

ESSID

BSSID

Mot de passe
Réseau | wifil v

SAUVEGARDER ET APPLIQUER

Validez en cliquant sur "Sauvegarder et appliquer” pour valider la configuration du mode client et ainsi se connec-
ter au point d'acces public.

IMPORTANT : la configuration du mode client terminée, le réseau Wi-Fi du routeur est automatiquement réinitia-
lisé. La connexion avec ce dernier est alors interrompu. Patienter durant cette opération qui peut
durer jusqu'a 2 minutes. En fonction du navigateur Web utilisé, il peut étre nécessaire de rafraichir
votre page WEB pour accéder a nouveau a l'interface WEB du routeur.
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Mode maillage (ou MESH)

I-NET 512 peut également étre configuré comme une passerelle maillée ou comme un nceud (routeur) se
connectant a une passerelle maillée.
Lorsque I-NET 512 est configuré en tant que passerelle de maillage, il fournit un accés Internet a d'autres nceuds
de maillage. Lorsqu'il est configuré en tant que nceud maillé, il agit comme un routeur maillé qui transfeére le trafic
vers et depuis la passerelle maillée. Les nceuds connectent également d'autres appareils sans fil au réseau, tels que
des ordinateurs portables et des téléphones portables.
Lors de la configuration de I-NET 512 en tant que passerelle maillée, une connectivité Internet est requise.
Pour commencer, cliquez sur le bouton "Ajouter”

~ WIFI 24GHE
246Hz | Statut do Papparsil: En foncian | #82.11bgn | Canal - GHD) [#]
Mode; Point dacoés
INET_512_ 8 2G Statut de linterface: &0 (onction i % ssio: 3¢ & X [}

Clignts: 0
Cryptagn; WRAZL PSK (CCMP)

[ scan

| [

Dans I' onglet Configuration générale, sélectionnez le mode Maillé, définissez I'ID du maillage (ce numéro doit étre
le méme dans tous les nceuds qui se connectent a ce réseau maillé sans fil) et sélectionnez le réseau souhaité qui

sera attaché a l'interface. Cliquez sur Sauvegarder et appliquer.
~ CONFIGURATION DE L'INTERFACE

CONFIGURATION GENERALE sater .
PARAMETRES AVANCES
SECURITE WIFI Mode | Malles o

ID du maillage

Mot de passe

Réseau | Auto (wifi0) > SAUVEGARDER ET APPLIQUER

Enfin, dans I'onglet Paramétres avancés, activez "Rediriger le trafic des pairs en maillage" et définissez le "Seuil
RSSI pour joindre a -80". Laissez le reste tel qu'il est défini par défaut. Cliquez sur Enregistrer et appliquer. Si la
configuration a été correctement effectuée la passerelle de maillage Wi-Fi sera fonctionnelle.

~ CONFIGURATION DE LINTERFACE
CONFIGURATION GENERALE sirger et s s an logs 8
PARAMETRES AVANCES
SECURITE WiRl A polw oo 19

Courtpréambude ..

Intervalle DTIM

intervalle do temps pour ka recompocition des dés GTK
Désactver le poaling d'inacthvié 25

Limite dinactivité de la station

Intervafie découte maximal sutorss
Drssodiation on cas d'acquittement fibie . o .

Accédez ensuite a I' onglet Sécurité Wi-Fi et sélectionnez le cryptage WPA3-SAE pour ajouter une couche d'authen-
tification. Le mot de passe doit étre le méme dans tous les appareils du réseau maillé.

~ GONFIGURATION DE L'INTERFACE

CONFIGURATION GENERALE
PARAMETRES AVANCES
SECURITE WIFI

Cryptage | WPA3-SAE v

Mot de passe

| SAUVEGARDER ET APPLIQUER |
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Noeud de maillage

Le nceud de maillage est configuré de la méme maniére que la passerelle de maillage. Le nceud doit correspondre
a la configuration de l'interface de maillage Wi-Fi de la passerelle. De plus, I'interface LAN doit étre configurée en
tant que client DHCP :

1. Accédez a l'interface utilisateur Web du routeur via le menu Réseau — Interfaces.
2. Cliquez sur l'icone (#] a droite de l'interface WAN.

~ INTERFACES WAN
I Durée de fanctionnement:
1 wan e Pratocale: chep ™08 | ¥ | Artiver @
Type: Cablé - e et Gestion . . @
3. Changez le protocole en DHCP.
~ INTERFACES : WAN
PARMMETRES GENERAL Acther @
PARAMETRES AVANCES )
PARAMETRES PHYSHIUES Proticele | SHGR

Cliquez sur "Sauvegarder et appliquer”. Si la configuration a été correctement effectuée, le mode de maillage
sera fonctionnel.

Points d'accés multiples

Introduction:
La fonction "Multi AP" permet d'adresser un ensemble de réseaux Wi-Fi, regroupé sous une seule interface. Pour créer
une interface sans fil Multi AP, cliquez sur le bouton « Ajouter » ci-dessous de l'interface sans fil.

|'i,‘.

{ 24GM2 | Statut de I'appareil ! En fonction | BO2.11bgn | Conal - GH2)

Mode: Poing daccss
i BssiD: =
|MET 512 o 2G Statut de Iinterface: mnction il TR S o | ]| =.'..,-
CrypEage: WRAZ PSK (CCMP)

[ seaw |

Le routeur analyse en continu I'ensemble des réseaux Wi-Fi qui ont été renseignés, sélectionne le plus performant
pour le mettre a disposition de I'utilisateur.
Comme pour la fonction "Service client", une interface Wi-Fi "Multi AP" est prioritaire sur les interface WAN et Mobile
dans la liste des interfaces.
Cette fonction peut etre utilisée lorsque I'on souhaite créer un répéteur Wi-Fi entre son ordinateur n'importe quel ré-
seau Wi-Fi renseigné dans le liste de la fonction "Muli AP", sans avoir a se soucier de I'état des différents réseaux Wi-Fi.

IMPORTANT : le routeur I-NET 512 est doté d'un module intelligent vérifiant I'accessibilité a internet via les diffé-
rentes interfaces. Si une interface Wi-Fi créée devient inaccessible, le routeur bascule automatique-
ment sur la prochaine interface opérationnelle (WAN ou Mobile).
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Parametres généraux

Dans la section Paramétres généraux, activer la fonction Multi AP. Vous pouvez modifier la périodicité d'analyse
de disponibilité des points d'acces Wi-Fi publics.

~ CONFIGURATION DE LINTERFACE

CONFIGURATION GENERALE

Activer
PARAMETRES AVANCES
Aeade Mudt AP
Réspau Al (WD)
Temps de balayage {sec) B0
Charger ia liste das AP I’.ﬁRCﬂU ﬂlll ou glisser-épaser voene fichiar iol
Champ Valeur Description
Activer Off | On; Active ou désactive la configuration Multi-AP d'acces.
Par défaut : Off
Mode Client | Point d'acces | | Définit le réle que jouera cette interface, point d'acces

Maille | Multi-AP ;
Par défaut : Multi-AP

pour fournir le WiFi a d'autres appareils, client pour
utiliser d'autres appareils WiFi pour WWAN et Mesh pour

agir comme passerelle de réseau maillé ou nceud dans
un réseau maillé.

Temps de balayage (sec) Par défaut : 60 Période (en secondes) de I'analyses de disponibilité des

points d'acces Wi-Fi.

Charger la liste des AP - (bouton interactif) Télécharge une liste de configurations de points

d'acces.

Points d'acces

Dans la section Point d'acces, saisir les différents point d'acces Wi-Fi public auquels vous souhaitez vous raccorder.
Pour chaque point d'acces, cliquer sur le bouton AJOUTER et saisir identifiant (SSID) et mot de passe. A la fin de la
saisie, cliquer le bouton SAUVEGARGER et APPLIQUER.

NOTE : Ne pas oublier d'activer chaque point d'accés en glissant le bouton de droite sur On.

« POINTS D'ACCES

55I0 MOT DE PASSE @

- [

| aouter |

SAUVEGARDER ET APPLIQUER

Champ Valeur

SSID

Description

Chaine de caracteres ;
Par défaut : aucun

SSID d'un point d'acces.

Mot de passe Chaine de caracteres ;

Par défaut : aucun

Mot de passe, utilisé pour l'authentification de
['utilisateur (au moins 8 caractéres).

Activer Off | On; Active ou désactive un point d'accés.
Par défaut : Off
Supprimer - (bouton interactif) Supprime le point d'acces de la liste.

Il est possible de télécharger une liste de point d'accés renseignée dans un fichier, a I'aide du bouton RECHERCHER.
Ci-dessous un exemple de format du fichier a saisir:

identifiant de connexion : INET_1

activer : 1

clé : 12345678

ssid : INET_2

activer : 0

clé : 87654321

NOTE : pour supprimer une interface "Multi AP" dans le menu WIFI, basculer en mode "Avancé" et cliquer sur le
bouton avec la croix correspondant.
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QR Codes WiFi

Chaque interface WiFi posséde un QR code spécialement concu qui contient des informations sur le SSID et le
mot de passe du réseau WiFi. Apres avoir appuyé sur le bouton de QR code WiFi manuel un QR code s'affiche avec
le SSID et le mot de passe du réseau, que vous pouvez le télécharger localement en appuyant sur le bouton «
Download QR code». Si vous souhaitez uniquement un code QR sans informations supplémentaires, décochez la
case « Inclure les références ».

RESEAL
INET_512_D145_2G

MOT DE PASSE
vBKFs3td

[ nownteao gr cone

ALD-17552 67



2.5 Menu Réseau > GESTION RESEAU

RESEAU Le menu GESTION RESEAU permet de piloter les différentes interfaces réseaux du routeur
a l'aide de modules distincts : Gestion réseau et Répartition des données.
Mobile

Gestion réseau.

Le module Gestion réseau est un module intelligent vérifiant I'accessibilité a internet
en continue sur les différentes interfaces présentes dans le tableau ci-dessous. Pour se
faire, sur chaque interface réseau, une requéte est envoyée a intervalle de temps régulier
Gestlon réseau sur Internet dans I'attente d'une réponse.
| Multiwan Les interfaces réseau dont 'accessibilité a internet est opérationnelle sont renseignées
avec le statut "En ligne". Dans le cas contraire, elle sont renseignées avec le statut
"Interface arrétée".

WAN

LAN

WiFi

L'interface réseau utilisée pour vous donner l'accés a internet sera la premieére de la
liste dont le statut est "En ligne".

Les interfaces réseaux sont classées dans un ordre de priorité définie dans la colonne de gauche. Celle dont le
niveau de priorité est le plus élevé est celle située sur la premiere ligne du tableau.

Si besoin, il est possible de modifier le niveau de priorité de chaque interface réseau en cliquant et déplacant le
curseur de votre souris sur la croix, tout a gauche de chaque ligne.

~ GESTION RESEAU / REPARTITION DES DONNEES

| Gestion réseau ” |

METRIQUE NOM TYPE INTERVALLE STATUT

1 wan wired 3 Hars ligne = 2 &
3 SIM1 matile 3 Hars ligne = 2 &
4 SIM2 matile 3 Hars ligne 2 "

Configuration de l'interface.

Un menu de configuration d'interface est utilisée pour configurer la facon dont le périphérique déterminera si une
interface est en ligne ou hors ligne. Pour accéder a une page de configuration d'interface, cliquez sur le bouton

"Modifier" a coté d'une interface.
+ GESTION RESEAU / REPARTITION DES DONNEES

Gesion rssa

METRIQUE ] TYPE INTERVALLE STATUT

L ]
]

1 wan wired 3 Haors ligne

Vous serez ensuite redirigé vers la page de configuration de cette interface.
« CONFIGURATION DE LINTERFACE

Aether ”.
Intervalla | 3
Connemans affleurantes
~ REGLE
Méthade Pirg
Famille dadresses | P
Track P | 1441
LERE (+]
Fablles | 1
Nombre 1
Actf | 3

Inacef | 3

[ SAUVEGARDER ET APPLIQUER |
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Champ Valeur Description
Activer Off | On; Activez ou désactivez l'interface.
Par défaut : On
Intervalle Par défaut : 3 Nombre de secondes entre chaque test

Connexions affleurantes

Connecté | Déconnecté :
Par défaut : aucun

Vide les connexions établies aprés le scénario

Méthode

Par défaut : Ping

Définit comment la vérification de I'état sera effectuée
sur cette interface lors de la détermination de son état.

Famille d'adresses IPv4 | IPv6
Par défaut : IPV4
Track IP Par défaut : Adresse(s) IP ou nom(s) d'hote qui seront utilisés pour
1.1.1.1,8.8.8.8 déterminer |'état d'une interface. Si lI'appareil ne recoit au-
cune réponse de 'un des hotes spécifiés, l'interface sera
considérée comme « hors ligne ». Si cette valeur est man-
quante, l'interface sera toujours considérée comme active.
Fiabilité Par défaut : 1 Nombre d'hotes qui doivent répondre pour que le test soit
considéré comme réussi. Assurez-vous qu'il y a au moins
ce nombre d'hotes définis dans le champ 'Track IP', sinon
I'interface sera toujours considérée comme 'Offline’.
Nombre Par défaut : 1 Nombre de pings a envoyer a chaque hoéte avec chaque test.
Actif Par défaut : 3 Nombre de tests réussis requis pour considérer une
interface comme 'En ligne'.
Inactif Par défaut : 3 Nombre de tests échoués requis pour considérer une

interface comme "Hors ligne".

Répartition des données

La répartition des données est un module de répartition du trafic entre plusieurs interfaces. La répartition des
données peut étre utilisée pour partager la charge de données entre différentes interfaces et augmenter le débit
internet pour plusieurs utilisateurs et connexions. La charge n'‘augmente pas la vitesse pour une seule connexion.
Cependant, I'équilibrage de données peut étre utilisé pour augmenter la vitesse de plusieurs connexions.

NOTE : La répartition des données et la gestion réseau ne peuvent pas étre utilisés en méme temps. Si vous
souhaitez sélectionner le module de Répartition des données, cliquer sur le menu déroulant situé dans le coin

supérieur droit de la page :

Important: Pour une transition plus facile entre les interfaces réseau, il est recommandé de toutes les activer en basculant les boutons "Off/On" sur "On" et de cliquer sur le bouton "SAUVEGARDER ET APPLIQUER".

Attention : Bien que faible, cette opération entraine une consommation de données sur votre carte sim (si insérée).

~ GESTION RESEAU / REPARTITION DES DONNEES

METRIQUE
1
3

rl

Vous trouverez ci-dessous

« GESTION RESEAU / REPARTITION DES DONNEES

NOM

wan

SiM1

SiM2

TVFE INTERVALLE

Wi

wabsle

wabsle

Gagtion fagay

Gestion réseau

STATUT

®

ol o
Hors lig ". i
Hors lig . i

un exemple de la page Répartition des données.

Répartiion des données

GROUPE HOM TYPE INTERYALLE STATUT RATID
1w wan wiredl 3 Hors ligne 1 |?I
1 SiM1 motlle 3 Hors ligna 1 ]

Lorsque la répartition des données est sélectionnée, vous pouvez attribuer des valeurs de ratios aux différentes
interfaces. La valeur du ratio représente un pourcentage de la charge de trafic qui passera par une interface.

Exemple, si vous configurez la colonne ratio comme ceci :
e Rapport WAN filaire : 3
e Rapport WAN mobile : 2

Environ 60 % (3/5) du trafic passerait par l'interface WAN filaire et environ 40 % (2/5) passerait par le WAN
mobile. Dans ce cas, si vous lisiez 100 vidéos différentes sur Internet, environ 60 seraient lues via le WAN filaire

et les 40 autres seraient lues via le WAN mobile.
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Regles

Une regle d'équilibrage de charge/de basculement est un ensemble de conditions qui définissent un certain type

de trafic réseau.

Une régle par défaut est présente sur I'appareil. Vous pouvez ajouter plus de régles avec le bouton « Ajouter » ou
vous pouvez personnaliser la regle existante en cliquant sur le bouton « Modifier » a coté :

« REGLES

PRIORITE HOM

1 defun_nile

+ CONFIGURATION DES REGLES

ADRESSE SOURCE

PORT SOURCE ADHESSE DE DESTINATION

0.0.0.00

Protocoie
Adresse Source

Adresse de destination 000,08

Epinglé ’_

on

Politigue assignée Par délaut (Geshon exeau}

[PORT DE DESTINATION FROTOCOLE POLITIOUE DUTILISATION

Par défeut (Gestion réseau)

I. {-l

Champ

Valeur

Description

Protocole

Tout | TCP | UDP | ICMP | ESP;
Par défaut : Tout

Protocole pour correspondre a cette régle.

Adresse source

IP/masque de réseau ;
Par défaut : aucun

Adresses IP source pour correspondre a cette régle.

Adresse de destination

IP/masque de réseau ;
Par défaut : 0.0.0.0/0

Adresses IP de destination correspondant a cette regle.

Epinglé

Off | On ;
Par défaut : Off

Si cette option est activée, le trafic provenant de laméme adresse
IP source qui correspondait précédemment a cette régle dans le
délai d'attente persistant utilisera la méme interface WAN.

Délai d'attente

Valeur [1..1000000] ;
Par défaut : aucun

Délai d'attente en secondes.

Politique assignée

Par défaut (Gestion réseau)
| Par défaut (Répartition
des données) | Inaccessible
(Rejet) | Trou noir (saut) |
Défaut (utiliser la table de
routage principale)

Par défaut : Par défaut

(Gestion réseau)

Sélectionne la politique a appliquer au trafic qui
correspond aux conditions de cette regle. Vous pouvez
créer des politiques personnalisées de répartition des
données/de gestion réseau dans la section ci-dessous.

Politique

Une politique dicte ce que 'appareil doit faire lorsqu'une partie du trafic réseau correspond a la condition définie
dans une regle de répartition des données/de gestion réseau. Vous pouvez créer des politiques personnalisées
qui utilisent différentes interfaces pour la répartition des données/de gestion réseau.

~ POLITIQUE

NOM MODE SOURCE UTILISEE
default Gestion réseau siM1 v
sim2 v °
default Répartition des données siM1 v
siM2 v °
~ AJOUTER UNE NOUVELLE INSTANCE
NOM DE LA POLITIQUE MODE OF POLITIQUE
e s ( SAUVEGARDER ET APPLIQUER |
Champ Valeur Description

Source utilisée

wan | SIM1 | SIM2 ;
Par défaut : WAN

Pour qu'une interface réseau puisse étre utilisée dans
mwan3, elle doit étre définie en tant que membre, qui
peut ensuite étre utilisée dans les stratégies.
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3. Menu SERVICES
SERVICES 3.1 Menu SERVICES > SERVICES DISTANTS

Le menu Services distants est utilisé pour configurer la maniere dont Il'appareil se
LTRSSV connecte au systeme de Services distants, utilisé par le systéme de contréle a distance.

| rMs

VPN

GPS

Hotspot

3.1.1 Menu SERVICES > SERVICES DISTANTS > RMS

I-NET-512 integre une solution reliée a un cloud, utilisée pour des services de gestion a distance tel que les
mises a jour ou la maintenance**. Afin de garantir le bon fonctionnement de I'accés distant, les paramétres de ce
menu ne doivent pas étre modifiés.

**Services proposés par ALDEN sous conditions.

La figure ci-dessous est une capture d'écran de la section RMS :

« PARAMETRES RMS
Type de cannexian | A v
Part 15005
o STATUT
Statut da gestion Arthed
Etat dola connexion Echoc {Echnc da réglage du narm d'hite)
N* de sérle £000224180
LAN MAT
Connexion Subvanie aprds 00:00:09
 CONNECTER
Champ Valeur Description
Type de connexion Par défaut : Activé Définit comment I'appareil se connectera :
o Activé - I'appareil tente de se connecter toutes les
2 a 5 minutes (toutes les 2 minutes la premiére
heure, puis toutes les 5 minutes). S'il ne peut pas se
connecter pendant 14 jours, il entrera en mode veille.
e Veille - I'appareil tente de se connecter toutes les 6
heures.
e Désactivé - La fonctionnalité est désactivée.
Port Par défaut : 15009 Numéro de port pour la connexion., laissez le port par
défaut ( 15009).

Le serveur RMS attend les connexions entrantes. Etant donné que I'appareil tente de se connecter a un intervalle
fixe, il se peut qu'il ne se connecte pas instantanément. Pendant qu'il est déconnecté, vous pouvez vérifier la
durée restante jusqu'a la prochaine tentative de connexion dans la section Etat :

~ STATUT
Stamut de gestlon Activé
Etat de la connewsan Eches (chec de reglage du nom d'hite)
N* de séne 8000224150
LAN MAC

| GONMNECTER

SAUVEGARDER ET APPLIQUER |
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Services distants »

Hotspot

3.2.1 Menu SERVICES > VPN > IPSEC

Pour créer une nouvelle instance IPsec, accédez a la section Services = VPN = IPsec, entrez un nom personnalisé et
cliquez sur le bouton « Ajouter ». Une instance IPsec portant le nom donné apparaitra dans la liste « Configuration

IPsec ».
~ TUNNELS IPSEC
Il 'y a pas dinstances ipsec

~ AJOUTER UNE NOUVELLE INSTANGE

NOM DE LA NOUVELLE CONFIGURATION

3.2 Menu SERVICES > VPN

Un réseau privé virtuel ( VPN ) est une méthode permettant de connecter plusieurs réseaux
privés sur Internet. Les VPN peuvent servir a atteindre de nombreux objectifs différents, mais
certains de leurs objectifs principaux sont les suivants :

e acces entre réseaux privés distants ;
e cryptage des données ;
e I'anonymat lors de la navigation sur Internet.

AJOUTER
SAUVEGARDER ET APPLIQUER

La section des parameétres généraux permet de configurer les principaux parametres IPsec. Reportez-vous a la
figure et au tableau ci-dessous pour plus d'informations sur les champs de configuration situés dans la section

des paramétres généraux.
~ INSTANGE IPSEC - DEMOD

Activar
oft on

Par défaut : Off

Endpint distant
Méthnde dauthentificatan Clé pre-parages w
e i paragle
iR
Champ Valeur Description
Activer Off | On; Active ou désactive l'instance IPsec.

Endpoint distant

Hote | adresse IP ; par
défaut : aucun

Adresse IP ou nom d'hote de l'instance IPsec distante.

Méthode d'authentification

Clé pré-partagée |
X.509 | EAP

; par défaut : clé pré-
partagée

Spécifiez la méthode d'authentification. Choisissez
entre la clé pré-partagée et les certificats X.509.

Clé pré-partagée : Clé pré-
partagée

Par défaut : aucun

Mot de passe partagé utilisé pour 'authentification
entre les homologues IPsec avant I'établissement d'un
canal sécurisé.

X.509 | EAP : Clé

Un fichier de clé privée ;
Par défaut : aucun

Un fichier de clé privée.

X.509 | EAP : Phrase secrete
de décryptage de clé

Un mot de passe pour
les fichiers de clé privée ;
Par défaut : aucun

Si le fichier de clé privée est chiffré, la phrase secrete
doit étre définie.

X.509 | EAP : Certificat local

Fichier .der ;
Par défaut : aucun

Fichier de certificat local.

X.509 | EAP : Certificat CA

Fichier .der ;
Par défaut : aucun

Fichier d'autorité de certification.
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Identifiant local

Adresse IP | chaine; par
défaut : aucun

Définit comment l'utilisateur (participant de gauche)
sera identifié lors de 'authentification.

e I[P - Adresse de protocole Internet.

e FQDN - identité définie par un Champscomplet. Il
s'agit du Champscomplet d'un héte (par exemple,
quelque chose.somedomain.com ). Uniquement pris en
charge avec IKEv2.

Identifiant distant

Adresse IP | chaine; par
défaut : aucun

Définit comment le bon participant sera identifié lors
de l'authentification.

e I[P - Adresse de protocole Internet.

e FQDN - identité définie par un Champscomplet. Il
s'agit du Champscomplet d'un hoéte (par exemple,
quelque chose.somedomain.com ). Uniquement pris en
charge avec IKEv2.

Secrets Multiples

Off | On;
Par défaut : Off

Activez pour afficher la section Paramétres de secret
global pour configurer plusieurs secrets.

Notes complémentaires :

Certains champs de configuration deviennent disponibles uniquement lorsque certains autres parametres sont
sélectionnés. Les noms des parameétres sont suivis d'un préfixe qui précise le type d'authentification sous lequel ils
deviennent visibles. Différents codes couleurs sont utilisés pour différents préfixes :
e Vert pour la méthode d'authentification : clé pré-partagée
e Rouge foncé pour la méthode d'authentification : X.509/EAP

Parametres généraux secrets

Cette section s'affiche lorsque Secrets multiples sont activés dans les parameétres généraux. Vous pouvez ajouter

de nouvelles instances en appuyant sur Ajouter.

~ PARAMETRES GENERAUX SECRETS

SELECTEUR D0

TYPE SEGRET

=0 w

(]

Champ

Valeur

Description

Sélecteur d'identification

%any, IP ou FQDN ;
Par défaut : aucun

Chaque secret peut étre précédé d'une liste de
sélecteurs d'ID facultatifs. Un sélecteur est une adresse
IP, un Champscomplet, un utilisateur@FQDN ou %any.
Lorsque vous utilisez IKEv1, utilisez I’adresse IP.
REMARQUE : IKEv1 prend uniquement en charge le
sélecteur d'ID d'adresse IP.

Type PSK | XAUTH | PAE | RSA| Type de secret IPSec. REMARQUE : les secrets XAUTH
| PKCS#12 ; sont uniquement IKEv1.
Par défaut : PSK

Secret Par défaut : aucun Mot de passe partagé pour s'authentifier entre les

pairs. La longueur minimale est de 5 symboles. Tous
les caracteres sont autorisés sauf '.

RSA | PKCS#12 : Secret

Fichier de clé privée ;
Par défaut : aucun

Fichier de clé privée.

RSA | PKCS#12 : Phrase
secrete de déchiffrement
de clé

Un mot de passe pour
les fichiers de clé privée ;
Par défaut : aucun

Si le fichier de clé privée est chiffré, la phrase secréte
doit étre définie.

ALD-17552

73



Instance IPsec : paramétres de connexion

La section des paramétres de connexion permet de configurer les principaux parameétres d'une connexion IPsec.

Reportez-vous a la figure et au tableau ci-dessous pour plus d'informations sur les champs de configuration

situés dans la section des parameétres de connexion.

Parametres généraux

~ PARAMETRES DE CONNEXION

PARAMETRES GENERMUIK N
PARMAETRES AVANCES
Type Tunnsl
Anute par défaut S
Sous-réseas [ocal e
Sous-résesu disant [+]
Echange de elds | WEvI ”
At gAUTH
Champ Valeur Description
Mode Début | Ajouter | Spécifie quelle opération sera effectuée
Routage ; automatiquement au démarrage d'IPSec.
Par défaut : Début
Type Tunnel | Transport ; Type de connexion.

Par défaut : Type

e Tunnel : protége les informations de routage interne
en encapsulant I'intégralité du paquet IP (en-téte IP et
charge utile) ; couramment utilisé dans les connexions
VPN de site a site ; prend en charge la traversée NAT.
e Transport : encapsule uniquement les données utiles
IP ; utilisé dans les connexions VPN client-site ; ne
prend pas en charge la traversée NAT ; généralement
implémenté avec d'autres protocoles de tunneling (par
exemple, L2TP).

Tunnel : route par défaut Off | On;

Par défaut : Off

Activez cette option pour acheminer tout le trafic via le
tunnel IPSec.

Tunnel : sous-réseau local IP/masque de réseau |

Par défaut : aucun

Adresse IP locale et masque de sous-réseau utilisés
pour déterminer quelle partie du réseau est accessible
dans le réseau VPN. Plage du masque de réseau [0..32].
Si elle est laissée vide, I'adresse IP sera sélectionnée
automatiquement.

Tunnel : sous-réseau
distant

IP/masque de réseau ;
Par défaut : aucun

Adresse IP du réseau distant et masque de sous-réseau
utilisés pour déterminer quelle partie du réseau est
accessible dans le réseau VPN. Plage du masque de
réseau [0..32]. Cette valeur doit différer de I'adresse IP
LAN de I'appareil.

Transport : Lier a Interface GRE ; Interface

Liez-vous a l'interface GRE ou L2TP pour créer GRE/

Par défaut : IKEvl

L2TP ; L2TP sur IPsec.
Par défaut : aucun
Echange de clés IKEv1 | IKEV2 ; Version Internet Key Exchange (IKE) utilisée pour

I’échange de clés.

e IKEV1 - plus couramment utilisé mais contient des
problémes connus, par exemple liés au NAT.

o IKEV2 - version mise a jour avec des fonctionnalités
accrues et améliorées, telles que la prise en charge
NAT intégrée, le multihébergement pris en charge,
les modes d'échange obsolétes (n'utilise pas le mode
principal ou agressif ; seulement 4 messages requis
pour établir une connexion).

Activer XAuth Off | On;

Par défaut : Off

Active I'authentification étendue.
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Notes complémentaires :

Certains champs de configuration deviennent disponibles uniquement lorsque certains autres parametres sont
sélectionnés. Les noms des parametres sont suivis d'un préfixe qui précise le type d'authentification sous lequel
ils deviennent visibles. Différents codes couleurs sont utilisés pour différents préfixes :

e Rouge pour le type : Tunnel

e Bleu pour le type : Transport

Parametres avancés

PARAMETHES GERERALRC el
PARAMETRES AVANCES o
Foreer fencapsulation
raroboral @
Pare-fou dstant
Mude de campatibilie —
Iria lving
DBéteciion d'wn palr inacdif
IF source dstant oo e
1P Sorce kacele
ONE 3 disares i °
e tite XAuth
Proforales ivronses bcalement
Protocoles distants sutorisas
Option persoanalisée | mais=t -]
Irterfaces Passtnrough [Trawersary) R
Saus-réseaux Passthraugh [Traersant 2216810028 ﬂ
Champ Valeur Description
Agressif Off | On ; Activez ou désactivez le mode agressif pour les
Par défaut : Off connexions sortantes. Le mode agressif effectue
moins d'échanges (un total de 4 messages) que le
mode principal (un total de 6 messages) en stockant
la plupart des données dans le premier échange. En
mode agressif, les informations sont échangées avant
qu'il n'existe un canal sécurisé, ce qui le rend moins
sécurisé mais plus rapide que le mode principal.
Forcer I'encapsulation Off | On ; Force I'encapsulation UDP pour les paquets ESP méme
Par défaut : Off si une situation « pas de NAT » est détectée.
Pare-feu local Off | On ; Ajoute les regles de pare-feu nécessaires pour
Par défaut : On autoriser le trafic de cette instance IPsec sur cet
appareil.
Pare-feu distant Off | On ; Ajoute les régles de pare-feu nécessaires pour
Par défaut : On autoriser le trafic provenant de l'instance IPsec opposée
sur cet appareil.
Mode de compatibilité Off | On ; Active le mode de compatibilité pour faciliter la gestion
Par défaut : Off d'un homologue distant tiers avec plusieurs sous-
réseaux.
Inactivité Par défaut : aucun Définit un intervalle de délai d'attente, apres lequel un
CHILD_SA est fermé s'il n'a envoyé ou regu aucun trafic.
Détection d'un pair inactif Off | On ; Fonction utilisée lors de I'échange de clés Internet (IKE)
Par défaut : Off pour détecter un homologue « mort ». Il réduisait le
trafic en minimisant le nombre de messages lorsque
I'homologue opposé n'était pas disponible et servait de
mécanisme de basculement.
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action DPD

Détection d'un pair inactif :

Redémarrer | En attente
| Effacer | Aucun;
Par défaut : Redémarrer

Controle l'utilisation du protocole Dead Peer Detection
ou des messages de notification sont périodiquement
envoyés afin de vérifier la vivacité du homologue IPsec.

Retard DPD

Détection d'un pair inactif :

Par défaut : aucun

Fréquence d'envoi de messages R_U_THERE ou
d'échanges INFORMATIONNELS a un homologue.

expiration du délai DPD

Détection d'un pair inactif :

Par défaut : aucun

Définit I'intervalle de délai d'attente apres lequel toutes
les connexions a un homologue sont supprimées en
cas d'inactivité.

Identité XAuth

Par défaut : aucun

L'identité /nom d'utilisateur que le client utilise pour
répondre a une requéte XAuth. Si elle n'est pas définie,
I'identité IKEv1 sera utilisée comme identité XAuth.

Par défaut : aucun

Tunnel : IP source distante Adresse IP ; L’adresse IP source interne a utiliser dans un tunnel
Par défaut : aucun pour le homologue distant (droit).

Tunnel : IP source locale Adresse IP ; L'adresse IP source interne (a gauche) a utiliser dans un
Par défaut : aucun tunnel, également appelée IP virtuelle.

Tunnel : DNS a distance Adresse IP ; Liste des adresses de serveurs DNS a échanger comme

attributs de configuration. Sur le répondeur, seules les
adresses IPv4/IPv6 fixes sont autorisées et définissent
les serveurs DNS attribués au client.

Protocoles autorisés
localement

Par défaut : aucun

Protocoles et ports autorisés sur la connexion,
également appelés sélecteurs de ports. Définit sous
forme de « protocole/port », par exemple : « 17/1701
» ou « 17/%any » ou « udp/I2f ».

Protocoles distants
autorisés

Par défaut : aucun

Protocoles et ports autorisés sur la connexion,
également appelés sélecteurs de ports. Définit sous
forme de « protocole/port », par exemple : « 17/1701
» ou « 17/%any » ou « udp/I2f ».

Option personnalisée

Par défaut : aucun

Ajoutez des paramétres de connexion personnalisés.

Interfaces Passthrough
(Traversant)

Adresse IP
Par défaut : aucun

L'adresse IP source interne (a gauche) a utiliser dans un
tunnel, également appelée IP virtuelle.

Tunnel : interfaces de
passage

Interfaces réseau;
Par défaut : aucun

Interfaces réseau a inclure dans IPsec Passthrough.

Tunnel : Sous-réseaux
Passthrough (Traversant)

IP/masque de réseau ;
Par défaut : aucun

Réseaux a inclure dans IPsec Passthr

Notes complémentaires :

e Certains champs de configuration deviennent disponibles uniquement lorsque certains autres parametres sont
sélectionnés. Les noms des parametres sont suivis d'un préfixe qui précise le type d'authentification sous lequel
ils deviennent visibles. Différents codes couleurs sont utilisés pour différents préfixes :

e Rouge pour le type : Tunnel

e Bleu pour la Détection d'un pair inactif : activé

~ PARAMETRES PROPOSES

PHASE1 Crypeage AutherTication

AES 128w || SHAT

Groupe OH
PHASEZ

Frapastions woorisiew | (@
Farcer la proposition cryptagraphique 1

rurde de vallditg IKE

[ sAuvEsRROER £1 APPLIOUER. |
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3.2.2 Menu SERVICES > VPN >
OPENVPN > Serveur

OPENVPN

OpenVPN est une application logicielle open-source qui met en ceuvre des techniques de réseau privé virtuel (VPN)
pour créer des connexions sécurisées de point a point ou de site a site dans des configurations routées ou pontées
ainsi que des installations d'accés distant. Il est souvent considéré comme le protocole VPN le plus universel en
raison de sa flexibilité, de son support de la sécurité SSL/TLS, de ses multiples méthodes de chiffrement, de ses
nombreuses fonctionnalités réseau et de sa compatibilité avec la plupart des plates-formes OS.

« PARAMETRES PRINCIPAUX : DEMO
AcTiver
Aetiver |a eonfiguration d'0penvPR b partic dun Richies
TUNITAP
Pratotale
Port
Lz
Authentification
Cryptage

Chifframant TLE

TUN pnrel}

uor

154

Client & client

Maintenir actif

Arasea IP du réseau o

Masaue de s —omilhe s
Dption Push [+]
Autoriser les cersficars en doutle 17
Algonthme d'authentifcation | SHAS (par defaut)
Auhencfiason HIAC sippiémentare | s
Utilser e formazPres 12 1Y
Fichiess de certficat da (agpared
Sutoend de cortification l FARCOURIR | o gnsser dposer votre ...
Certificat du serveu PARCOURIR _'|nuy:mr-mnuwwwmm
Cléduservear | PARCOURIR .|w|ﬂml-d.*p|ra=< votre Ttie,..
sasametres Oirie oinan | PARGOURIR | ou s ctposse ot ..
oo AL o) | PARGOURIR | u gionr cbose vt .
« CUENTS TLS
HOM DU POINT DE TERMMAISON MOM COMMUN [CH| POINT TACCES LOCAL VIRTUEL POIKT DEXTREMITE DISTANT VIRTUEL RESEAL PRIVE MASQUE DE SOUS-RESEAL PRIVE RESEAL COUVERT
 AJOUTER UNE NOUVELLE INSTANCE
N S
| woutes |
( F.?‘.E'."’.?E‘!.’!!’F_"_f..‘_..*_@I
Champ Valeur Description
Activer Off | On ; Active ou désactive l'instance OpenVPN.
Par défaut : Off
Activer la configuration Off | On ; Active ou désactive la configuration OpenVPN
d'OpenVPN a partir d'un Par défaut : Off personnalisée a partir d'un fichier.
fichier
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TUN/TAP

TUN (tunnel) | TAP
(ponté);
Par défaut : TUN (tunnel)

Type de périphérique réseau virtuel.

TUN - un lien IP virtuel point a point qui fonctionne au
niveau réseau (couche OSI 3), utilisé lorsque le routage
est nécessaire.

TAP - un adaptateur Ethernet virtuel (commutateur) qui
fonctionne au niveau liaison de données (couche OSI 2),
utilisé lorsque le pontage est nécessaire.

Protocole

UDP | TCP | UDP6 |
TCP6;
Par défaut : UDP

UDP (User Datagram Protocol) - Protocole de transfert
utilisé par la connexion OpenVPN.

Transmission Control Protocol (TCP) - Protocole le plus
couramment utilisé dans la suite de protocoles Internet
(IP). Il garantit que le destinataire recevra les paquets
dans l'ordre ou ils ont été envoyés en les numérotant,
en analysant les messages de réponse, en vérifiant les
erreurs et en les renvoyant en cas de probleme. Il doit
étre utilisé lorsque la fiabilité est cruciale (par exemple,
le transfert de fichiers).

User Datagram Protocol (UDP) - Les paquets sont
envoyés au destinataire sans vérification d'erreur ni
contréle qualité aller-retour, ce qui signifie que lorsque
des paquets sont perdus, ils sont perdus pour toujours.
Cela le rend moins fiable mais plus rapide que TCP ;
par conséquent, il doit étre utilisé lorsque la vitesse de
transfert est cruciale (par exemple, le streaming vidéo,
les appels en direct).

Port

Par défaut : 1194

Numéro de port TCP/UDP utilisé pour la connexion.
Assurez-vous qu'il correspond au numéro de port
spécifié du coté du serveur.

REMARQUE : le trafic sur le port sélectionné sera
automatiquement autorisé dans les régles du pare-feu
de l'appareil.

LzO

Oui | Non | Aucun ;
Par défaut : Aucun

Active ou désactive la compression de données LZO.

Authentication

Clé statique | TLS |
TLS/Mot de passe | Mot
de passe ;

Par défaut : TLS

Mode d'authentification, utilisé pour sécuriser les
sessions de données.

La clé statique est une clé secréte utilisée pour
l'authentification serveur-client.

Le mode d'authentification TLS utilise des certificats de
type X.509 :

Autorité de Certification (AC)

Certificat client

Clé client

Tous les certificats mentionnés peuvent étre générés a
I'aide des utilitaires OpenVPN ou Open SSL sur n'importe
quel type de machine hote. L'un des utilitaires les plus
populaires utilisés a cette fin s'appelle Easy-RSA.
TLS/Mot de passe utilise a la fois TLS et I'authentification
par nom d'utilisateur/mot de passe.
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Cryptage DES-CBC 64 | RC2-CBC | Algorithme utilisé pour le chiffrement des paquets.
128 | DES-EDE-CBC
128 | DES-EDE3-CBC
192 | DESX-CBC 192 |
BF-CBC 128 | RC2-40-
CBC 40 | CAST5-CBC
128 | RC2-64CBC 64
| AES-128-CBC 128

| AES-128-CFB 128

| AES-128-CFB1 128
| AES-128-CFB8 128
| AES-128-0OFB 128

| AES-128-GCM 128

| AES-192-CBC 192

| AES-192-CFB 192

| AES-192-CFB1 192
| AES-192-CFB8 192
| AES-192-0OFB 192

| AES-192-GCM 192

| AES-256-CBC 256

| AES-256-CFB 256

| AES-256-CFB1 256
| AES-256-CFB8 256
| AES-256-0FB 256

| AES-256-GCM 256

| none; default: AES-

256-CBC 256
Clé statique : IP de Par défaut : Aucun Adresse IP de l'interface réseau OpenVPN locale.
I'extrémité du tunnel local
Clé statique : IP endpoint du | Par défaut : Aucun Adresse IP de linterface réseau OpenVPN distante
tunnel distant (client).
Clé statique : Adresse IP du | Par défaut : Aucun Adresse IP LAN du réseau distant (client).
réseau distant
Clé statique : Masque de Personnalisé | Masque de sous-réseau IP LAN du réseau distant (client).
sous-réseau distant 255.255.255.0 |

255.255.0.0 | 255.0.0.0
Par défaut : Aucun

Clé statique : MD5 | SHA1 (Par défaut)| Algorithme utilisé pour I'échange d'informations
Authentifizierungsalgorith- | | SHA256 | SHA384 | d'authentification et de hachage.

mus SHA512

Par défaut : Aucun

TLS | TLS/Mot de passe | Tout | DHE+RSA | Algorithme de chiffrement des paquets.

Mot de passe : Chiffrement | Personnalisé ;

TLS Par défaut : tout

TLS | TLS/Mot de passe Off | On ; Permet aux clients OpenVPN de communiquer entre eux
| Mot de passe : Client a Par défaut : Off sur le réseau VPN.

client

TLS | TLS/Mot de passe | Deux entiers séparés Définit deux intervalles de temps : le premier est utilisé
Mot de passe : Maintenir par un espace ; pour envoyer périodiquement des requétes ICMP au
actif Par défaut : Aucun serveur OpenVPN, le deuxiéme définit une fenétre

temporelle, qui est utilisée pour redémarrer le service
OpenVPN si aucune réponse ICMP n'est recue pendant
la tranche horaire spécifiée. Lorsque cette valeur est
spécifiée sur le serveur OpenVPN, elle remplace les
valeurs de 'Maintenir actif' définies sur les instances
clienteles.

Exemple : 10 120
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TLS | TLS/Mot de passe | Par défaut : Aucun Adresse IPv4 du réseau OpenVPN.
Mot de passe : Adresse IP
du réseau virtuel

TLS | TLS/Mot de passe | Personnalisé | Masque de sous-réseau du réseau OpenVPN.
Mot de passe : Masque de 255.255.255.0 |
sous-réseau virtuel 255.255.0.0 | 255.0.0.0
Par défaut : Aucun
TLS | TLS/Mot de passe | OpenVPN options; Les options de poussée (Push options) sont une
Mot de passe : Option Push | Par défaut : Aucun maniére de "pousser” des routes et d'autres options
supplémentaires d'OpenVPN aux clients connectés.
TLS | TLS/Mot de passe | Off | On ; Activée, elle permet a plusieurs clients de se connecter
Mot de passe : Autoriser les | Par défaut : Off en utilisant les mémes certificats.
certificats en double
TLS | Mot de passe : Noms Bouton interactif - Nom d'utilisateur utilisé pour l'authentification auprés
d'utilisateurs et mots de Parcourir de ce serveur OpenVPN.
passe
TLS | Mot de passe : Mot de | Par défaut : Aucun Mot de passe utilisé pour l'authentification auprés de ce
passe serveur OpenVPN.
Clé statique: Clé pré- Bouton interactif - Télécharge un fichier de clé secréte utilisé pour
partagée statique Parcourir I'authentification serveur-client.
TLS | TLS/Mot de passe | Bouton interactif - Une autorité de certification est une entité qui délivre des
Mot de passe : Autorité de Parcourir certificats numériques. Un certificat numérique certifie
certification la propriété d'une clé publique par le sujet nommé dans
le certificat.
TLS | TLS/Mot de passe | Bouton interactif - Un type de certificat numérique utilisé pour identifier le
Mot de passe : Certificat du | Parcourir serveur OpenVPN.
serveur
TLS | TLS/Mot de passe Bouton interactif - Authentifie les clients auprés du serveur.
| Mot de passe : Clé du Parcourir
serveur
TLS | TLS/Mot de passe | Bouton interactif - Les parameétres DH définissent la maniere dont OpenSSL
Mot de passe :Parameétres Parcourir effectue I'échange de clés Diffie-Hellman (DH).
Diffie Hellman
TLS | TLS/Mot de passe | Bouton interactif - Un fichier de liste de révocation de certificats (CRL) est
Mot de passe : Fichier CRL Parcourir une liste de certificats qui ont été révoqués par l'autorité
(facultatif) de certification (CA). Il indique quels certificats ne sont

plus acceptés par la CA et, par conséquent, ne peuvent
pas étre authentifiés aupres du serveur.

Certain champs de configuration deviennent disponibles uniquement lorsque certains autres parametres sont
sélectionnés. Les noms des parametres sont suivis d'un préfixe qui spécifie le type d'authentification sous lequel
ils deviennent visibles. Différents codes couleur sont utilisés pour différents préfixes.

Aprés avoir modifié I'un des parametres, n'oubliez pas de cliquer sur le bouton Enregistrer et Appliquer situé en
bas a droite de la page.
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OPENVPN > Client

Un client OpenVPN est une entité qui initie une connexion a un serveur OpenVPN. Pour créer une nouvelle
instance client, allez dans la section Services = VPN — OpenVPN, sélectionnez le réle : Client, saisissez un nom
personnalisé et cliquez sur le bouton 'Ajouter’. Une instance client OpenVPN avec le nom donné apparaitra dans
la liste "Configuration OpenVPN".
Pour commencer la configuration, cliquez sur le bouton qui ressemble a un crayon a c6té de l'instance client.
Référez-vous a la figure et au tableau ci-dessous pour des informations sur les champs de configuration du client

OpenVPN :

~ PARAMETRES PRINCIPAUX : DEMO

Althear _'".

Activer les sarvices externes ..... 5

Activer 3 configuration o Dpen'VPh a paror d'un fichiar

TUNTAP T (hurined)
Protocole une
Part 119.4
LZD Aucun
Authentifieation s
Cryptage AES2EE-CHE 256 (par didaut)
Chiffrement TS | Tout
Hiteizdresse IP distant
Tentatives de réglage | InfAnita
Paintenir actif 10 120
Agresse 1P du réseau distant
Masgue de sous-résoau distant =veuiler sélectionner-
Agorithme d'suthentification Sl».h.H. |r.:a.r defaut]

Authentifcation HMAC supplémaentaise | Avcun

Uriliser ks format PHCS #12

Opions supplémentaires '+
Fichiers de certficat de Iapparell -
torité de certification |I;nEE_EIURIR :Ewﬂlﬁer-démrmwf:hin.._
Certificat clint |W| U1 glsser-depsser veire fichie.
18 cliant |W| o glisser-dapasar voira Tichn
Ajouter e mot de passe de décryplage de & cé privéa
_ SAUVEGARDER ET APPLIQUER |
Champ Valeur Description
Activer Off | On ; Active ou désactive l'instance OpenVPN.
Par défaut : Off
Activer les services externes | Off | ; Active ou désactive les services externes OpenVPN.

Par défaut : Off

Express VPN | Nord VPN ;
Par défaut : Nord VPN

Représente une liste de fournisseurs de VPN disponibles

Royaume-Uni | USA |
Australie | Afrique du
Sud | Personnalisé ;
Par défaut : Royaume-
Uni

Représente une liste de serveurs VPN disponibles.

Par défaut : Aucun

Nom d'utilisateur utilisé pour l'authentification aupres
du serveur VPN.
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Par défaut : Aucun

Mot de passe utilisé pour l'authentification aupres du
serveur VPN.

Activer la configuration
d'OpenVPN a partir d'un
fichier

Off | On ;
Par défaut : Off

Active ou désactive la configuration personnalisée
d'OpenVPN a partir d'un fichier.

Fichier de configuration
OpenVPN

Bouton interactif -
Parcourir

Télécharger la configuration OpenVPN. Attention ! Cela
écrasera votre configuration actuelle.

Upload OpenVPN
authentications files

Off | On ;
Par défaut : Off

Téléchargez les fichiers d'authentification OpenVPN, qui
seront automatiquement inclus dans la configuration.

TUN/TAP

TUN (tunnel) | TAP
(Ponté);
Par défaut : TUN (tunnel)

Type de dispositif réseau virtuel.

TUN - un lien IP virtuel point-a-point qui fonctionne au
niveau réseau (couche OSI 3), utilisé lorsque le routage
est nécessaire.

TAP - un adaptateur Ethernet virtuel (commutateur) qui
fonctionne au niveau liaison de données (couche OSI 2),
utilisé lorsque le pontage est nécessaire.

Protocole

UDP | TCP | UDP6 |
TCP6;
Par défaut : UDP

Protocole de transfert utilisé par la connexion OpenVPN.
Protocole de controle de transmission (TCP) - le
protocole le plus couramment utilisé dans la suite de
protocoles Internet (IP). Il garantit que le destinataire
recevra les paquets dans l'ordre ou ils ont été envoyés en
les numérotant, en analysant les messages de réponse,
en vérifiant les erreurs et en les renvoyant en cas de
probleme. Il devrait étre utilisé lorsque la fiabilité est
cruciale (par exemple, dans le transfert de fichiers).

Protocole de datagramme utilisateur (UDP) - les paquets
sont envoyés au destinataire sans vérification d'erreur
ou de controle de qualité en aller-retour, ce qui signifie
que lorsque des paquets sont perdus, ils sont perdus
pour toujours. Cela le rend moins fiable mais plus rapide
que TCP ; par conséquent, il devrait étre utilisé lorsque
la vitesse de transfert est cruciale (par exemple, dans la
diffusion vidéo, les appels en direct).

Port

Par défaut : 1194

Numéro de port TCP/UDP utilisé pour la connexion.
Assurez-vous qu'il correspond au numéro de port
spécifié du coté du serveur.

REMARQUE le trafic sur le port sélectionné sera
automatiquement autorisé dans les regles du pare-feu
de l'appareil.

LzO

Oui | Non | Aucun ;
Par défaut : Aucun

Active ou désactive la compression de données LZO.
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Authentication

Clé statique | TLS |
TLS/Mot de passe | Mot
de passe ;

Par défaut : TLS

Mode d'authentification, les
sessions de données.
e La clé statique est une clé secrete utilisée pour
I'authentification serveur-client.
e Le mode d'authentification TLS utilise des certificats
de type X.509 :

- Autorité de certification (CA)

- Certificat client

- Clé client
Tous les certificats mentionnés peuvent étre générés a
I'aide des utilitaires OpenVPN ou Open SSL sur n'importe
quel type de machine hote. L'un des utilitaires les plus
populaires utilisés a cette fin est appelé Easy-RSA.
- Le mot de passe est une authentification simple
basée sur un nom d'utilisateur et un mot de passe ou
le propriétaire du serveur OpenVPN fournit les données
de connexion.
- TLS/Mot de passe utilise a la fois TLS et
I'authentification par nom d'utilisateur/mot de passe.

utilisé pour sécuriser

Cryptage

DES-CBC 64 | RC2-CBC
128 | DES-EDE-CBC
128 | DES-EDE3-CBC
192 | DESX-CBC 192 |
BF-CBC 128 | RC2-40-
CBC 40 | CAST5-CBC
128 | RC2-64CBC 64
| AES-128-CBC 128

| AES-128-CFB 128

| AES-128-CFB1 128
| AES-128-CFB8 128
| AES-128-0OFB 128

| AES-128-GCM 128

| AES-192-CBC 192

| AES-192-CFB 192 |
AES-192-CFB1 192 |
AES-192-CFB8 192 |
AES-192-0OFB 192 |
AES-192-GCM 192 |
AES-256-CBC 256 |
AES-256-CFB 256 |
AES-256-CFB1 256 |
AES-256-CFB8 256 |
AES-256-0FB 256 |
AES-256-GCM 256 |
aucun ;

Par défaut : AES-256-
CBC 256

Algorithme utilisé pour le chiffrement des paquets.

TLS | TLS/Mot de passe :
Chiffrement TLS

Tout | DHE+RSA |
Personnalisé ;
Par défaut : tout

Algorithme de chiffrement des paquets.

TLS | TLS/Mot de passe :
Chiffrement TLS autorisés

Par défaut : Aucun

Liste des algorithmes de chiffrement TLS acceptés par
cette connexion.

Hote/adresse IP distant

Par défaut : Aucun

Adresse IP ou nom d'hote d'un serveur OpenVPN.

Tentatives de réglage

Infinite;
Par défaut : infinite

En cas d'échec de la résolution du nom d'hote du
serveur, ce champ indique la durée (en secondes) avant
de réessayer la résolution. Spécifiez "infinite" pour
réessayer indéfiniment.
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Maintenir actif

Deux entiers séparés
par un espace ;
Par défaut : Aucun

Définit deux intervalles de temps : le premier est utilisé
pour envoyer périodiquement des requétes ICMP au
serveur OpenVPN, le second définit une fenétre de temps,
qui est utilisée pour redémarrer le service OpenVPN si
aucune réponse ICMP n'est recue pendant la tranche
de temps spécifiée. Lorsque cette valeur est spécifiée
sur le serveur OpenVPN, elle remplace les valeurs de
"Maintenir actif" définies sur les instances clientes.
Exemple : 10 120

Clé statique : IP de
I'extrémité du tunnel local

Par défaut : Aucun

Adresse IP de l'interface réseau OpenVPN locale.

Clé statique : IP endpoint du
tunnel distant

Par défaut : Aucun

Adresse IP de linterface réseau OpenVPN distante
(client).

Adresse IP du réseau distant

Par défaut : Aucun

Adresse IP LAN du réseau distant (client).

Masque de sous-réseau
distant

Personnalisé |
255.255.255.0 |
255.255.0.0 | 255.0.0.0
Par défaut : Aucun

Masque de sous-réseau IP LAN du réseau distant (client).

Algorithme MD5 | SHA1 (Par défaut)| Algorithme utilisé pour I'échange d'informations
d'authentification | SHA256 | SHA384 | d'authentification et de hachage.

SHA512

Par défaut : Aucun
TLS | TLS/Mot de Off | On ; Couche supplémentaire d'authentification HMAC au-

passe | Mot de passe :
Authentification HMAC
supplémentaire

Par défaut : Off

dessus du canal de contrdle TLS pour se protéger contre
les attaques par déni de service (DoS).

TLS | TLS/Mot de passe
| Mot de passe : Clé
d'authentification HMAC

Bouton interactif -
Parcourir

Télécharge un fichier de clé d'authentification HMAC.

TLS | TLS/Mot de passe |
Mot de passe : Direction de
la clé HMAC

0] 1] aucun;
Par défaut : 1

La valeur du parameétre de direction de clé doit étre
complémentaire des deux cotés (client et serveur) de la
connexion. Si un coté utilise 0, I'autre coté doit utiliser
1, ou les deux co6tés doivent omettre le paramétre
entierement.

Utiliser le format PKCS #12 | Off | On; Activer ou désactiver le format PKCS #12.
Par défaut : Off
TLS/Mot de passe | Mot de | Par défaut : Aucun Nom d'utilisateur utilisé pour l'authentification aupres
passe : Nom d'utilisateur du serveur OpenVPN.
TLS/Mot de passe | Mot de | Par défaut : Aucun Mot de passe utilisé pour l'authentification auprés du
passe : Mot de passe serveur OpenVPN.
Options supplémentaires Par défaut : Aucun Options supplémentaires OpenVPN a utiliser par
I'instance OpenVPN.
TLS | TLS/Mot de passe | Off | On ; Activez cette option si vous souhaitez sélectionner les

Mot de passe : Fichiers de
certificat de I'appareil

Par défaut : Off

fichiers de certificat générés a partir du périphérique.

TLS | TLS/Mot de passe |
Mot de passe : Autorité de
certification

Bouton interactif -
Parcourir

L'autorité de certification est une entité qui délivre des
certificats numériques. Un certificat numérique atteste
la propriété d'une clé publique par le sujet nommé dans
le certificat.

TLS | TLS/Mot de passe :
Certificat client

Bouton interactif -
Parcourir

Le certificat client est un type de certificat numérique
utilisé par les systemes clients pour effectuer des
requétes authentifiées auprés d'un serveur distant. Les
certificats clients jouent un réle clé dans de nombreux
designs d'authentification mutuelle, fournissant des
garanties solides quant a l'identité du demandeur.
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TLS | TLS/Mot de passe : Clé | Bouton interactif - Authentifie le client auprés du serveur et établit
client Parcourir précisément qui il est.

TLS | TLS/Mot de passe : Par défaut : Aucun Mot de passe utilisé pour décrypter la clé privée du
Ajouter le mot de passe de serveur. A utiliser uniquement si le fichier .key du
décryptage de la clé privée serveur est crypté avec un mot de passe.

Clé statique : Clé pré- Bouton interactif - Télécharge un fichier de clé secréte utilisé pour
partagée statique Parcourir I'authentification entre le serveur et le client.

Certain champs de configuration deviennent disponibles uniquement lorsque certains autres parameétres sont
sélectionnés. Les noms des parametres sont suivis d'un préfixe qui spécifie le type d'authentification sous lequel
ils deviennent visibles. Différents codes couleur sont utilisés pour différents préfixes.

Aprés avoir modifié I'un des parametres, n'oubliez pas de cliquer sur le bouton Enregistrer et Appliquer situé en
bas a droite de la page.
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3.2.3 Menu SERVICES > VPN > WireGuard

WireGuard est un VPN simple, rapide, léger et moderne qui utilise une cryptographie sécurisée et éprouvée. Il vise
a étre plus performant qu'OpenVPN. WireGuard est concu comme un VPN polyvalent, adapté a de nombreuses
situations différentes, et bien qu'il soit actuellement en développement intensif, il pourrait déja étre considéré
comme la solution VPN la plus sécurisée, la plus facile a utiliser et la plus simple.

WireGuard fonctionne en ajoutant une interface qui agit comme un tunnel. Pour en créer un, entrez son nom et
cliquez sur le bouton Ajouter. Cela devrait ajouter une nouvelle instance de Wireguard et ouvrir une fenétre de
configuration.

~ CONFIGURATION WIREGUARD

HOM DU TUKEL L PUBLIQUE
Desmng By IBINZSMIY Jog2WHidacwB JaAl XmyEdumadilavg = ' (#|[x]
~ RIOUTER UNE NOUVELLE [NSTANCE

HOM D€ LA NOUVELLE CONFIGURATION
[ mouten |

SAUVEGARDER ET AFPLIQUER

Interface WireGuard > Configuration générale
Cette section contient les parametres généraux de l'instance WireGuard créée. Vous pouvez y trouver ses clés

publique et privée et les générer, spécifier le port et les adresses IP pour la communication.
« INTERFACE WIREGUARD : DEMQ

CONFIGURATION GENERALE

PARAMETRES AVANCES

Agtiver
=i s

Ol privée | WizeT

e pubiiy =

Générerune cié depar | GENERER |

Adrescs 1P TIT ’
Champ Valeur Description
Activer Off | On ; Active ou désactive l'instance WireGuard.
Par défaut : Off
Clé privée Par défaut : Aucun Clé privée utilisée dans I'authentification.
Clé publique Par défaut : Aucun Clé publique utilisée dans I'authentification.
Générer une clé de pair Bouton interactif - Cliquez pour générer la clé publique et la clé privée.
Générer
Adresses IP Par défaut : Aucun Une adresse IP unique ou une liste d'adresses IP pour
cette instance associée a des clés publiques.
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Interface WireGuard > Parameétres avancés

La section des parameétres avancés contient la configuration des métriques et de I'unité de transmission maximale
(MTU) pour cette interface WireGuard.

~ INTERFACE WIREGUARD : DEMO

CONFIGURATION GENERALE
PARAMETRES AVANCES

Métrique

Portd'écoute | 51820

MTU

Serveurs DNS ﬂ
Champ Valeur Description
Métrique Par défaut : Aucun Spécifiez la métrique pour cette interface de tunnel. Un
nombre plus bas signifie une priorité plus élevée.
MTU Par défaut : Aucun Unité de transmission maximale pour cette interface de

tunnel.

Serveurs DNS

Par défaut : Aucun

Serveur(s) DNS pour cette interface WireGuard.

Interface WireGuard > Pairs

La section "Pairs" est utilisée pour créer et configurer tous les pairs pour cette interface. Pour en créer un, saisissez
son nom et cliquez sur le bouton "Ajouter”. Pour le configurer, cliquez sur le bouton "Modifier"

~ PAIRS

HOM DU PAIR
~ AJOUTER UNE NOUVELLE INSTANCE

APOUTER LINE NOUVELLE INSTANCE

Pairs > Configuration générale

DESCRIPTION

CLE PUBLIQUE

AIOUTER |

SAUVEGARDER 1 APPLIQUER |

Dans la section "Configuration Général" de l'instance "Pairs", vous pouvez configurer des informations de base sur
le point de terminaison pour permettre les communications.

1 Pair WireGuard new

~ PAIR WIREGUARD NEW

CONFIGLRATION GENERALE Ol publique
PARAMETRES AVANCES
Hite du paint de terminsison
1Ps autarisds (-]
DESCI’ID[IOH
Routage des IPs autorisées
[ nerour | [ sAuvEGARDER ET APPLIOUER |
Champ Valeur Description
Clé publique Par défaut : Aucun Clé publique du point de terminaison.
IPs autorisés Par défaut : Aucun Une seule adresse IP ou une liste d'adresses IP qui sont
autorisées a communiquer avec ce pair.
Description Par défaut : Aucun Description du pair.
Routage des IPs autorisées | Off | On ; Activer pour créer des routes pour les adresses IP
Par défaut : Off autorisées pour ce pair.
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Pairs > Parametres avancés

Dans la section "Parameétres avancés” de l'instance "Pairs", vous pouvez configurer des paramétres supplémentaires
tels que sa description, I'h6te et le port du point de terminaison, la clé pré-partagée, et d'autres. Voir plus
d'informations ci-dessous.

{ Pair WireGuard new

~ PAIR WIREGUARD NEW
GONFISLBATION GENERALE €l pré-partagie
PAANMETRES AVARCES
Port dextrémité |
Actif persistart |
Table de routage |
[_nrinul J | SAUVEGARDER T APPLIQUER |

Champ Valeur Description

Clé pré-partagée Par défaut : Aucun Clé pré-partagée encodée en Base64. Ajoute une couche
supplémentaire de cryptographie a clé symétrique pour
une résistance post-quantique.

Port d'extrémité Par défaut : Aucun Spécifiez le port auquel se connecter au point de
terminaison distant. Il sera défini sur 51820 s'il est
laissé vide.

Actif persistant Par défaut : Aucun Adresse IP ou URL du point de terminaison distant.

Table de routage Par défaut : Aucun Activer pour créer des routes pour les adresses IP
autorisées pour ce pair.
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3.2.4 Menu SERVICES > VPN > ZeroTier

ZeroTier One est un logiciel open source qui peut établir une connexion VPN peer-to-peer (P2PVPN) entre différents
appareils exécutant différents systéemes d'exploitation. Il offre également des possibilités de gestion de réseau
telles que le routage et la création de regles de pare-feu.

Pour créer une nouvelle instance ZeroTier, recherchez la section "Ajouter une nouvelle instance"; saisissez un nom
personnalisé et cliquez sur le bouton 'Ajouter’.

~ CONFIGURATION ZEROTIER

NOM TEROTIER 10 DU NEUD DNSTAKCE

Cette section ne cortient pas encore de valeurs

~ AJOUTER UNE NOUVELLE INSTANCE

NOM DE LA NOUVELLE CONFIGLRATION

|_ SAUVEGARDER ET M‘Pl[?u[ﬂ |
Vous devriez étre redirigé vers la page de configuration de la nouvelle instance ZeroTier qui devrait ressembler a
ceci:
« PARAMETRES DE LNSTANCE : DEMO

Arther o
1D du neeud -
~ CONFIGURATION RESEAU
KOM DU RESEAU 11} RESEAL PORT
Ceme section ne cantient pas encore de valeurs
~ AJOUTER UNE NOUVELLE INSTANCE
AIDUTER UN NOUVEAL RESERU -
—— AOUTER |
| SAUVEGARDER ET APPLIQUER .i
Champ Valeur Description
Activer Off | On ; Active ou désactive l'instance ZeroTier.
Par défaut : Off
L'instance de configuration du réseau ZeroTier devrait ressembler a ceci :
| Résean ZaroTier : demo x
~ RESEAU ZEROTIER : DEMO
Activer 6__
Port | 9993
1D réseau
Bridge (pont) vers Aveun
Autoriser e routage par céfaut e:
Autarizer 1P globale ”: =
Autorlser Ins'P,v‘érd\e( o ?
Champ Valeur Description
Activer Off | On ; Active ou désactive l'instance ZeroTier.
Par défaut : Off
Port Integer [0..65535];
default: 9993
ID réseau Par défaut : Aucun ID du réseau ZeroTier. Connectez-vous a votre compte
ZeroTier pour localiser I''D du réseau ZeroTier, qui
devrait étre une chaine de caracteres hexadécimaux.

ALD-17552 89



Bridge (pont) vers Aucun | LAN Spécifiez a quelle interface cette instance ZeroTier doit
Par défaut : Aucun étre pontée.

Autoriser le routage par Off | On ; Autorise ZeroTier a remplacer la route par défaut du

défaut Par défaut : Off systeme.

Autoriser I'IP globale Off | On; Autorise les adresses IP et les routes gérées par ZeroTier
Par défaut : Off a chevaucher I'espace IP public.

Autoriser les IP gérées Off | On ; Attribue les adresses IP et les routes gérées par ZeroTier
Par défaut : On

Autoriser le DNS Off | On; Applique les serveurs DNS qui sont définis au niveau du
Par défaut : Off controleur réseau.
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veree 3.3 Menu SERVICES > GPS

i Le systeme de positionnement global (GPS) est un systéme de radionavigation spatial. Cette

Ste page est un apercu du service GPS.

I Général

arte

O et d 3.3.1 Menu SERVICES > GPS > Général

Le Général est utilisé pour activer le service GPS et la prise en charge de différents types de
satellites. Une fois que vous avez activé le GPS, vous pouvez consulter la page Carte afin de
voir si I'appareil a obtenu une position GPS. Il est tres important de fixer I'antenne GPS sur
I'appareil et de la placer a I'extérieur (pas a l'intérieur d'un batiment). Autrement, I'appareil ne sera pas susceptible
d'obtenir une position GPS.

B

La figure ci-dessous est un exemple de la page Général et le tableau ci-dessous fournit des informations sur les
champs contenus dans cette page :
« CONFIGURATION DU GPS

Activé

DPO activé

~ CONFIGURATION SATELLITE
Prise en charge de Galileo NMEA
off on
Prise en charge du Glonass NMEA

Support BeiDou NMEA

Champ Valeur Description

Activé Off | On; Active ou désactive le service GPS.
Par défaut : Off

DPO activé Off | On; Activer l'optimisation dynamique de Il'alimentation
Par défaut : Off (nécessite le redémarrage du modem). Cette fonction

n'est pas prise en charge sur les appareils équipés de
modems Meig ou de modem Quectel BG95

Prise en charge Galileo Off | On; Active ou désactive la prise en charge des satellites
NMEA * Par défaut : Off Galileo.

Prise en charge Glonass Off | On; Active ou désactive la prise en charge des satellites
NMEA * Par défaut : Off Glonass.

Prise en charge BeiDou Off | On; Active ou désactive la prise en charge des satellites
NMEA * Par défaut : Off BeiDou.

* La modification de ces options nécessite un redémarrage du modem. Par conséquent, si vous modifiez ces
options et les enregistrez, I'appareil perdra la connectivité cellulaire pendant environ 30 secondes.

3.3.2 Menu SERVICES > GPS > Carte

La page Carte affiche les coordonnées et la position actuelles de I'appareil sur la carte. Pour voir I'emplacement de
I'appareil sur la carte, assurez-vous de fixer I'antenne GPS sur 'appareil et d'activer le GPS sur la page Général .
La figure ci-dessous est un exemple de la page Carte :

~ CARTE
= e
T e }
= ! e s selchor s
ety Solthama Aatheri g Litnr
Cuensieeias conTbutnrs L T’ Lille / Chemans
| P th ) LET
Praha
rankfLrt am ; Prt
Letrebierg Miain Wirzburg
8 Hhyre 5ot i
M| Nimberg
W wermenmes N i Saarbric
Pars
. Coshe
Budjoyice
Aigibeg ;
nids oy Wie: £
Rennes im L
Lo Many Monchin 7
| salrbury Iste h
Zhnch
Besanan ey
Carrectian de I'horaire Latitude Lengitude Satelkites Précision
04/07/2024 13:40:59 48354353 7563180 E o7

METTRE R JOUR LOCALISATION |
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3.4 Menu SERVICES > HOTSPOT

Services distants

EN @l Un Hotspot est un service qui fournit l'authentification, I'autorisation et la comptabilité d'un

GPS 8 réseau.

| Général

3.4.1 Menu SERVICES > HOTSPOT > Général
Instances HOTSPOT

La section Instances Hotspot affiche les principaux parametres de votre Hotspot. Par défaut, une instance Hotspot
n'existe pas sur l'appareil. Pour créer une nouvelle instance et commencer la configuration :

1. Sélectionnez une « Interface » ;
2. Cliquez sur le bouton « Ajouter » ;

~ INSTANCES HOTSPOT

MOOE DAUTHENTIFICATION [ INTERFACES
Undisaleurs locsux 192 188.3.264 Ian
~ AJOUTER UNE NOUVELLE INSTANCE

intenrace @

I INET_S12_80_5G (whant} . I

Aprés cela, une nouvelle fenétre de configuration du Hotspot apparaitra.

Parameétres généraux : mode général

SAUVEGARDER ET APPLIQUER |

La fenétre Paramétres généraux est I'endroit ou s'effectue la majeure partie de la configuration du point d'accés.
Consultez les sous-sections ci-dessous pour obtenir des informations sur les champs de configuration trouvés

dans les sections Parameétres généraux.

~ PARAMETRES GENERAUX

GERERAL
RYANGE

Profil de configuration Par aafaut
ESPACE CONTROLE AdIVEr o on
Réseau du hatsant | 192164 3028

Adresse IP 192 168.3.254

Moda d'authentification Utlisalsurs focaus.

Autarises NMnscription
Page de destnation Insama

Part LA 10

Page dauthentification réussie | Poga Tauhentiieainn e

SAUVEGARDER £ APPLIQUER |

Champ Valeur Description

Profil de configuration
Systémes de hotspot ;
Par défaut : Par défaut

Cloud4wi | Par défaut | | Préconfigure les paramétres du point d'accés en
fonction du fournisseur de services sélectionné.

Activer Off | On;
Par défaut : On

Active ou désactive l'instance Hotspot.
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Réseau du hotspot

IP/masque de réseau ;
Par défaut :
192.168.3.0/24

Adresse IP et sous-réseau du réseau Hotspot.

Adresse IP

Adresse IP ;
Par défaut :
192.168.3.254

Définit I'adresse IP de votre routeur Hotspot en réseau.

Mode d'authentification

Utilisateurs locaux |
Radius | SMS OTP ;

Par défaut : utilisateurs
locaux

Le mode d'authentification définit la maniere dont les
utilisateurs se connecteront au Hotspot.

Par défaut : O

Autoriser l'inscription Off | On; Permet aux utilisateurs de s'inscrire au hotspot via la
Par défaut : Off page de destination.
Temps d’expiration Entier; Délai d’expiration des identifiants utilisateur.

S'applique aux utilisateurs qui se sont inscrits via la
page de destination.

Groupe d'utilisateurs

Groupe d'utilisateurs ;
Par défaut : par défaut

Groupe d'utilisateurs auquel les utilisateurs se
sont inscrits via la page de destination doivent étre
attribués.

Page de destination

Interne | Externe ;
Par défaut : Interne

Si une page de destination externe est choisie, une
nouvelle section apparaitra pour saisir lI'adresse du site
Web, par exemple http://www.example.com

Port UAM

Par défaut : 3990

Port a lier pour authentifier les clients.

Secret UAM

Par défaut : aucun

Secret partagé entre uamserver et hotspot.

Page d'authentification
réussie

Page d'authentification
réussie | URL d'origine
| Personnalisé ;

Par défaut : Page
d'authentification
réussie

Emplacement vers lequel revenir aprés une
authentification réussie.

Parameétres généraux : mode avancé

« PARAMETRES GENERAUX

GERERAL
AVANCE
ESPACE CONTROLE

IrRerfaces suppismentaires
Adresse de décannexion | 1000
Pratocole | HTTR

Activer TS

v 3 lossal

HTTES vors La page do d
Sarvaur DNS primaire | 8880

Serpeur DNS secondalre | BEAA

~ il séfRTianmer -

[ sAuvEGARDER 1 APPLIQUER |

Champ

Valeur

Description

Interfaces supplémentaires

Interfaces disponibles ;
Par défaut : aucun

Affiche les interfaces supplémentaires qui peuvent étre
attachées a l'instance de point d'acces.

Par défaut : HTTP

Adresse de déconnexion Adresse IP ; Une adresse qui peut étre utilisée par les utilisateurs
Par défaut : 1.0.0.0 pour se déconnecter de la session Hotspot.
Protocole HTTP | HTTPS ; Protocole a utiliser pour la page de destination.
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Activer TOS Off | On ; Active les exigences de conditions de service (ToS).
Par défaut : Off L'appareil client ne pourra accéder a Internet qu'apres
avoir accepté les ToS.
Acces a l'essai Off | On ; Permet un acces Internet d'essai pour un groupe
Par défaut : Off spécifique.
Acceés essai : Groupe Groupe d'utilisateurs ; Specifie le groupe d'utilisateurs d'essai.
Par défaut : par défaut
Redirection HTTPS vers la Off | On; Redirigez les requétes HTTPS initiales de la page de
page de destination Par défaut : Off destination préalable vers la page de destination du
point d'acces.
Fichiers de certificat de Off | On; Spécifié s'il faut télécharger les fichiers de clé et de
I'appareil Par défaut : Off certificat depuis l'ordinateur ou utiliser les fichiers

générés sur cet appareil via la page Systéeme —
Administration.

Fichier de clé SSL Fichier clé; Téléchargez/sélectionnez la clé SSL.
Par défaut : aucun

Fichier de certificat SSL Fichier de certificat ; Téléchargez/sélectionnez le certificat SSL.
Par défaut : aucun

Serveur DNS primaire Adresse IP; Serveurs DNS supplémentaires qui doivent étre utilisés
Par défaut : 8.8.8.8 par le Hotspot.

Serveur DNS secondaire Adresse IP; Serveurs DNS supplémentaires qui doivent étre utilisés
Par défaut : 8.8.4.4 par le Hotspot.

Paramétres généraux : mode radius

Le mode d'authentification Radius utilise un serveur RADIUS externe, auquel vous devez fournir une adresse, au
lieu d'utiliser I'authentification locale du routeur. Cette section est visible quand le profil Cloud4wi ou Systemes de
hotspot est séléctionné dans le Profil de configuration dans le menu Général.

~ PARAMETRES GENERAUX

GtMER‘AL Serveur RADIUS #1 54.247.117.188
AVANCE
RADIUS Serveur RADIUS n*2 T79.125.111.180
ESPACE CONTRGLE Port d'authentification | 1812
PARAMETRES URL
Port de comptabilité | 1813
Identifiant NAS
Clé secréte Radius
Echanger des octets -
Nom de la localisation
1D delalocaisaton
Champ Valeur Description
Serveur RADIUS #1 ip; L'adresse IP du serveur RADIUS n°1 a utiliser pour
Par défaut : aucun authentifier vos clients sans fil.
Serveur RADIUS n°2 ip; L'adresse IP du serveur RADIUS n°2 a utiliser pour
Par défaut : aucun authentifier vos clients sans fil.
Port d'authentification Par défaut : 1812 Le port d'authentification du serveur RADIUS.
Port de comptabilité Par défaut : 1813 Le port de comptabilité du serveur RADIUS.
Identifiant NAS Par défaut : aucun NAS-Identifier" est I'un des attributs RADIUS de base.
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Clé secrete Radius Par défaut :aucun La clé secréete est un mot de passe utilisé pour
I'authentification avec le serveur RADIUS.

Echanger des octets Off | On; Echange le sens des octets d'entrée et de sortie en ce

Par défaut : Off qui concerne les attributs RADIUS.

Nom de la localisation Par défaut : aucun Nom personnalisé de I'emplacement pour votre
hotspot.

ID de la localisation Par défaut : aucun Identifiant personnalisé de I'emplacement pour votre
hotspot.

Parametres généraux : Espace contrélé
Vous pouvez ajouter une liste d'adresses auxquelles les utilisateurs connectés au hotspot pourront accéder sans
aucune authentification. Par défaut, cette liste est vide. Il vous suffit d'écrire les adresses dans la liste d'adresses

« PARAMETRES GENERAUX

GENERAL Liste danresses
Aol
et faootiook com
tacebook net
FRADRE Mniadn.com

liedn.com

ESPACE CONTROLE

PARNMETRES URL
[ snuvesaroen £7 appuIUER |
Parameétres généraux : Parameétres URL

La section des Paramétres d'URL devient visible lorsque le Profil de configuration: Cloud4wi ou Systemes de hotspot
est sélectionné dans la section des parametres généraux.

« PARAMETRES GENERAUX

Gfl'mﬂl Lt P nas_ip
AVANCE

P,
RADILS Fort UAM | nas_pot

ESPAGE CONTROLE appelé | ap_mar

PARAMETRES URL e (=
w | e
derfant S | ertr
VAL de Naisatsue | redractun
it [
st [“omon
SSID . INET 512 p 26
Persernalisation 2
Champ Valeur Description
UAM IP Par défaut : aucun L'adresse IP de la passerelle du portail captif.
Port UAM Par défaut : aucun Le port sur lequel le portail captif servira le contenu web.
Appelé Par défaut : aucun L'adresse MAC de l'adresse IP de la passerelle du portail
captif.
MAC Par défaut : aucun L'adresse MAC du client qui tente d'accéder a Internet.
IP Par défaut : aucun Identification pour le portail captif utilisé dans la requéte
RADIUS
Identifiant NAS Par défaut : aucun Identification pour le portail captif utilisé dans la requéte
RADIUS
Id session Par défaut : aucun L'identifiant unique de la session.
URL de l'utilisateur Par défaut : aucun L'URL que l'utilisateur a tenté d'accéder avant d'étre
redirigé vers les pages d'URL du portail captif.
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Défi

Par défaut : aucun

Défi qui devrait étre utilisé avec le mot de passe de
l'utilisateur pour créer une phrase chiffrée utilisée pour
se connecter.

Personnalisation 1

Par défaut : aucun

Ajoutez un nom personnalisé et une valeur personnalisée
qui seront affichés dans les parametres d'URL.

SSID | Nom d'hote |
Version FW ;
Par défaut : SSID

Personnalisation 2

Par défaut : aucun

Ajoutez un nom personnalisé et une valeur personnalisée
qui seront affichés dans les parametres d'URL.

SSID | Nom d'hote |
Version FW ;
Par défaut : SSID

3.4.2 Menu SERVICES > HOTSPOT > Utilisateurs locaux

La section des Utilisateurs Locaux est utilisée pour créer et gérer les utilisateurs qui peuvent se connecter au hotspot.
Les éléments de la page des Utilisateurs Locaux sont expliqués dans la liste et I'image ci-dessous :
1. En entrant un nom d'utilisateur, un mot de passe et en cliquant sur le bouton 'Ajouter’, vous créez un nouvel

utilisateur.

2. Le menu déroulant 'Groupe' permet d'assigner un utilisateur a un autre groupe.
3. Le bouton 'Modifier' vous permet de changer le mot de passe d'un utilisateur ou d'assigner l'utilisateur a un autre

groupe.

4. Le bouton 'Supprimer[X]' supprime un utilisateur.

~ UTILISATEURS LOCAUX

NOM DUTILISATEUR

Weart

GROUPE

detait

~ AJOUTER UN NOUVEL UTILISATEUR

HOM DUTILSATEUR

IMOT DE PASSE

[ wouter |

| SAUVEGARDER ET APPLIQUER |

3.4.3 Menu SERVICES > HOTSPOT > Page de destination

Thémes

La section "Thémes" affiche tous les themes de la page de destination disponibles. Pour télécharger un théme,
cliquez sur le bouton "Télécharger”, et pour modifier un théme, cliquez sur le bouton "Modifier" a c6té de celui-ci.

~ PARAMETRES GENERAUX

~ THEMES

NOM

Defautt theme

~ AJOUTER UN THEME PERSONNALISE

Protocole d'authentificabon Pap

Théme Thama par chfut

STATUT

TELECHARGER

rgar un thama alisd

Hchiaricl SAUVEGARDER ET APPLIQUER
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Thémes :images
La section "Images" vous permet de télécharger des images personnalisées pour différents objets.

« IMAGES
NOM IMAGE EMPLACEMENT DU FICHIER
Logo logo.svg (3.2 KB) % <Y=logote=
Favicon faviconprg [14.TKB) =Y=favicon¥>
Background bacxground jpg (241.2KB) > <%=hackgroundie>

PARCOURI | ou glisser-déposer vatre Tichiz
Loading =%Ye=loading =

Thémes : Parameétres de style

En appuyant sur le bouton "Modifier" a co6té des parametres de style, vous permet de modifier I'apparence
visuelle de votre page d'atterrissage en utilisant la syntaxe CSS.

« PARAMETRES DE STYLE

NOM DESCRIPTION

Style L fichier cortient 1outes les régles de style C35

Thémes : Informations logiciel

Dans les Informations logiciel, vous pouvez accéder et modifier les modéles par défaut pour différentes parties
de la Page de destination et éditer leur code HTML.

« INFORMATIONS LOGICIEL

KoM DESCRIFTION

Endats Modsle den-téte HTML (#]
Gannaxion Madiie do paga da connaxian [#)
Cannexion (MAC autn) Madie da page de connaxian pour MaUmEntfication MAL &__'}’
Cennexion (SMS OTP) Modéle de page de connexion OTP par SMS .(7 .
Sinserire Madle o page dinscriplion Z
Inscription (SMS OTF) Modgie de page derregistrement de SUS OTF ,y"
Reéussi Maodile de la page d'authenificaton réussie pﬁ’
Refist Aecds refusd modéle de page

105 Canditiors d'utilisation :.\?:

| SAUVEGARDER ET APPLIQUER

Ajouter un théme personnalisé

Pour utiliser un theme personnalisé, vous pouvez télécharger le theme par défaut et modifier son contenu.
Ensuite, utilisez le bouton Parcourir pour le télécharger.

~ THEMES
HOM STATUT TELECHARGER
Dafaul heme Adtt (] 7|

~ AJOUTER UN THEME PERSONMALISE
Tétécharger un théme personnalist | PARCOURIR | ou glsssedopasur valm fohior i

| SAUYEGARDER ET APPLIQUER |
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3.4.4 Menu SERVICES > HOTSPOT > Groupes d'utilisateurs

Pour utiliser un théme personnalisé, vous pouvez télécharger le théme par défaut et modifier son contenu.
Ensuite, utilisez le bouton de Parcourir pour le télécharger.

1) Créez un nouveau groupe en entrant un nom personnalisé, puis en cliquant sur 'Ajouter'.

2) Ou configurez la régle existante en cliquant sur le bouton 'Modifier' a c6té de celle-ci.

~ GROUPES D'UTILISATEURS
NOW BANDE PASSANTE TELECHARGEMENT EANDE PASSANTE DE CHARGEMENT LIMITE DF TELECHARGEMENT LIMITE DE CHARGEMENT PERIODE
denult I it Ui s

~ AJOUTER UN NOUVEAU GROUPE DUTILISATEURS PN

NOM
[ movrer |

[ SAUVEGARDER ET APPLIQUER |
La page des parametres d'un groupe ressemblera a ceci :
« PARAMETRES DU GROUPE "DEFAULT*
Délai finactvicg
Limite de temps
Bande passante téléchargement
Bande passante de chargement
Limize de téléchargement
Limita de Chargement
Attention

Période Mais

Jour de débur | 1 v ( SAUVEGARDER ET APPLIQUER |
Champ Valeur Description
Délai d’inactivité Par défaut : aucun Un délai en secondes aprés lequel les utilisateurs

inactifs sont automatiquement déconnectés du Hotspot.
(0 signifie illimité.)

Limite de temps Par défaut : aucun Désactive l'utilisateur du hotspot apres que le délai en
secondes soit atteint. (0, signifiant illimité)

Bande passante Par défaut : aucun La bande passante de téléchargement maximale que les

téléchargement utilisateurs assignés a ce modeéle peuvent atteindre. La
bande passante peut étre spécifiée en Mbit/s.

Bande passante de Par défaut : aucun La bande passante de téléversement maximale que les

chargement utilisateurs assignés a ce modeéle peuvent atteindre. La
bande passante peut étre spécifiée en Mbit/s.

Limite de téléchargement Par défaut : aucun Une limite de données recues que les utilisateurs assignés

a ce modele peuvent atteindre. Apres que la limite de
données soit atteinte, I'utilisateur perdra la connexion de
données. La limite de téléchargement est spécifiée en Mo.
Limite de Chargement Par défaut : aucun Une limite de données envoyées que les utilisateurs
assignés a ce modeéle peuvent atteindre. Aprés que la limite
de données soit atteinte, l'utilisateur perdra la connexion
de données. La limite de téléversement est spécifiée en Mo.
Attention Par défaut : aucun Envoyer un avertissement par SMS a l'utilisateur du hotspot
apreés que la valeur d'avertissement de téléchargement
ou de téléversement de données en Mo soit atteinte. Ne
fonctionne qu'avec l'authentification par SMS OTP.

Période Mois | Semaine | Jour ; |Le début de la période pendant laquelle la restriction
Par défaut : Mois spécifiée dans cette section s'appliquera. Une fois la période

terminée, toutes les limites spécifiées sont réinitialisées.
Jour de début Par défaut : 1 Les choix changent en fonction de ce qui a été choisi

pour "Période". Spécifie le jour du mois, de la semaine
ou de I'heure du jour ou les limites seront réinitialisées.
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3.4.5 Menu SERVICES > HOTSPOT > Gestion des utilisateurs

L'onglet Utilisateurs actuels affiche le statut et les statistiques de session des utilisateurs actuellement connectés.
Vous pouvez également "expulser" (déconnecter) un utilisateur en cliquant sur le bouton 'Déconnexion' a coté de
son nom.

UTILISATELRS ACTURLS UTILISATELIRS ENREGISTRES

~ UTILISATEURS ACTUELS DU HOTSPOT

Nom dutlisateur (L] MAC Téldcharger Charger Heure de |a sesslon Heure de débur Déconnecer |'urilisateur

Aucun utiksateur connemé actueament

L'onglet Utilisateurs enregistrés affiche les données des utilisateurs uniques qui se sont déja enregistrés sur le
hotspot.

UTILISATEURS ACTUELS UTILISATELIRS ENREGISTRES

~ UTILISATEURS DE HOTSPOTS ENREGISTRES

Email Temps d'anpiration Liste de numires de téléphone sur liste blanche Date dinscription Supprimer Futilisateur

Bascun wtilisateur enregistra
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el 4 Menu Systeme

| General

réseau.

Maintenance

Logiciel

Assistant d'installa- |

i 4.1 Menu Systéme > Administration

Redémarrer

Un Hotspot est un service qui fournit l'authentification, I'autorisation et la comptabilité d'un

4.1.1 Menu Systeme > Administration > Général

La section Général est utilisée pour configurer certains parameétres de gestion de I'appareil, tels que le changement du
nom de |'appareil. Pour plus d'informations sur la section Général, veuillez vous référer a la figure et au tableau ci-dessous.

~ PARAMETRES GENERALIX
Langue Frarch
~ NOM DE U'APPAREIL ET NOM DHOTE
Nam de I'sppareil FNET_S12
Nam d'hilce Star com
« INDICATION LED
Activer v__.
« CONFIGURATION DU BOUTON DE RESET
ACTION HEURE MINIMALE TEMPS MAX
Radamarar o ",
Configuration par détaut de Mutilsateur L] bl ) .
Cul'!qulzliul' des vleurs d'usine 1z &0 b ?
( shuvesaRoen et sepuiuen |
Champ | Valeur | Description
Parametres généraux
Langue English | French | Modifie la langue de l'interface utilisateur Web du
German ; routeur.
Par défaut : French
Mode de configuration Normal | Avancé ; Le mode détermine quelles options et configurations sont
Par défaut : Normal affichées. En mode Basique, seules les configurations
essentielles sont affichées. En mode Avancé, il y a
une plus grande liberté pour configurer et accéder a
davantage d'options.
Nom de l'appareil et nom d'hote
Nom de I'appareil Par défaut : I-NET_512 | Nom du modele de l'appareil.
Nom d'héte Par défaut : Start.com Nom d'héte de l'appareil. Ceci peut étre utilisé pour la
communication avec d'autres hotes du réseau local (LAN).
Indication LED
Activer Off | On; Gere les voyants d'indication de la force du signal et du
Par défaut : On statut de la connexion.
Configuration du bouton de reset
Heure minimale Par défaut : aucun Durée minimale (en secondes) pendant laquelle le bouton
doit étre maintenu enfoncé pour effectuer une action.
Temps max Par défaut : aucun Durée maximale (en secondes) pendant laquelle le bouton
peut étre maintenu enfoncé pour effectuer une action,
aprés quoi aucune action ne sera effectuée.
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4.1.2 Menu Systéme > Administration > Date et heure

Le protocole Network Time Protocol (NTP) est un protocole de réseau utilisé pour la synchronisation des horloges
entre les systemes informatiques via des réseaux de données a commutation de paquets, a latence variable.

Général

La section de synchronisation horaire vous permet de sélectionner le fuseau horaire, d'activer la synchronisation
GPS et de synchroniser I'heure.

R
GENERAL NTP
+ SYNCHRONISATION DE LHEURE
Heure actuede du systeme. 2102004 15:28.27
SYNCHROKIZER AVEC LE NAVICATEUR -.
Fuseau horaire .U'C
Synchronsson s
Champ Valeur Description
Heure actuelle du systeme Par défaut : aucun L'heure locale actuelle de l'appareil.
Synchroniser avec le Bouton interactif Cliquez pour synchroniser I'heure de l'appareil et le
navigateur fuseau horaire avec les navigateurs, si I'heure ou le
fuseau horaire de votre appareil ne sont pas corrects.
Fuseau horaire Par défaut : UTC L'appareil synchronisera I'heure en fonction du fuseau
horaire sélectionné.
Synchronisation GPS Off | On; Active la synchronisation périodique de I'heure pour le
Par défaut : Off systeme en utilisant le module GPS, ce qui ne nécessite
pas de connexion Internet.

4.1.3 Menu Systéme > Administration > Paramétres utilisateur
La section Paramétres utilisateur est utilisée pour changer le mot de passe de l'utilisateur actuel.

MODIFER LE MOT DE PASSE UTILISATELRS SYSTEME

~ PARAMETRES DE LUTILISATEUR "USER"
Wem dislisateur  \sar
Mot de pasze acuel
Nouveat mot de passe

Cenfirmer & nouveaw mot de passe

SAUVEGARDER ET APPLIQUER |
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e 4.2 Menu Systéme > Maintenance

":':'::'! 4.2.1 Menu Systéme > Maintenance > Sauvegarde / Restauration
Restauration La page Sauvegarde est utilisée pour générer des fichiers de sauvegarde de configuration ou
: télécharger des fichiers de sauvegarde existants vers l'appareil.

Logicie d Créer une configuration par défaut

Assistant d'installa- |

tien

La section Créer une configuration par défaut est utilisée pour créer ou supprimer un fichier
qui stocke la configuration actuelle du dispositif. La configuration par défaut peut ensuite
étre chargée ultérieurement dans la page Administration ou via le bouton de réinitialisation.

Redémarrer

Cliquez sur le bouton "Créer" pour générer un fichier de configuration par défaut a partir de
la configuration actuelle de votre dispositif.

« CREER UNE CONFIGURATION PAR DEFAUT
Créé -

Configuration par défaur de lutilissewr | CREER |

Sauvegarde de la configuration

La section de sauvegarde de la configuration est utilisée pour générer et télécharger un fichier qui stocke la
configuration actuelle du dispositif. Le fichier de sauvegarde peut ensuite étre téléchargé vers le méme dispositif
ou un autre dispositif du méme type (les codes produits doivent correspondre).

Cette section contient des champs de controle de somme de contréle MD5 et SHA256 générés a partir du dernier
fichier de sauvegarde téléchargé, une option de chiffrement et le bouton de téléchargement pour générer et
télécharger le fichier de sauvegarde de la configuration du dispositif.

~ BAUVEGARDE DE LA CONFIGURATION
MOS -
SKAZSE -
Coypier

Archives de sauvegards | i TEL F.EHHIEHII
Notes importantes :

1) Le champ du mot de passe est requis si le chiffrement est activé, c'est a ce moment que le champ apparait.
Si le chiffrement est activé, mais que le routeur n'a pas le paquet 7-zip installé, une fenétre contextuelle
devrait apparaitre pour inviter 'utilisateur a télécharger le paquet depuis le Gestionnaire de paquets. Le mot de
passe qui sera utilisé pour chiffrer le fichier de sauvegarde devra étre fourni lors de I'extraction de I'archive 7z
formatée pour accéder au fichier tar.

2) Le fichier de sauvegarde stocke le code PIN configuré dans la page Mobile du I-NET 512, mais il ne sera restauré
que si le dispositif n'a pas déja de code PIN défini lorsque le fichier de sauvegarde est téléchargé - le code PIN
du fichier de sauvegarde sera défini uniquement si le dispositif n'en a pas déja un défini.

3) Si le dispositif n'a pas de connexion Internet lors du chargement d'un fichier de sauvegarde, il ne réinstallera pas
les paquets logiciels installés depuis le Gestionnaire de paquets. Vous pouvez ajouter manuellement les fichiers
d'installation des paquets au fichier de sauvegarde, un dispositif I-NET 512 les installera automatiquement
lorsque vous chargerez le fichier de sauvegarde méme sans connexion de données.

Pour intégrer un fichier de sauvegarde avec des fichiers d'installation de paquets, suivez ces étapes :

- Téléchargez les fichiers d'installation de paquets logiciels nécessaires a partir d'ici.

- Téléchargez un fichier de sauvegarde.

- Ouvrez le fichier de sauvegarde et créez un nouveau dossier appelé backup_packages dans le répertoire /etc.
- Ajoutez les fichiers de paquet nécessaires a /etc/backup_packages.

- Assurez-vous que les fichiers dans /etc/backup_packages sont entierement extraits avec les extensions *.ipk.

ALD-17552 102



Restaurer la configuration

La section Restaurer la configuration est utilisée pour télécharger un fichier de configuration qui a été pris de cet
appareil ou d'un autre appareil du méme type.

Activez "Crypté" si le fichier de sauvegarde était précédemment crypté, puis cliquez sur le bouton "Parcourir" pour
sélectionner un fichier de sauvegarde depuis votre ordinateur. Enfin, cliquez sur le bouton "Charger I'archive" pour
appliquer la configuration sélectionnée sur cet appareil.

~ RESTAURER LA CONFIGURATION
Cpte 2

Fastaurer & partr dune sauvegarde PARCOURIR o glisser-déneser voore fchier icl

Restaurer les paramétres par défaut
La section Restaurer les parametres par défaut est utilisée pour restaurer la configuration par défaut de I'appareil.

« RESTAURER LES PARAMETRES PAR DEFAUT

Restaurer les paramitres ousing RESTAURER |

Restaurer bes valeurs utlisateur par defaut [ RESTAURER 1
Champ Valeur Description
Restaurer les parametres Bouton interactif Restaure l'appareil aux parametres par défaut.
d'usine
Restaurer les valeurs Bouton interactif Restaure I'appareil a la configuration personnalisée
utilisateur par défaut* définie par l'utilisateur.

*Vous ne verrez pas ce bouton tant que vous n'aurez pas créé une configuration par défaut de l'utilisateur.

4.2.2 Menu Systeme > Maintenance > Speedtest

Ce compteur de vitesse du trafic réseau vous indiquera quelle est votre vitesse de téléchargement et de
téléversement en Mbps.

~ SPEEDTEST

100

@ Télécharger 50 250 e Intarface

5 750
@ Charger e Serveur Changer

Recharcne ginformatians sur les serveirs

[ otwarger TesT |

ALD-17552 103



e——— 4.3 Menu Systéme > Logiciel
Maintenance ?
Logiciel

| Mise 4 jour du logi-
ciel

Assistant d'installa-

tion

Redémarrer

4.3.1 Menu Systeme > Logiciel > Mise a jour du logiciel

~ INFORMATIONS SUR LE LOGICIEL ACTUEL ~ LOGICIEL DISPONIBLE SUR LE SERVEUR

ersion logioel HNET 512 T_19.07.05.59 version lagclel AuCunz mise & jour dsponible

Date ge création du logioel 2024-02-0915:01:54 Modem inteme AlCune mise 3 |our dis

Versian Iogiciel du madam Ri3501 QEUAART ZADEMAG.

200,04, 700

Version du noyan 51088
~ MISE A JOUR DU LOGICIEL

Mise a jour depuis Fichier

Conserver les paramitres 3

Image | parcouRIR I_ ol lisear-0EcaaT Vot Notier it

Champ Valeur Description
Mise a jour depuis Fichier | Serveur : Source de I'image du micrologiciel. Peut étre
Par défaut : File téléchargée depuis FOTA (serveur) ou téléversée depuis
un ordinateur (fichier).
Conserver les paramétres Off | On; Garantit que tous les parameétres actuels de l'appareil
Par défaut : Off seront conservés apres la mise a niveau du micrologiciel.
Image Bouton interactif Cliquez pour parcourir votre ordinateur a la recherche

d'un fichier d'image de micrologiciel.

4.4 Menu Systeme > Assistant d'installation

Administration

bl 4.4.1 Menu Systéme > Assistant d’installation > Général
_""sw_ 8 | asection Général est utilisée pour configurer I'heure de I'appareil, la langue et les paramétres
bl U mode d'interface utilisateur Web (WebUl).
. Si vous préférez définir ultérieurement les parametres du fuseau horaire de I'appareil, vous
el oL vez le faire via la page Administration = NTP.

Redémarrer

Si vous rencontrez des difficultés a trouver cette page ou certains des parametres décrits
ici sur l'interface utilisateur Web de votre appareil, vous devriez activer le mode "Interface
utilisateur Web avancée". Vous pouvez le faire en cliquant sur le bouton "Avancé", situé en
haut de l'interface utilisateur Web.

. - -NET_512 _T_19.07.05.55 . .
ALD@ T Q @ Options d'affichage -

« PARAMETRES WEBUI
Langue | French

Mode da configuration | Awence

~ PARAMETRES GENERALX
Heure souele dusystéme  CADE2024 14:08:47

| SYNCHRONISER AVEC LE NAVIGATEUR

Fuseais hosalre | EuropaParia v SUIVANT
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4.4.2 Menu Systeme > Assistant d'installation > Mobile
La section Mobile est utilisée pour configurer les paramétres de la carte SIM de I'appareil.

. |-MET_512_T_19.07.05.59 SN
ALDEN aup W e i

~ CONFIGURATION MOBILE : SIMY

o

APN automatigue
Ln cannendon Ast ou 5ara Atk 3ans uilisar FARN

PIN

| RETOUR SUIVANT |

Champ Valeur Description

Auto APN Off | On; Un Nom de Point d'Accés (APN) est une passerelle entre
Par défaut : On un réseau mobile GSM, GPRS, 3G ou 4G et un autre réseau
informatique. Selon le contrat, certains opérateurs
peuvent exiger que vous saisissiez I'APN juste pour
finaliser I'inscription a un réseau. Dans d'autres cas, un
APN est utilisé pour obtenir des parametres spéciaux
de l'opérateur (par exemple, une adresse IP publique)
en fonction du contrat. L'APN automatique analyse une
base de données interne d'APN Android et sélectionne
un APN en fonction de l'opérateur et du pays de la carte
SIM. Si le premier APN sélectionné automatiquement
ne fonctionne pas, il tente d'utiliser le prochain APN
existant de la base de données.

Off: APN Par défaut : Personnalisé | Sélectionnez entre un APN suggéré par l'appareil ou
saisissez votre APN personnalisé.

Personnalisé : APN Par défaut : aucun Identifiant de réseau APN personnalisé. Ne peut pas
personnalisé commencer par I'une des chaines suivantes : "rac”, "lac",
"sgsn" ou "rnc"; il ne peut pas se terminer par ".gprs" et

nyen

il ne peut pas prendre la valeur "*".

Personnalisé : Type Aucun | PAP | CHAP; La méthode que votre opérateur utilise pour authentifier
d'authentification Par défaut : aucun de nouvelles connexions sur son réseau. Si vous
sélectionnez PAP, CHAP ou les deux, vous devrez entrer
un nom d'utilisateur et un mot de passe.

PIN Par défaut : aucun Un mot de passe numérique a 4 chiffres utilisé pour
authentifier le modem a la carte SIM.
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4.4.3 Menu Systeme > Assistant d'installation > WiFi

Cn I-NET_512_T_19.07.05.59
ALD — Normal Avance Q " o Dptln‘ns d'affichage '& 3

~ WIFI 24GHZ
Al .
ESSID INET_51Z 25
Mt pasme | =
~ WIF SGHZ

ESSID | INET_S1Z_ W 55

Mot de passe | seesses

Attontion - En changsant a nam du réseau ESSI0 etiou kb mot de passe par défaut, s (R code smpnmi sur b facs avant du rautaur v serm plus fanctionnel

RETOUR TERMINER ]
Champ Valeur Description
Activer Off | On; Active ou désactive le point d'accés Wi-Fi.
Par défaut : On
ESSID Par défaut : INET_512_ | Un nom d'identification pour le point d'accés. C'est ainsi
que le point d'acces sera vu par les appareils connectés.
Mot de passe Par défaut : unique a Un mot de passe utilisé pour authentifier les utilisateurs
chaque appareil sur ce point d'acces.

4.5 Menu Systéme > Redémarrer
Cliquez sur le bouton "Redémarrer” si vous souhaitez redémarrer 'appareil.

SYSTEME

Administration

Maintenance

Logiciel 5
Assistant dinstalla- | REDEMARRER LE ROUTEUR 2

an Pendan e redimamags, taparel ne se pas filgnuble pendant 1 42 mihutes

Redémarrer _ta;ra__fu_mnru | [ ANwuier |
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Garantie ALDEN

La garantie ALDEN couvre :

Les garanties pour vice de fabrication sont accordées a partir de la date de facturation a I’acheteur sous réserve
de renvoi du bon de garantie. A défaut de retour, cette garantie sera limitée dans le temps. Pour pouvoir bénéficier
de la garantie des produits, il convient impérativement de conserver la facture d’achat du dit produit.

Attention : Toute intervention sans accord écrit de la part de la SAS ALDEN entraine de plein droit la nullité
de la garantie. Le client et Pacheteur ne pourront prétendre a aucune indemnité de quelque nature qu’elle
soit pour démontage, remontage ou privation d’'usage inférieur a 30 jours. La SAS ALDEN ne peut étre tenue
pour responsable d’incidents ou de dommages quels qu’ils soient en cas de montage non conforme aux
recommandations de la SAS ALDEN. Il est rappelé que toute installation électrique doit étre protégée par un
fusible adéquat.

De maniére générale, les montages doivent étre effectués dans les regles de I'art. L'installateur et I'utilisateur
sont réputés connaitre les réglementations et lois. L’installateur et 'utilisateur doivent se tenir informés des régles
de montage. L’installateur et I'utilisateur ne pourront prétendre a aucune indemnité ou garantie en cas de non-
observation de ces régles.

Toutefois, en tout état de cause, vous bénéficiez des dispositions de la garantie légale notamment celles relatives
a la garantie des vices cachés.

Attention : L’application des garanties ainsi qu’un retour éventuel sont subordonnés a accord préalable de
la SAS ALDEN. Les retours éventuels se font en Franco et sont a la charge des expéditeurs (client, pour le
retour ALDEN ; ALDEN, pour le retour client). En cas de demande de renvoi en Express ou en ChronoPost, les
frais de retour client sont a la charge de celui-ci.

Sont exclus de la garantie ALDEN :
- le remplacement des consommables et pieces d’usure ;

- I'utilisation anormale ou non conforme des produits. Nous vous invitons a cet égard a consulter attentivement
la notice d’emploi fournie avec les produits ;

- les pannes liées aux accessoires ou dues a un mauvais montage ;
- les défauts et leurs conséquences dus a I'intervention d’un réparateur non agréé par la SAS ALDEN ;
- les défauts et leurs conséquences liés a utilisation non conforme a I’'usage pour lequel le produit est destiné ;

- les défauts et leurs conséquences liés a toute cause extérieure.
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ALDEN recommande de s’adresser aux professionnels pour tout montage.
En cas d’installation personnelle, I'acheteur fera sienne les responsabilités affairant a la sécurité.
L’acheteur est dans ce cas réputé avoir les compétences nécessaires. Il s’engage a respecter les regles usuelles

qgu’appliquent les professionnels. Il veillera a respecter les lois en vigueur dans le pays d’utilisation. Il ne déviera
pas le produit de I'utilisation prévue.

Garantie :
L’acheteur prendra contact avec son revendeur en cas de dysfonctionnement.
ATTENTION :

La garantie sera caduque en cas d’intervention sans accord de la part d’ALDEN.

Complétez puis renvoyez ce bon accompagné d’une photocopie de la facture a I’adresse suivante :

ALDEN - Z.A. du Hairy - 67230 HUTTENHEIM.

Bon de garantie

NOM, Prénom :

Adresse compléte :

Code postal :

Ville :

Concessionnaire :

Date d’achat :

Produit :

N° de série :
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Die Vervielfdltigung dieser Anleitung oder von Teilen davon ist ohne schriftliche Genehmigung von ALDEN
untersagt. ALDEN weist besonders auf die Gefahren hin, die bei unsachgemalRer Montage entstehen kdnnen.

ALDEN kann nicht haftbar gemacht werden, wenn die Montage nicht den Regeln der Technik entspricht, insbesondere
wenn die Installation von einem Nichtfachmann durchgefihrt wird.

Es wird davon ausgegangen, dass der Handler die Regeln der Technik kennt und sich an diese halt. Er wird
insbesondere die Regeln fiir die Wahl des Standorts, den elektrischen Anschluss, das Kleben und Verschrauben
beachten. Er verpflichtet sich, beim Verkauf und bei der Installation eines ALDEN-Produkts seinen Kunden (liber
die Gebrauchsanweisung und gegebenenfalls liber die Installationsanweisung zu informieren und tibergibt ihm die
erforderlichen Unterlagen. Er wird den Kunden auf alle sicherheitsrelevanten Aspekte aufmerksam machen. Er wird
den Kunden daruber informieren, dass das verkaufte Produkt nicht zweckentfremdet werden darf. AuRerdem wird
er den Kunden gegebenenfalls auf die Verpflichtung hinweisen, die geltenden Gesetze des Landes oder der Lander,
in denen das Produkt verwendet wird, einzuhalten.

Jedes Produkt mit elektronischen Elementen muss vor Unterspannungen (unter 10,5 Volt) und Uberspannungen
(iber 15 Volt) geschitzt werden.

Jeder Eingriff am Produkt, der ohne vorherige Zustimmung von ALDEN vorgenommen wird, fiihrt zum Erléschen
der Garantie.

Der Verkdufer sowie der Hersteller kénnen in keinem Fall fir Anderungen der Emissionsarten oder der
Sendeleistungen haftbar gemacht werden. Ereignisse, die dem Verkdufer und dem Hersteller nicht bekannt sind,
kéonnen keinen Anspruch auf Umtausch, Riickerstattung oder Entschadigung jeglicher Art begriinden. Die Angaben
zu den Empfangsgebieten sind unverbindlich.

ALDEN lehnt jede Haftung jeglicher Art ab, insbesondere fir Unfdlle oder Zwischenfalle bei Nichtbeachtung der
gegebenen Anweisungen, sowohl bei der Installation als auch bei der Verwendung.

Das Offnen der einzelnen Komponenten ist strengstens untersagt. In diesem Fall kénnen keine Garantieanspriiche
geltend gemacht werden.

Bei Eingriffen in den Stromkreis, beim Austausch oder AnschlieRen der Batterie miissen die Sicherungen in den
Versorgungskabeln der Satellitengerdte entfernt werden. Wenn das Fahrzeug mit einem Solarmodul ausgestattet

ist, muss auch die Sicherung des Ladereglers entfernt werden.

Es ist unbedingt erforderlich, eine separate, mit 5 Ampere abgesicherte Stromversorgung direkt von der
Aufbaubatterie zu verlegen, um die Gerdte mit Strom zu versorgen.

Die Kabelenden miissen wahrend der Installation unbedingt gegen Kurzschliisse geschiitzt werden.

Verwenden Sie nur Originalersatzteile und Zubehor oder von einem Fachhandler empfohlene Teile, da sonst die
Garantie erlischt. Alle Arbeiten an dem Gerat dirfen nur von qualifizierten Technikern durchgefiihrt werden.

Offnen Sie nicht das Gehause des Gerits, da dies zu Stromschldgen fithren kann und die Garantie erlischt. Lassen
Sie das Gerdt nur von qualifiziertem Personal warten und instand halten.

Achten Sie beim AnschlieRen der Kabel darauf, dass das Gerdt vom Stromnetz getrennt ist. Warten Sie nach dem
Ausschalten des Gerdts einige Sekunden, bevor Sie angeschlossene Kabel abziehen.

Verwenden Sie nur Kabel und Verlangerungskabel, die mit der Leistungsaufnahme des Gerats kompatibel sind.

Wenn das Gerdt nicht richtig funktioniert, obwohl Sie alle Anweisungen in dieser Anleitung strikt befolgt haben,
wenden Sie sich an Ihren Handler.

Dieses Gerat erfillt die staatlichen Anforderungen fiir die Belastung durch Funkwellen. Dieses Gerdat wurde so
konzipiert und hergestellt, dass es die von den autorisierten Behorden festgelegten Emissionsgrenzwerte fur die
Belastung durch Radiofrequenzen (RF) nicht Gberschreitet. Um die Einhaltung der Richtlinien fir die RF-Belastung
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zu gewadhrleisten, muss das Gerdt mit einem Mindestabstand von 20 cm zum Korper einer Person betrieben
werden. Die Nichtbeachtung dieser Anweisungen kann zu einer HF-Belastung fiihren, die die Grenzwerte der
relevanten Richtlinien tGberschreitet.

Externe Antennen, die mit dem [-NET 512 verwendet werden, miissen so installiert werden, dass sie einen
Trennungsabstand von mindestens 20 cm zu allen Personen bieten, und diirfen nicht gemeinsam mit einer anderen
Antenne oder einem anderen Sender platziert oder verwendet werden.

Jeder externe Antennenverstiarkung muss die Grenzwerte fur die HF-Exposition und die maximale abgestrahlte
Ausgangsleistung des zutreffenden Regelabschnitts einhalten.

- Mit der Durchfiihrung der Installation akzeptieren Sie die aufgefiihrten Richtlinien. -

Schiitzen Sie den Zugriff auf lhr Gerat :

Montieren Sie den Router an einem Sicheren Ort und schiitzen Sie diesen vor unautorisierten Personen. Andern Sie
regelmaRig die Zugangscodes (PIN-Code, Passworter usw.) lhres Gerats. Schalten Sie lhr Gerat aus, wenn es nicht
benutzt wird oder um zu verhindern, dass sensible Daten abgefangen werden. Installieren Sie Software-Updates
wenn diese zur Verfligung stehen.

Achten Sie auf den Umgang mit Daten: Achten Sie auf Daten, die lhre Privatsphare betreffen, z. B. indem Sie die
automatische Datenfreigabe deaktivieren, wenn Sie das Gerdt mit sozialen Netzwerken verknipfen.

Loschen Sie die Daten auf dem Gerat, bevor Sie es entsorgen, verkaufen oder zum Kundendienst geben.

Achten Sie bei der Verbindung mit einem Wi-Fi Access Point (AP) darauf, dass dieser sicher ist.

Im Zusammenhang mit der Nutzung des Produkts ist ALDEN nicht verantwortlich fiir :

- Fur die Inhalte, auf die der Nutzer im Rahmen der Nutzung des Produkts zugreifen kann.

- Fur den Datenaustausch zwischen dem Nutzer und einer beliebigen Plattform.

- Fiir die Handlungen Dritter, die lhre Informationen oder Daten sammeln, verwenden, tibertragen und offenlegen.

- Der Verbrauch und die Menge der mobilen Daten, die mit der SIM-Karte verbunden sind, die den Zugang zu
einem Mobilfunknetzbetreiber ermoglicht.

ALDEN behilt sich das Recht vor, die Software automatisch zu aktualisieren, einschlieRlich Fehlerbehebungen
und Updates, der Benutzeroberfliche oder der Art und Weise, wie Sie auf Inhalte zugreifen, sowie anderer
Anderungen, die Funktionen und Merkmale hinzufiigen, dndern oder entfernen kénnen. Sie erkennen an, dass
diese Aktualisierungen jederzeit automatisch erfolgen konnen. Sie verstehen, dass diese Aktualisierungen
notwendig sind, um die Kompatibilitit mit anderen Aktualisierungen unserer Produkte aufrechtzuerhalten, und
aus Sicherheitsgriinden notwendig sein kénnen. Durch die Nutzung unseres Dienstes erkldren Sie sich hiermit
einverstanden, diese Updates zu erhalten.

Das CE-Zeichen, das an diesem Produkt angebracht ist, bedeutet, dass es die Richtlinien Radio Equipment Directive 2014/53/EU, Low

c E KENNZEICHNUNG FUR EUROPA
Voltage Directive 2014/35/EU und RoHS 2011/65/EU erfiillt.

A DEPOSER A DEPOSER
EN MAGASIN  EN DECHETERIE

Cet appareil

se recycle

Points de collecte sur www.quefairedemesdechets.fr
Privilégiez la réparation ou le don de votre appareil !

Die WEEE-Richtlinie (nur Europdische Union und EWR).
Dieses Symbol weist darauf hin, dass dieses Produkt gemaR der WEEE-Richtlinie (2002/96/EG) und den Vorschriften Ihres Landes
nicht mit dem Hausmiill entsorgt werden darf. Sie miissen es an einer dafiir vorgesehenen Sammelstelle abgeben, z. B. an einer
offiziellen Sammelstelle fir elektrische und elektronische Gerate (EEE) zum Recycling oder an einer autorisierten Produkttauschstelle,
die zugdnglich ist, wenn Sie ein neues Produkt desselben Typs wie das alte erwerben. Jede Abweichung von diesen Empfehlungen
zur Entsorgung dieser Art von Abfall kann negative Auswirkungen auf die Umwelt und die 6ffentliche Gesundheit haben, da
I diese EEEProdukte in der Regel Stoffe enthalten, die gefdhrlich sein kénnen. Gleichzeitig wird Ihre volle Kooperation bei der
ordnungsgemaRen Entsorgung dieses Produkts eine bessere Nutzung der natiirlichen Ressourcen fordern. So erhalten Sie weitere
Informationen tiber Sammelstellen fiir zu recycelnde Gerdte erhalten Sie bei lhrer Stadtverwaltung, der Mullabfuhr, dem genehmigten WEEE-Plan
oder der Mullabfuhr. (EWR: Norwegen, Island und Liechtenstein)
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Produkthandhabung
e Sie allein sind dafiir verantwortlich, wie Sie Ihr Gerat verwenden, und fiir alle Folgen seiner Verwendung.
e Die Verwendung lhres Gerats unterliegt SicherheitsmaRnahmen zum Schutz der Benutzer und ihrer Umgebung.

e Behandeln Sie Ihr Gerdt und sein Zubehor stets pfleglich und bewahren Sie es an einem sauberen und staubfreien
Ort auf.

o Setzen Sie |hr Gerat oder sein Zubehor nicht offenen Flammen oder brennenden Tabakprodukten aus.
e Setzen Sie Ihr Gerat oder sein Zubehor keiner Flussigkeit, Nasse oder hoher Luftfeuchtigkeit aus.
e Lassen Sie Ihr Gerdt oder sein Zubehor nicht fallen, werfen Sie es nicht und versuchen Sie nicht, es zu biegen.

e Verwenden Sie keine aggressiven Chemikalien, Reinigungslésungen oder Sprays, um das Gerdt oder sein Zubehor
Zu reinigen.

o Lackieren Sie lhr Gerat oder sein Zubehor nicht.

e Versuchen Sie nicht, lhr Gerdt oder sein Zubehor zu zerlegen, dies darf nur von autorisiertem Personal durchgefiihrt
werden.

e Verwenden Sie lhr Gerdt nicht in einer geschlossenen Umgebung oder an Orten mit schlechter Warmeableitung.

e Eine ldngere Verwendung in einem solchen Raum kann ubermiRige Hitze verursachen und die
Umgebungstemperatur erhdohen, was zu lhrer Sicherheit zum automatischen Herunterfahren lhres Gerats oder
zum Trennen der Mobilfunknetzverbindung fiihrt. Um lhr Gerat nach einer solchen Abschaltung wieder normal
zu verwenden, kihlen Sie es an einem gut beliifteten Ort ab, bevor Sie es einschalten.

e Bitte Uiberprifen Sie die 6rtlichen Vorschriften zur Entsorgung elektronischer Produkte.
e Betreiben Sie das Gerdt nicht an Orten mit eingeschrankter Bellftung.

e Verwenden oder installieren Sie dieses Produkt nicht in der Ndhe von Wasser, um Brand- oder Stromschlaggefahr
zu vermeiden.

e Vermeiden Sie es, das Gerdt Regen oder feuchten Bereichen auszusetzen.

e Ordnen Sie Strom- und Netzwerkkabel so an, dass niemand darauf treten oder Gegenstiande darauf ablegen
kdnnen.

e Stellen Sie sicher, dass Spannung und Nennstrom der Stromquelle den Anforderungen des Gerats entsprechen.
SchlieRen Sie das Gerat nicht an eine ungeeignete Stromquelle an.

e Lassen Sie Ihr Gerdt und sein Zubehor nicht in Reichweite von kleinen Kindern und lassen Sie sie nicht damit
spielen. Sie kénnten sich selbst oder andere verletzen oder das Gerdt versehentlich beschadigen. lhr Gerat
enthalt Kleinteile mit scharfen Kanten, die Verletzungen verursachen oder sich [6sen und eine Erstickungsgefahr
darstellen kénnen.

Dieses Geradt arbeitet wie jedes drahtlose Gerdt mit Funksignalen, die eine Verbindung nicht unter allen
Bedingungen garantieren konnen. Daher diirfen Sie sich fur die Notfallkommunikation niemals ausschlieflich auf
ein drahtloses Gerdt verlassen oder das Gerdt anderweitig in Situationen verwenden, in denen die Unterbrechung
der Datenkonnektivitdt zu Tod, Korperverletzung, Sachschdaden, Datenverlust oder anderen Verlusten flihren
koénnte.

e Das Gerat kann wahrend des normalen Gebrauchs warm werden.
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Aktualisierung des I-NET 512

Der I-NET 512-Router verfiigt Giber automatische und manuelle Softwareaktualisierungen.
Software-Updates kdonnen automatisch durchgefiihrt werden. Vor jeder Aktion am Gerdt (Unterbrechung der
Stromversorgung, Neustart..) sollten Sie den Status der LEDs Uberprifen und sicherstellen, dass sich der Router
nicht in einer Update-Phase befindet.
Um die Software manuell zu aktualisieren, lesen Sie bitte das Kapitel ""
aktualisieren", page 211.

4.3.1 Meni System > Firmware > Firmware

Die Installation eines Updates duBert sich visuell in 3 Schritten, wie unten beschrieben:

- Alle LEDs ausgeschaltet : Herunterladen der neuen Software (Dauer: bis zu 30 Sekunden).

- Alle 3 LEDs blinken nacheinander: Installation der neuen Software (Dauer: bis zu 90 Sekunden).
WICHTIG : Schalten Sie das Gerdt wahrend dieses Schrittes nicht aus.

- Gleichzeitiges Blinken der LEDs: Neustart des Routers (Dauer: bis zu 2 Minuten)

HINWEIS : Wahrend der Installationsphase des Updates wird die Wi-Fi-Verbindung unterbrochen.

ACHTUNG : SCHALTEN SIE DEN I-NET 512 ROUTER WAHREND DER UPDATEPHASE NICHT AUS, DA DIESER SONST
EINEN DAUERHAFTEN SCHADEN ERLEIDEN UND UNBRAUCHBAR WERDEN KONNTE.

WAN 36 46 56

SIM1 SIM2 WiFi ETH

5 PWR  RESET 24 5 LANL

PUK-Code

Der PUK (Personal Unblocking Key) ist ein 8-stelliger Notfallcode, der verwendet wird, um lhre SIM-Karte zu
entsperren, nachdem Sie dreimal hintereinander einen falschen PIN-Code eingegeben haben. Sie finden diesen Code
auf dem Begleitdokument lhrer SIM-Karte. Alternativ kann er auch vom Kundenservice lhres Mobilfunkanbieters
bereitgestellt werden. Sie haben 10 Versuche, um den PUK-Code einzugeben.

Die Eingabe des PUK-Codes erfolgt durch Klicken auf die Nachricht "Débloquer la carte SIM ici" (SIM-Karte
hier entsperren) in dem Pop-up-Fenster, das angezeigt wird, nachdem dreimal ein falscher PIN-Code im Meni
NETZWERK - Mobile - Allgemein eingegeben wurde. (siehe Kapitel "2.1.1 Meni Netzwerk > Mobile > Allgemein",
page 133). Der PUK-Code kann auch in der Zeile "Infos zur SIM-Karte" eingegeben werden - auf der Seite 17 "SIM-
Karte entsperren - PUK-Code.

ALDEI.I Basic Fortgeschriten v .S

NETZWERK

Mobile
[N B2

] Allgemein

» EINSTELLUNGEN DER SIM-KARTE

~ MIEDRIGES SIGNAL WIEDERHERSTELLEN

~ BETREIBEREINSTELLUNGEN

v SMS-LIMIT-EIRSTELLUNGEN
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I-NET 512 - Sicherheitsinformationen

HF-Exposition

Dieses Gerdt erflllt die Anforderungen der Regierung fiir die Belastung durch Funkwellen. Dieses Gerdt wurde
so konzipiert und hergestellt, dass es die von den autorisierten Behdrden festgelegten Emissionsgrenzwerte
fur die Exposition gegeniiber Hochfrequenzenergie (RF) nicht liberschreitet. Um die Einhaltung der Richtlinien
zur HF-Exposition zu gewahrleisten, muss das Gerdt mit einem Mindestabstand von 20 cm zum Koérper einer
Person verwendet werden. Die Nichtbeachtung dieser Anweisungen kann dazu fiihren, dass Ihre HF-Exposition die
entsprechenden Richtliniengrenzwerte tberschreitet.
Externe Antennen, die mit I-NET 512 verwendet werden, miissen so installiert werden, dass ein Mindestabstand
von 20 cm zu allen Personen eingehalten wird, und dirfen nicht zusammen mit anderen Antennen oder Sendern
aufgestellt oder betrieben werden.
Jede externe Antennenverstdarkung muss die Grenzwerte fir die HF-Belastung und die maximale abgestrahlte
Ausgangsleistung des anwendbaren Regelabschnitts erfiillen.

Antennentyp Frequenzbereich Impedanz VSWR | Verstarkung* Strahlung Verbinder
Handy, 800~960MHz, . - . SMA-
Mobiltelefon 1710~2690MHz >0 =30 = 4 dBi omnidirektional | ik
W-Lan 2,4~ 2,5 GHz, 5,10 50 Q 2,5max| < 3,5dBi omnidirektional RP-SMA-
~ 5,95 GHz mannlich

* Eine Antenne mit hdherem Gewinn kann angeschlossen werden, um die Kabelddampfung zu kompensieren, wenn
ein Kabel verwendet wird. Der Nutzer ist fiir die Einhaltung der gesetzlichen Vorschriften verantwortlich.

Maximale Sendeleistung
WCDMA 24 dBm
LTE 23 dBm
W-Lan 20 dBm

Betriebsbedingungen

e Betriebstemperatur: -40° bis +75° Celsius

e Die Luftfeuchtigkeit sollte im Bereich von 10 % bis 90 % liegen (nicht kondensierend). Verwenden Sie das Gerat
nur in trockener Umgebung.

e AuRerhalb direkter Sonneneinstrahlung

e AuRerhalb von Warmequellen

e Abseits von datzenden Stoffen, Salzen und brennbaren Gasen

ACHTUNG: Der Betrieb auRerhalb des zuldssigen Bereichs kann die Lebensdauer des Gerats erheblich verkiirzen

Fehlerhafte und beschadigte Produkte

e Versuchen Sie nicht, das Gerdt oder sein Zubehor zu zerlegen.

e Nur qualifiziertes Personal darf das Gerat oder sein Zubehor warten oder reparieren.

e Wenn lhr Gerdt oder sein Zubehor in Wasser getaucht, durchstochen oder einem schweren Sturz ausgesetzt
wurden, verwenden Sie es nicht, bis es von einem autorisierten Servicecenter Uberpruft wurde.

Elektrische Sicherheit

e Verwenden Sie nur zugelassenes Zubehor.
e Nicht mit inkompatiblen Produkten oder Zubehor verbinden.
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I-NET 512 Abmessungen & Gewicht

Diese Seite enthalt Abmessungen- und Gewichtsinformationen. Die hier bereitgestellten Zeichnungen sollen
helfen, die GroRe des Gerats vor der Installation abzuschatzen.

Die unten dargestellten Abbildungen zeigen die Abmessungen des Gerdts aus verschiedenen Blickwinkeln und von
verschiedenen Elementen (Kabel, Anschlisse usw.), die sich am Gerat befinden oder aus ihm herausragen. Alle
MaRe sind in Millimeter (mm) angegeben.

Allgemeine Abmessungen
MaRe B x H x T fir I-NET 512:

e Gerdtegehduse *: 132 x 44,2 x 95,1 mm
e Verpackung: 355 x 60 x 175 mm

* Gehdausemale sind ohne Antennenstecker und Schrauben dargestellt; Informationen zu MaRen anderer
Gerateelemente finden Sie in den folgenden Abschnitten.

Ansicht von vorne
Die folgende Abbildung zeigt die Messungen des I-NET 512 und seiner Komponenten auf der Vorderseite :
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Riickansicht
Die folgende Abbildung zeigt die Abmessungen des I-NET 512 und seiner Komponenten auf der Riickseite :
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Anforderungen an den Montageplatz
Die folgende Abbildung zeigt ungefdahr die Abmessungen des Gerats mit angeschlossenen Kabeln und Antennen:
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Befestigung
Die folgenden Abbildungen zeigen die Abmessungen des Gerdts mit seinen Halterungen:

o~ Vertikale Befestigung ~N Horizontale Befestigung ~
. o ©
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z; ‘ = - 250 ] -
- 1320

Beachten Sie, dass Sie den Router sowohl vertikal als auch horizontal befestigen konnen. Schrauben Sie die beiden
Halterungen mithilfe der beiden Schrauben in die dafiir vorgesehene Schiene des Routers.
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Beschreibung der Schnittstellen

Der I-NET-Router 512 verfligt Gber verschiedene Schnittstellen und Ports, um einen optimalen Internetzugang
zu ermoglichen.

@ WiFi-Schnittstelle tiber 2 Anschliisse auf der Riickseite fir drahtlosen Internetzugang zwischen dem Router und
einem Computer oder einem externen WiFi-Access-Point. Die WiFi-Schnittstelle ermdglicht den Zugriff auf die
Web-Benutzeroberflache des Routers und das Internet.

9 Mobile 5G/4G-Schnittstelle mit 4 Anschliissen fiir den Anschluss von 4 MIMO-Antennen.

9 Ein GPS-Anschluss.
9 Ein USB-Anschluss

O Ein WAN-Anschluss an der Vorderseite fiir den Zugang zum Internet lber ein externes kabelgebundenes
Netzwerk.

® 4 LAN-Anschlisse fir die kabelgebundene Verbindung eines Computers mit dem Router I-NET 512.

@ Reset-Taste zum Zuriicksetzen des Routers auf die Werkseinstellungen. Driicken und halten Sie die Taste 12
bis 60 Sekunden lang mit der mitgelieferten Nadel.

@ 2 SIM-Kartenleser.
GPS-Anschluss

LED, die das ausgewdhlte LED zur Anzeige der ) ) ; B B
Mobilfunknetz anzeigt Mobilfunksignalstirke Anschlisse fur } Anschlusse fur
: : Mobilfunkantennen : Mobilfunkantennen
: SIM-Unterstutzung ! : 3 :
@ WAN zins 4G 5G i o E @ |“:f;:J i‘ i ‘i'i Lw
WAN-typ-LEDs --f--- o o o o 5 0 0 H 5056 | \fﬁj \fﬁj \TB'J \'T'.:
s sz wiri €M [ Tow] | ® Cwl e m;:]; m;:]; - n:‘;n.: woeLe
SIM-Nadel --f---- ’"ﬂ [ :‘M\‘I G [ Psw:z | [T=
Stromversorgung - 2 e oo Lo ComJ Do | o] @ & a6 =
NetZStrOmanZe|ge o @}ﬁn RE%ET 2(,]4‘(5) LAN1 LAN2 LAN3 é LANG WAN§ @ |‘|@ _?l_ :':‘ ‘;ﬁ Ui“ fr?_'l
Reset- LEDs zur LAN- WAN- WiFi- USB-
Taste (siehe  Anzeige des  Schnittstelle Schnittstelle Antennenstecker Anschluss
Anmerkung 1)  WiFi-Bandes
VORDERSEITE RUCKSEITE
Pinbelegung des Netzstecker
Sicherung
Rot (3a ]
: -
Schwarz
[=) ——
I- [ — WeiR - Nicht verwenden
E E LR RN NN} @ o000 o0
= Griin - Nicht verwenden
Batterie
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SIM-Karte I-NET 512

1. Driicken Sie auf die Taste an einem der beiden SIM-Kartenhalter mit
der mitgelieferten SIM-Nadel, vorzugsweise SIM 1.

| 2. Nehmen Sie den SIM-Halter heraus.

3. Legen Sie lhre SIM-Karte in den SIM-Steckplatz 1 ein. Verwenden Sie
bei Bedarf einen der mitgelieferten Adapter.

4. Setzen Sie den SIM-Halter in den Router ein.
5. Befestigen Sie die Mobilfunk- und WiFi-Antennen. Sofern vorhanden,

l ziehen Sie die I-NET Aulenantenne der Zimmerantennen vor.
6. SchlieRen Sie das 12-Volt-Kabel an die Buchse an der Vorderseite des
i YEr Routers an :
R 8 ;H % ® = - Verbfnden S.Ie den schwarzen Draht.(—) mit der Masse. -
s - — - Verbinden Sie den roten Draht (+) mit dem Pluspol der Batterie.

Der + Draht muss mit einer 3A Sicherung abgesichert sein.

Hinweis: Die griinen und weifen Drdhte diirfen nicht verbunden
werden.

7. Verbinden Sie sich mit der SSID des WiFi-Netzwerks des Gerats, indem
Sie einen der beiden QR-Codes mit einem Smartphone scannen oder
die Informationen auf der Vorderseite des Gerats verwenden. Fir die
Konfiguration mit einem PC bevorzugen Sie die Verwendung eines
Ethernet-Kabels, das mit der LAN-Schnittstelle verbunden ist.

Das Gerdt ist kompatibel mit Mini-SIM-Karten (2FF). Da jedoch verschiedene SIM-Kartentypen das gleiche
Kontaktlayout haben, konnen auch kleinere SIM-Karten mit dem Router verwendet werden, sofern sie in einen 2FF-
SIM-Kartenadapter eingesetzt werden. Eine GroRenlibersicht der gdngigsten SIM-Kartentypen ist in der Abbildung
unten zu sehen:

2FF 3FF AFF
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Konfiguration I-NET 512 7

Beschreibung der Kontrolleuchten

Power LED
Die Power-LED befindet sich in der unteren linken Ecke der Vorderseite, direkt unter dem Stromanschluss.

WAN 36 45 56

SIM1 SIM2 WiFi ETH

7 PWR  RESET 24 5 LAN3

Es zeigt an, ob das Gerat eingeschaltet ist oder nicht.

Zustand Beschreibung
LED eingeschaltet Gerdt ist eingeschaltet.
LED ausgeschaltet Geradt ist nicht eingeschaltet.

Ethernet-Port-LEDs
Oben an jedem Ethernet-Port befinden sich zwei LEDs .

WAN 36 46 56

SIM1 SIM2 WiFi ETH

7 PWR  RESET 24 § LAN3

Sie geben Auskunft Uber die aktuellen Zustande der Ethernet-Ports. Jeder Port verfiigt iber zwei LEDs:
Orange - 10/100 Mbit/s-Verbindung
Griin - 1000 Mbit/s-Verbindung

Zustand Beschreibung
LED an Eine Datenverbindung am Port ist betriebsbereit (Kabel eingesteckt, Endgerat
sichtbar, es werden keine Daten lbertragen).
LED aus Keine Datenverbindung am Port ist funktionsfahig (kein Kabel, defektes Kabel oder
Endgerat aus einem anderen Grund nicht sichtbar (z. B. beschadigte Netzwerkkarte).
LED blinkt Verbindung hergestellt und Daten werden lber diesen Port Gibertragen.
WAN LEDs

Die WAN-LEDs befinden sich oben links auf der Vorderseite.

WAN 36 46 56
SIML SIM2 WiFi ETH

7 PWR  RESET 24 5 LANZ

Sie zeigen an, welche Art von Internetverbindung gerade aktiv ist.

Zustand Beschreibung

SIM1-LED leuchtet Eine mobile Datenverbindung auf SIM1 ist aktiv.

SIM1-LED aus Eine mobile Datenverbindung auf SIM1 ist inaktiv.

SIM2-LED leuchtet Eine mobile Datenverbindung auf SIM2 ist aktiv.

SIM2-LED aus Eine mobile Datenverbindung auf SIM2 ist inaktiv.

WLAN-LED leuchtet Eine WLAN-Datenverbindung (WiFi WAN) ist aktiv.

WLAN-LED aus Eine WLAN-Datenverbindung (WiFi WAN) ist inaktiv.

ETH LED an Eine Ethernet-Datenverbindung (kabelgebundenes WAN) ist aktiv.
ETH-LED aus Eine Ethernet-Datenverbindung (kabelgebundenes WAN) ist inaktiv.
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Konfiguration I-NET 512 7

LEDs fiir Mobilfunknetze
Die Mobilfunknetztyp-LEDs befinden sich oberhalb des SIM-Kartensteckplatzes.

WAN 36 46 56

SIM1 SIM2 WiFi ETH

T PWR  RESET 24 §

Sie zeigen an, welche Art von Internetverbindung gerade aktiv ist.

Aktion Beschreibung

3G-LED leuchtet Das Gerat ist mit einem 3G-Netzwerk verbunden.

4G-LED leuchtet Das Gerat ist mit einem 4G-Netzwerk verbunden.

5G-LED leuchtet Das Gerat ist Uber 5G SA mit einem 5G-Netzwerk verbunden.

4G- und 5G-LEDs leuchten Das Gerat ist Uber 5G NSA verbunden.

3G blinkt Das Gerat ist mit einem 3G-Netzwerk verbunden, hat aber keine IP-
Adresse erhalten.

4G blinkt Das Gerat ist mit einem 4G-Netzwerk verbunden, hat aber keine IP-
Adresse erhalten.

5G blinkt Das Gerat ist mit einem 5G-Netzwerk verbunden, hat aber keine IP-
Adresse erhalten.

Alle LEDs blinken alle 500 ms gleichzeitig | Keine SIM-Karte oder falsche PIN.

Alle LEDs schalten sich nacheinander | Das Gerat versucht, eine Verbindung zu einem Mobilfunknetzbetreiber

ein und aus herzustellen.

LEDs zur Anzeige der Mobilfunksignalstarke
Die LEDs zur Anzeige der Mobilfunksignalstarke befinden sich oberhalb des SIM2-Kartensteckplatzes.

WAN 36 46 56

SIM1 SIM2 WiFi ETH

SIML
| E T ST
|

WiFi

0 PWR RESET 24 5 LAN1 LANZ

Die Anzahl der leuchtenden LEDs stellt einen unterschiedlichen RSSI -Wert (Mobile Signal Strength) in dBm dar.

Anzahl der leuchtenden LEDs Wert der Signalstdrke
0 < -111dBm

1 -110 dBm a -82 dBm
2 -81 dBm a -52 dBm

3 > -51dBm

WiFi-Band-LEDs

Die WLAN-Band-LEDs befinden sich unten an der Vorderseite des Gerits, links neben den Ethernet-Anschliissen.

WAN 36 46 56
SIML SIM2 WiFi ETH

SIM1
| ETT

WIFi

T PWR RESET 24 5 LAN1

Sie zeigen an, ob ein WLAN Access Point (AP) auf einem bestimmten Band aktiv ist.

Zustand Beschreibung

2.4 LED eingeschaltet. Mindestens ein 2,4-GHz-Access Point lauft.
2.4 LED ausgeschaltet Es sind keine 2,4-GHz-Access Points in Betrieb.
5 LED leuchtet Mindestens ein 5-GHz-Access Point lauft.

5 LED ausgeschaltet Es sind keine 5-GHz-Access Points in Betrieb.
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Praktische Infos -

Wi-Fi-Repeater
Der I-NET-Router 512 bietet die Moglichkeit, sich mit einem externen Wi-Fi-Netzwerk zu verbinden, um es lokal
im Fahrzeug weiterzugeben, wodurch ein Wi-Fi-Repeater geschaffen werden kann.

)
Router /
Repeater Wi-Fi

Tablet Handy Smart-TV

=

Externer WI-FI-Anschluss
Offentlicher oder privater Hot Spot
(Campingplatz, Geschéft...)

Folgen Sie der "Konfiguration des Client-Modus", page 170, um lhren eigenen Wi-Fi-Repeater (Clientstation) zu

erstellen und so Datenvolumen auf lhrer SIM-Karte zu sparen.
HINWEIS: Das externe WI-FI Netzwerk (Hot Spot) verfliigt moglicherweise tiber Verbindungsrechte. Vergewissern Sie
sich vorab, dass Sie sich kostenlos einloggen kénnen. Falls dies nicht moglich ist, bitten Sie um Erlaubnis.

5G/4G/3G-Auswahl

Abhangig von der Qualitit des 5G- oder 4G-Netzwerks kann der Router automatisch auf das 3G-Netzwerk
umschalten. Wenn die Nutzung des 5G- oder 4G-Netzwerks zwingend erforderlich ist, kann dies im entsprechenden
Menu festgelegt werden. Stellen Sie einfach die Einstellung ,Network type“ im Meni Netzwerk-> Mobile->
Allgemein-> SIM-Karteneinstellungen auf ,Nur 4G (LTE)“ um. Vergessen Sie nicht, auf die Schaltflache ,Speichern
und Ubernehmen® zu klicken.

Siehe Kapitel ,2.1.1 Menii Netzwerk > Mobile > Allgemein®, S. 26, um die Verwendung eines 3G oder 4G-Netz zu
verwenden

Manuelle Auswahl des Netzbetreiber

In bestimmten Anwendungsfallen (z. B. im Ausland) kann es notwendig sein, den Mobilfunkanbieter fiir ihre SIM-
Karte manuell auszuwahlen.

Siehe Kapitel "2.1.3 MenlU Netzwerk > MOBILE > Network Operators", page 137, um die Verwendung eines 3G-
oder 4G-Netzes zu erzwingen.

Benutzeroberflache Normal /Erweitert

Die Benutzeroberflache des Routers verfuigt liber zwei Modi: Normal und Erweitert. Einige Funktionen sind nur
zuganglich, wenn der Modus "Fortgeschritten" ausgewahlt ist. Klicken Sie auf die Schaltflache in der oberen rechten
Ecke der Router WEB-Oberflache, um vom Modus "Basic" in den Modus "Fortgeschritten" zu wechseln.

: I-NET_512_T_19.07.05.59
ALD'-I I Basic Fortgeschritten (@) 0D view;etti;g_s -

Netzwerkmanagement

Der Zweck dieses Moduls ist es, dem Benutzer einen Internetzugang zu garantieren, wenn mindestens eine der
Schnittstellen funktionsfahig ist. StandardmaRig ist das Modul Netzwerkverwaltung aktiviert.
Siehe Kapitel "2.5 Menu Netzwerk > Failover 175", page 110.

Schnelle Installation

Bei der ersten Inbetriebnahme werden Sie aufgefordert, die wichtigsten Parameter einzugeben, um lhren Router
einzurichten. Es ist Pflicht, alle Schritte dieser Einrichtung zu bestdtigen. Vergessen Sie nicht, den PIN-Code lhrer
SIM-Karte einzugeben. Wenn Sie sich bei einem vorgeschlagenen Parameter nicht sicher sind, bestdtigen Sie den
angezeigten Vorschlag.
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1. Menu - STATUS
1.1. Menii - STATUS > UBERBLICK

Die Ubersichtsseite enthdlt Widgets, die den Status verschiedener Systeme im Zusammenhang mit dem Gerét
anzeigen. Die folgende Abbildung ist ein Beispiel fiir die Ubersichtsseite:

NET 512.T 39070550

A' I 'Er. Basic Forgeschekmen Qv B o teing X -
STATUS
<
Oberblick >
=]
SYSTEMDE CPULas 2 5% INTERNES MODEN @ d-mn INET.S12_0920 (24 GH DG AN INET 512 56 (SEHI B2 an
DEVREUFTVE DATINVEEINDNG sa0@ ¥ ®
LDKALE UHRTE TSIAND MOOUS
e P gl Wi k]
A . SPEICHERRLITIUNG IRFIS DU SIM-KAR T KAWL L
Mabile Nutzung RAM, (56,058 Flash-spaicher (0.4H] S nok mvering 5 1) 1 5
—
{3 L1 i
AR VERSON N L Kngon it

Modem Widget

Das Modem- Widget zeigt Informationen zur Mobilfunkverbindung und zur aktuellen Signalstarke an (.tlll).
Jeder gefiillte Balken reprdsentiert einen anderen RSSI-Wert:

Riegel Signalstarkewert / RSSI (in dBm)
0 <-111

1 -110 bis -97

2 -96 bis -52

3 > -51

Widget Info-Button

Die Info- Schaltflache (ﬂ) befindet sich neben dem Namen einiger Widgets. Durch Klicken auf die Info-
Schaltflache wird der Benutzer zu einer Statusseite weitergeleitet, die sich auf die angezeigten Informationen des
Widgets bezieht. Wenn Sie beispielsweise auf die Schaltflache Info im System-Widget klicken, wird der Benutzer
auf die Seite Status — System weitergeleitet

sysrevil CPU-Lassi25%) g GERT ~ SYSTEM
DEVICE UPTIME —— TSI G i ENET 8121 19,07 0558
e Fratinade INETS1 anibariion sintae
|ONALE UHRTEIT 2 Lkt L rat S04 1031ET
TERIGA R4 02 i
SPEICHERNUTIUNG Hardwars.Busition caur Surerechnmin o0, 202, 600
FAM: [56.08%) Fash-Speicher: (0.4%) Chargen fum s
FIRMWARE YERSS0H « MAC-ADRESSEN = INTERNES MODEM
NET_512.1_19.07.05.50

Ethaimar LAN MAL ddsreis Mosul

Etharmer YA WAL Ak et Wl

WLAN SGHE) WAL Adrasa - P arsien

WLAN {24 G} MAC A Tameratur 3¢

« ERIKNERUNG

erwerdeosr Areitssgecher

RAM gesuttert

Fanh-Speiceer werwendet

5437%
s

0%
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Hinzufiigen von mehr Widgets

Eine Reihe von Standard-Widgets wird auf der Seite "Ubersicht" angezeigt, aber weitere kénnen hinzugefiigt
werden, indem Sie auf die Schaltflache a "Ubersicht Einstellungen" rechts auf der Webseite klicken. Von dort aus
kénnen Sie andere Widgets als die Standard-Widgets hinzufiigen.

FNET_512_1_19.07,0559

*
View Settings _

Basic Fortgeschritten Q ¢ o

UBERSICHT EINSTELLUNGEN

[ svsem
] bl - dBm INET_512_% _2G (2.4 CHD)B & AN INET_512_vas _5G [SGHI) & AN P2 INTERNES MODEM
P2 NET 5120145 2G (24 GH2)
INET_512_D146_5G (5GHZ)
LAN
uDOLS Hoous WA
Tugsngspueks Hsgangspumkt -

<] <]

il =5 s g 7

E XK 2 HET 579 X0X 5

KARM FANAL SIM1
] SIM2

SIM1 DATA LIMIT

5IM2 DATA LIMIT

SIM1 SMS LIMIT

SIM2 SMS LIMIT

ZUGANGSKONTROLLE

AKTUELLE SYSTEMEREIGNISSE

AKTUELLE NETZWERKEREIGNISSE

FERNVERWALTUNGSSYSTEM

FAILOVER PRIORITY

T RUNDEN HUNIEK

SIM-Karte entsperren - PUK-Code

Der PUK-Code (Personal Unblocking Key) ist ein aus 8 Ziffern bestehender Notfallcode, mit dem Sie lhre SIM
entsperren kénnen, wenn Sie dreimal hintereinander einen falschen PIN-Code angegeben haben.

Sie finden ihn auf dem Begleitdokument lhrer SIM-Karte. Sie kann lhnen auch vom Kundenservice lhres
Mobilfunkanbieters mitgeteilt werden. Sie haben 10 Versuche, diesen PUK-Code einzugeben.

Der PUK-Code kann eingegeben werden, indem Sie auf den blau angezeigten Link "Unblock" klicken.

ALDEN me oysome Q@ pESILSOSU g
STATUS
Uberblick H
SYSTEMED CPUiLazt B5KI IKTERNES MODEM D 4 - NET_512. % 20 (24 CHD B AN INET_S12 %% 56 (S0HD) AN
TEVICE LPTHE IATEVEREINDLNG T 4 S0 »
Lo JuSTas Wooys s
IHEES ZUR SHI-KARTE AL FaRL
R PR 18 _III ;
R YTEE LWPRANEER | GESINEEY RUND L0
RAGmE S
il
NS
KAAAL
KON
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1.2 Menii STATUS > SYSTEM

Auf der Systemseite werden allgemeine Informationen zur Hardware, Software und zum Speicherstatus des Gerats angezeigt.
Dieses Kapitel des Benutzerhandbuchs bietet einen Uberblick iiber die Systemseite des I-NET 512.

Die folgende Abbildung ist ein Beispiel der Systemseite und die folgende Tabelle enthdlt Informationen zu den
Feldern, die auf dieser Seite angezeigt werden:

Uberblick

Netzwerk
WiFi
Echtzeitdaten

Mobile Nutzung

+ MAC-RDRESSEN

Ethernet LAH MAC adrasz

WLAN [5GHT) MAC- ek erse

WLAN {2, GHE) MiC-Adresse

FAM g

i Spaschus varwandet

~ SYSTEM

Lekale Lvret

Betrhiset

Durchachnriziest

Chasgenrummer

~ INTERNES MODEM

Mol

Effierres BN AL Adrassn [

FWersian

Temperatar i

« ERINNERUNG

S4EAH

Veramraatar Arositispachor

ann

Feldname Beschreibung
Gerdtename Name des Gerats.
Produktcode Auch bekannt als Bestellcode; zeigt an, unter welchem Produktcode das Gerdt hergestellt

wurde. Unterschiedliche Produktcodes weisen auf unterschiedliche Versionen des
Gesamtprodukts hin. Beispielsweise kdnnen Gerdte mit unterschiedlichen Produktcodes
unterschiedliche LTE-Bander unterstiitzen, mit unterschiedlichem  Zubehor,
unterschiedlicher Firmware usw. geliefert werden.

Bootloader Version

Aktuell vom Gerdt verwendete Bootloader-Version. Ein Bootloader ist ein Programm, das
das Betriebssystem ladt.

Seriennummer

Eine eindeutige 10-stellige Gerdtekennung. Diese ist erforderlich, wenn das Gerat mit
dem Remote Management System ( RMS ) verbunden wird. Das Gerat kann lber die Seite
Dienstleistungen = Cloud-Lésungen — RMS zu RMS hinzugefiigt werden.

Hardware-Revision

Eine 4-stellige Nummer, die die Hardwareversion des Routers darstellt.

Chargennummer

Eine 4-stellige Nummer, die die Materialcharge angibt.

Firmware Version

Aktuell vom Gerat verwendete Firmware-Version. Die Firmware kann auf der Seite System
— Firmware aktualisiert werden.

Kernelversion

Aktuell vom Gerdt verwendete Kernel-Version. Ein Kernel ist ein Computerprogramm,
das fur die Verbindung der Software eines Gerats mit seiner Hardware verantwortlich ist.

Lokale Uhrzeit

Aktuelle Zeit, wie sie vom Gerdt wahrgenommen wird. Die Zeiteinstellungen kénnen auf
der Seite System — Setup-Assistent eingestellt werden.

Betriebszeit

Zeit, die vergangen ist, seitdem das Gerdt zuletzt eingeschaltet oder neu gestartet wurde.

Durchschnittslast

Durchschnittliche CPU-Auslastung (in %) tGiber die letzte Minute, 5 Minuten und 15 Minuten.

Ethernet LAN MAC
address

MAC-Adresse der LAN-Schnittstelle.

Ethernet-WAN-MAC-
Adresse

MAC-Adresse der WAN-Schnittstelle.

WLAN (5GHZ) MAC-
Adresse

MAC-Adresse der 5-GHz-Funkschnittstelle.

WLAN (2,4 GHz)
MAC-Adresse

MAC-Adresse der 2,4-GHz-Funkschnittstelle.

Arbeitsspeicher

Modell Modellnummer des Modems im Gerat.

IMEI Die IMEI (International Mobile Equipment ldentity) ist eine eindeutige Nummer mit
15 Dezimalziffern, die zur Identifizierung mobiler Module verwendet wird. GSM-
Netzbetreiber verwenden die IMEI, um Gerate in ihren Netzen zu identifizieren.

FW-Version Firmware-Version des Modems im Geradt.

Temperatur Aktuelle Temperatur des Modems.

Verwendeter GroRe des Direktzugriffsspeichers (RAM), der von tempordr gespeicherten Daten

verwendet wird, bevor sie an einen anderen Ort verschoben werden.

RAM gepuffert

Menge der Uber die mobile Schnittstelle empfangenen Daten.

Flash-Speicher verwendet

Menge der Uber die mobile Schnittstelle gesendeten Daten.
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1.3 Menii STATUS > NETZWERK

Die Seite Netzwerk enthalt

Informationen iiber die Vernetzung des Gerits. Dieses Kapitel gibt einen Uberblick iiber

die Netzwerkseite in I-NET 512 Geraten.
1.3.1 Menii STATUS > NETZWERK > MOBILE

Auf der Registerkarte Mobile werden Informationen zur mobilen Verbindung angezeigt. Die folgende Abbildung
ist ein Beispiel fur die Registerkarte ,Mobile":

SIM Karte

Preder
(5]

[l s}

~ BANDS

HAME

There ans na oo

ALDEN

SiM-Rarters

Statusder

SNET_512.7.19.07.05.59
Rask Wlew Settings

&

Fargeshrimen

| I3

Connection Data transmission Call info

teckplats in Gebrauch Sad 1 Operatar Wi Vertiundenes Bard Ty 2ed-D WA

1M Karte Not inserted Betreiberstatus Searching LAC NAA

No service

signalszarie dBm}

A Dateruerbindungsstatus Bynes emptangan ARFEN

Nia Ramwork Type Bymes pesendel Landesuorashl fr Mabdgarate

WA Mobilfurknezcode

ARFCN

rnected bands

RESTART COMNECTION

SIM-Kartensteckplatz in
Gebrauch

Zeigt an, welcher SIM-Kartensteckplatz derzeit verwendet wird

Status der SIM-Karte

Der aktuelle Status der SIM-Karte. Mogliche Werte sind:

e Inserted/Eingelegt - Die SIM-Karte ist eingelegt und einsatzbereit

e Not inserted/Nicht eingelegt - SIM-Karte ist nicht eingelegt

e Unknown/Unbekannt - Statuswert der SIM-Karte konnte nicht ermittelt werden.
Mogliches Kommunikationsproblem zwischen dem Gerdt und dem Modem

Provider Name des Netzbetreibers

IMSI Die IMSI (International Mobile Subscriber Identity) ist eine eindeutige Nummer
mit 15 Dezimalstellen (oder weniger), die zur Identifizierung des Benutzers eines
Mobilfunknetzes verwendet wird

ICCID ICCID der SIM-Karte - eine eindeutige Seriennummer zur ldentifizierung des SIM-Chips

Operator Name des Netzbetreibers

Betreiberstatus

Zeigt an, ob das Netzwerk aktuell die Registrierung des Mobilgerdts angezeigt hat.

Mogliche Werte sind:

e No registred - nicht bei einem Netzwerk registriert und das Geradt sucht derzeit
nicht nach einem neuen Betreiber, bei dem es sich registrieren kann

e Registred (Heim) - registriert, Heimnetzwerk

e Searching - nicht bei einem Netzwerk registriert, aber das Gerat sucht derzeit nach
einem neuen Betreiber, bei dem es sich registrieren kann

e Denied - Registrierung im Netzwerk vom Betreiber verweigert

e Unknow - Der Betreiberstatus ist derzeit unbekannt

» Registred (Roaming) - im Netzwerk registriert, Roaming-Bedingungen

Datenverbindungsstatus

Gibt an, ob das Gerat Uber eine mobile Datenverbindung verfiigt oder nicht.

Network type

Zeigen Sie Zwischenstadien beim Aufbau einer Mobilfunkverbindung an.

Verbundenes Band

Derzeit verwendetes Mobilfunkfrequenzband.

Signalstarke (dBm)

Indikator fiir die empfangene Signalstarke (RSSI), gemessen in dBm. Werte naher bei 0
weisen auf eine bessere Signalstarke hin

Bytes empfangen

Uber die mobile Schnittstelle empfangene Datenmenge

Bytes gesendet

Menge der liber die mobile Schnittstelle gesendeten Daten

Zell-1D

Die ID der Zelle, mit der das Modem derzeit verbunden ist

LAC

LAC Der Location Area Code, abgekurzt LAC, ist die eindeutige Nummer, die jedem
Standortbereich innerhalb des Netzwerks zugewiesen wird. Der versorgte Bereich
eines Mobilfunkzugangsnetzes ist Ublicherweise in Standortbereiche unterteilt, die aus
einer oder mehreren Funkzellen GSM/3G bestehen
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ARFCN In Mobilfunknetzen ist eine absolute Funkfrequenzkanalnummer (ARFCN) ein Code,
der ein Paar physischer Funktrager angibt, die zum Senden und Empfangen in einem
Landmobilfunksystem verwendet werden, einer fir das Uplink-Signal und einer fiir das
Downlink-Signal.

Landesvorwahl fur Der Mobile Country Code, abgekiirzt MCC, ist der Code, der das Heimatland eines
Mobilgerate Mobilfunknetzbetreibers (MNO) eindeutig identifiziert.
Mobilfunknetzcode Der Mobile Network Code (MNC) ist eine eindeutige zwei- oder dreistellige Nummer,

die zur Identifizierung eines heimischen Public Land Mobile Network (PLMN) verwendet
wird. MNC wird von der nationalen Regulierungsbehérde zugewiesen.
Restart connection Starten Sie die Modemverbindung neu.
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1.3.2 Meniui STATUS > NETZWERK > LAN

Dieser Tab zeigt Informationen tber das/die lokale(n) Netzwerk(e) des Gerdts an.

- LAN-INFORMATIONEN

NAME IF ADRESSE NETIMASKE

lan 152168.21 255.255.255.0

~ DHCP-LEASES

HOSTHAME IP ADRESSE MAG ADRESSE VERBLEIBENDE LEASE TIME

ProdeCanication 152168.2.129 2030 11:38:25 | CREATE STATIC |

LAN-Informationen

Name Name der LAN-Schnittstelle
IP Adresse IP-Adresse der LAN-Schnittstelle
Netzmaske Netzmaske der LAN-Schnittstelle. Eine Netzmaske gibt gewissermalen die GroRe eines

Netzwerks an. Mit anderen Worten: Es gibt an, welcher Teil der IP-Adresse das Netzwerk
und welcher das Gerat bezeichnet

DHCP-Leases

Hostname Hostname eines LAN-Clients

IP Adresse IP-Adresse eines LAN-Clients

MAC-Adresse MAC-Adresse eines LAN-Clients

Verbleibende lease | Der Mobile Network Code (MNC) ist eine einzigartige zwei- oder dreistellige Nummer,
time die zur Identifizierung eines nationalen 6ffentlichen Mobilfunknetzes (PLMN) verwendet

wird. Der MNC wird von der nationalen Regulierungsbehérde vergeben.

1.3.3 Menii STATUS > NETZWERK > TOPOLOGY

Die Registerkarte ,Topologie* ermdglicht das Scannen von WAN, LAN oder beiden Schnittstellen per ARP-Scan,
um aktiv verbundene Gerdte zu Uberpriifen. Nach dem Scan wird angezeigt, wie viele aktive Gerdte gefunden
wurden und an welcher Schnittstelle.

~ TOPOLOGY

INET_S

: [ sanun |
ia 1P 192168 2 1/24; Active devices

~ ALL ACTIVE DEVICES
Devices per page | 104

HOSTHAME (VENDOR) 1P ADRESSE MAC-ADRESSE ART SCHNITTSTELLE

Thene ame o devices

Feldname Beschreibung

Hostname (Vendor) | Hostname des gescannten Gerdts

IP Adresse IP-Adresse des gescannten Gerats

MAC-Adresse MAC-Adresse des gescannten Gerats

Art Die Art der Verbindung

Schnittstelle Die Schnittstelle, mit der das gescannte Gerat verbunden ist
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1.4 Menii STATUS > WiFi

Die Seite "Wireless" enthalt Diagramme, die verschiedene Echtzeitdnderungen der drahtlosen Daten anzeigen.

1.4.1 Meniui STATUS > WiFi > SCHNITTSTELLEN

Die Seite "Interfaces” zeigt Informationen zu allen drahtlosen Schnittstellen und den mit dem Gerat verbundenen Clients an.

FNET_512 T_18.07.05.58
ALDen i [Sigoli QB e

STATUS

~ WIRELESS INTERFACES

WiFi > INET 512 %% 26 (Z4GHI) . 0 AN INET_512_W 56 [SBHZ) .af 55 = AM
schnittstellen STANDARD ® STANDAAD ¥
131 g b T ]

NS s

VST SSHUNG
Maohile Nutzung phbdailatine

KMOEN WIHDER

~ DRAHTLOSE CLIENTS

HOSTHANE [P ADRESSE MAC ADRESSE 810 BAND. SIEHAL EMPRAMGERATE TH-RATE

ProdsComation 1921682120 e MET 512 56 SCHT ol 55 dBm 2 Mbis 20 Wt

Feldname Beschreibung

Modus Verbindungsmodus. Kann ein Zugangspunkt (AP) oder ein Client sein. Im AP-Modus
kdénnen sich andere Personen mit dem WiFi dieses Routers verbinden. Im Client-Modus
verbindet sich der Router mit anderen WiFi-Netzwerken.

Verschlisselung Verwendeter WiFi-Verschlisselungstyp.

Hostname Hostname des Gerats.

IP Adresse Zeigt die dem Gerdt zugewiesene IP-Adresse an.

Mac Adresse MAC-Adresse (Media Access Control) des Geréts.

SSID Die SSID (Service Set Identifier) ist der Name des WiFi-Netzwerks.

Band Verwendete Frequenz.

Signal Empfangssignalstarkeanzeige (RSSI). Signalstarke gemessen in dBm.

Empfangsrate Rate, mit dem Pakete von der verbundenen Schnittstelle empfangen werden.

TX-Rate Ubertragungsrate, mit der Pakete an die verbundene Schnittstelle gesendet werden.

1.4.2 Meniui STATUS > WiFi > CHANNEL ANALYSIS

Der Abschnitt "Kanalzuweisung" zeigt ein interaktives Diagramm der Kanalstorungsfunkbander, das die
Kanalzuweisung in Echtzeit in der Umgebung anzeigt.

100 ey === - -

Eintrage pro Seite | 10

S50 SIBNAL KANAL BREME VERSCHLUSSELUNG BEsID
ALDEN A Mz WPAZ P (CCMP)

B ALDEN VISITELIS BMEHT Neme

® unknown 20 Mz Neae
STOCK ailll 53 B & WEP OpensShared (FER AL, WEP-104) SCOEEBAEDTI0
) ki il -84 48m " 20 M WPAZ PSK (TKIR. CCMP OTEAZIF2A2A

Im Abschnitt Scan wird eine Tabelle mit den sichtbaren Drahtlosnetzwerken angezeigt. Die Tabelle kann nach SSID,
Signalstarke, Kanal, Breite, Verschliisselung und MAC-Adresse (BSSID) sortiert werden. Beispiel oben.
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1.5 Menii STATUS > ECHTZEITDATEN >

Die Seite ,Echtzeitdaten” enthalt verschiedene Diagramme, die verschiedene statistische
STATUS Datendanderungen in Echtzeit anzeigen.

Uberblick Dieses Kapitel des Benutzerhandbuchs bietet einen Uberblick iber die Seite
System sEchtzeitdaten” fiir das I-NET 512.

Netzwerk 3

WIFi

Echtzeitdaten

| Datenverkehr

Maobile Nutzung

1.5.1 Menii STATUS > ECHTZEITDATEN > DATENVERKEHR

Die Echtzeit-Transferdiagramme bieten Benutzern die Moglichkeit, den durchschnittlichen eingehenden und
ausgehenden Datenverkehr lber einen Zeitraum von 3 Minuten zu Uberwachen. Jede neue Messung wird alle 3
Sekunden durchgefiihrt. Die Diagramme bestehen aus zwei farbcodierten Diagrammen: Das grine Diagramm
zeigt den ausgehenden Datenverkehr, das blaue Diagramm den eingehenden Datenverkehr. Obwohl nicht grafisch
dargestellt, zeigt die Seite auch Spitzenlasten und Durchschnittswerte des ein- und ausgehenden Datenverkehrs an.

Graph Beschreibung
I-NET_512_XXXX_5G Zeigt den Datenverkehr, der Gber die WLAN-Verbindung lauft, in Diagrammform an
I-NET_512_XXXX_2G Zeigt den Datenverkehr, der GUber die WLAN-Verbindung lauft, in Diagrammform an

LAN Zeigt den Datenverkehr, der liber die LAN-Netzwerkschnittstelle(n) lauft, in
Diagrammform an
WAN, WANG Zeigt den Datenverkehr, der Uber die kabelgebundene WAN-Verbindung lauft, in

Diagrammform an

Die folgende Abbildung ist ein Beispiel fir das Echtzeit-Transferdiagramm fiir die LAN-Verbindung:
ALDEN e o Q@ TELOTES g

LAN WM, WANG NET_512_D146.56 INET_512_D145.26

~ LAN TRAFFIC

42 KB

EINGEHEND: AUSGEHEND:
STROM STROM
DURCHSEHMITT DURCHSCHAITT

55 KBS 4865 95 Bis) 12.55 Hihhe 1,57 HHs|
P BIPATL

15,06 Kl (1 35 KR A3 4 Kbl 1542 M
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1.5.2 Menii STATUS > ECHTZEITDATEN > MOBILFUNK-SIGNALSTARKE

Das Diagramm Mobilfunk-Signalstarke zeigt die Verdnderung des Wertes fiir die Starke des Zellsignals im Laufe
der Zeit an.

ALben Nomal _anct Q B i darchage

~ PUISSANCE DU SIGNAL MOBILE

SE S W S N S P S AASS A AN SN A A A e i e S
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1.6 Menii STATUS > MOBILE NUTZUNG

verschiedene Zeitrdume anzeigen.

AT

Uberblick
al Systern
Status
Netzwerk
WiFI
Echtzeitdaten
Mobile Nutzung

| Monat

« UTILISATION MOBILE

252 75 ME

Monat - monatliche Datennutzungswerte
Gesamt - Datenverbrauch fiir den gesamten Uberwachungszeitraum

oz 02 3oz

Utilisation du meis en cours #: 30833 MEB Envayé # 3650 MB

comprabiind de i

Die Seite Mobile Nutzung enthdlt Diagramme, die mobile Datennutzungswerte uber

Sie koénnen verschiedene Seiten aufrufen, um die Werte der mobilen Datennutzung Uber
verschiedene Zeitrdume anzuzeigen.

Regu #: 350.76 MB
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2. Menii NETZWERK

Wenn Sie Probleme haben, diese Seite oder einige der hier beschriebenen Parameter auf
der WebUI Ihres Gerats zu finden, sollten Sie den Modus ,Fortgeschrittene WebUI*

Mobile & aktivieren. Sie konnen dies tun, indem Sie auf die Schaltflache ,Basic” unter ,Modus”

| Aligemein klicken, die sich in der oberen rechten Ecke der WebUI befindet.

WAN
LAN

WiFi

Failover

2.1 Meniit NETZWERK > MOBILE
Die Seite Mobile wird verwendet, um mobile Verbindungseinstellungen zu konfigurieren.

2.1.1 Menii NETZWERK > MOBILE > ALLGEMEIN

Der Abschnitt Allgemein wird verwendet, um SIM-Kartenparameter zu konfigurieren, die definieren, wie das
Gerdt eine mobile Verbindung herstellt.
Diese Seite des Handbuchs bietet einen Uberblick tiber die Seite Mobile in I-NET 512-Geriten.

Einstellungen der SIM-Karte

Der Abschnitt SIM-Karteneinstellungen wird verwendet, um die wichtigsten Parameter der SIM-Karte zu
konfigurieren. Informationen zu den in diesem Abschnitt enthaltenen Feldern finden Sie in der folgenden Abbildung
und Tabelle.

Wenn die SIM-Karte nach der Eingabe von 3 falschen PIN-Codes gesperrt ist, siehe"PUK-Code", page 114

SIM1 SIM2
~ EINSTELLUNGEN DER SIM-KARTE
Standard-SIM = :
Daten-Roaming verweigern o o
VoLTE Auto v
Network type 5GI4GI3G auto v
PIN
Band Auswahl Auto v
Standard-SIM Off | On ; Legt diesen SIM-Steckplatz als Standard fest.
Standard : On
Daten-Roaming | Off | On; Verweigert die Datenverbindung unter Roaming-Bedingungen.
verweigern Standard : Off
VoLTE Auto | An | Aus ; Ermoglicht Voice over LTE, eine digitale Pakettechnologie, die 4G
Standard : Auto LTE-Netzwerke nutzt, um Sprachverkehr weiterzuleiten und Daten
zu Ubertragen.
Network type 5G/4G/3G auto | 4G/3G | Praferenz fur den Netzwerkverbindungstyp.

auto | 4G only | 3G only ;
Standard : 5G/4G/3G auto
PIN Standard : keine Die PIN (Personal Identification Number) der SIM-Karte ist ein
geheimes numerisches Passwort, das verwendet wird, um das
Gerdt gegeniiber der SIM-Karte zu authentifizieren. PIN-Codes
bestehen nur aus Zahlen und kénnen zwischen 4 und 8 Zeichen
lang sein. Die PIN-Nummer wird im Flash- Speicher gespeichert und
wird daher nicht zuriickgesetzt, wenn die Standardeinstellungen
wiederhergestellt werden.

Band Auswabhl Auto | Manuell Methode zur Auswahl des Netzwerkfrequenzbands. Bei der
Standard : Auto Einstellung , Auto“ verbindet sich das Gerat mit dem Band mit
den besten Konnektivitdtsbedingungen, wahrend ,Manuell* die
Moglichkeit bietet, manuell die Bander auszuwahlen, die das Gerat
verwenden muss. Bei der manuellen Auswahl von Biandern werden
deren Duplexmodi nur fiir 4G- und 5G-fihige Gerate angezeigt.
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Niedriges Signal erneut verbinden

Der Abschnitt ,Niedriges Signal erneut verbinden“ wird verwendet, um das Zuriicksetzen der
Modembetreiberverbindung basierend auf der Signalstarke fiir die angegebene SIM-Karte zu konfigurieren.
~ NIEDRIGES SIGNAL WIEDERHERSTELLEN

Aktivieren e
off an
Schwelle zuriicksetzen

Zeitiiberschreitung zuriicksetzen 600

Feld Wert Beschreibung

Aktivieren Off | On; Ermoglicht die Wiederverbindung bei niedrigem Signal.
Standard : Off
Schwelle zuriicksetzen | Ganzzahl [-120..-50] ; | Signalschwelle in dB fiir die Verbindung. Wenn das Signal unter

Standard : keine diesem Wert liegt, setzt das Modem die Verbindung zuriick.
Zeitliberschreitung | Ganzzahl [15..65535]; | Zeit in Sekunden, die das Gerdt wartet, bevor es erneut
zuricksetzen Standard : 600 versucht, die Verbindung zuriickzusetzen.

Betreibereinstellungen
Im Abschnitt Betreibereinstellungen wird konfiguriert, welche Betreiber zugelassen (Whitelist) oder blockiert
(Blacklist) werden kdnnen.
~ BETREIBEREINSTELLUNGEN

Aktivieren e
off on

Modus Weilte Liste (v
Betreiberliste Keine Operatoren verfigbar v
Feld Wert Beschreibung
Aktivieren Off | On; Aktiviert Whitelist oder Blacklist fiir die angegebene
Standard : Off Betreiberliste.
Modus WeiRe Liste | Schwarze | Modus, der fir die Bedienerliste angewendet werden soll.
Liste; o WeiRe Liste - nur Betreiber in der Liste zulassen
Standard: WeiRe Liste | e Schwarze Liste - Sperren Sie alle Betreiber in der Liste
Betreiberliste Betreiberliste; Eine Liste von Betreiber, die auf der Seite Betreiber List
Standard: keine konfiguriert werden kénnen.

SMS-Limit-Einstellungen

Der Abschnitt SMS-Limit-Einstellungen bietet lhnen die Mdglichkeit, eine Obergrenze fiir gesendete SMS-
Nachrichten fiir IThre SIM-Karte einzurichten.

~ SMS-LIMIT-EINSTELLUNGEN

SMS-Limit aktivieren g
Anzahl der SMS-Limits
Zeitraum Tag ~

Startstunde [ v

SMS gesendet / SMS-Limit 0/0

Feld Wert Beschreibung

SMS-Limit aktivieren Off | On ; Schaltet die SMS-Begrenzung ein oder aus.
Standard : Off

Anzahl der SMS-Limits | Ganzzahl; Legt das SMS-Sendelimit fest, d.h. wie viele SMS-Nachrichten
Standard: keine konnen von dieser SIM-Karte wahrend des angegebenen

Zeitraums gesendet werden.

Zeitraum Tag | Woche | Monat; | Zeitraum, fiir den die SMS-Begrenzung gelten soll. Nach Ablauf
Standard: Tag des Zeitraums wird der SMS- Limit-Zahler zuriickgesetzt.

Startstunde 0-23 / Montag - Startzeit des Tages / Wochentags / Monatstags fiir SMS-
Sonntag / 0-31; Beschrankungszeitraum.
Standard: 0

SMS gesendet / SMS- | Interaktive Schaltfliche | Léscht den SMS-Limit-Zaihler fiir den ausgewihlten Zeitraum.

Limit
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UssD

Unstrukturierte  Zusatzdienstdaten  (Unstructured  Supplementary Service Data, USSD) ist ein
Kommunikationsprotokoll, das bei der Kommunikation zwischen zellularen Geraten und Mobilfunknetzbetreibern
verwendet wird. Es wird normalerweise bei Prepaid-SIM-Karten verwendet, um bestimmte Dienste zu aktivieren/
deaktivieren oder um Informationen von einem Netzbetreiber zu erhalten.

Dieser Abschnitt bietet die Moglichkeit, USSD-Nachrichten an den Mobilfunkbetreiber zu senden.
~ USSD

UssD

Antwormachricht

8 ko b 20 gt M e, bis ene USSD-Antwort Smptange wid
Feld Wert Beschreibung
ussD Standard : Keine Geben Sie einen USSD-Code (bis zu 182 Zeichen) ein, den

Sie senden mochten. Um den eingegebenen USSD-Code zu
senden, klicken Sie auf die Schaltflache ,Senden® unter dem
Antwortfeld.

Antwortnachricht Standard : Noch keine | Zeigt die Antwort auf die zuletzt gesendete USSD-Nachricht
Antwort an. Der Erhalt der Antwort kann bis zu einer Minute dauern.
Senden Interaktive Schaltflache | Klicken Sie, um die im USSD-Feld eingegebene Nachricht zu
senden.
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2.1.2 Menii NETZWERK > MOBILE > SIM-SCHALTER

Im Abschnitt ,SIM-Schalter” haben Sie die Modglichkeit, Regeln fiir den SIM-Wechsel zu konfigurieren, d.
h. Bedingungen festzulegen, unter denen das Gerat von einer SIM-Karte auf eine andere umschaltet. Weitere

Informationen finden Sie in der Abbildung und Tabelle unten.

ALDEN

NETIWERK

Maobile

| siM-Schalter

s

« SIW-SCHALTER

Mz

SFLIGNENS & USERRENMER

Automatische
Umschaltung aktivieren

Off | On ;
Standard : Off

Schaltet die automatische SIM-Umschaltung ein oder aus.

Prifintervall

Ganzzahl [3..3600] ;
Standard : 30

Die Haufigkeit (in Sekunden), mit der das Gerat die SIM-
Wechselbedingungen tberpriift. Wenn eine solche Bedingung vorliegt,
fuihrt der Router einen SIM-Wechsel durch. Wenn nicht, prift er erneut,
ob die gleichen Bedingungen vorliegen, nachdem die in diesem Feld
angegebene Zeitspanne verstrichen ist.

Versuche vor SIM-
Wechsel

Ganzzahl [1..10] ;
Standard : 3

Wie oft eine Bedingung uberprift wird, bevor ein SIM-Wechsel
ausgefiihrt wird. Wenn sich das Gerat beispielsweise in einem Zustand
befindet, der mindestens eine SIM-Wechselbedingung erfillt, fihrt
das Gerat eine Reihe zusatzlicher Prifungen durch, die in diesem
Feld angegeben sind, und fihrt nur dann einen SIM-Wechsel durch,
wenn die Bedingung bei jeder Priifung erfullt ist.

Bei schwachem Signal*

Off | On ;
Standard : Off

Fihrt einen SIM-Wechsel durch, wenn die Signalstarke unter
einen bestimmten Schwellenwert fallt.

*Signalstdrke (dBm)

Entier [-120..-50] ;
Standard : -59

Niedrigster Signalstarkewert (RSSI) in dBm, unterhalb dessen ein
Wechsel der SIM-Karte erfolgen sollte. Weitere Informationen: RSSI

Am Datenlimit

Off | On ;
Standard : Off

Fuhrt einen SIM-Wechsel durch, wenn das mobile Datenlimit
fir diese SIM-Karte erreicht ist. Sie konnen auf den Seiten
Netzwerk — WAN (einfacher WebUI-Modus) oder Netzwerk
— Schnittstellen (erweiterter WebUI-Modus) ein mobiles
Datenlimit einrichten, indem Sie neben der Schnittstelle, fur die
Sie die Daten beschranken mochten, auf ,Bearbeiten” klicken.

Auf SMS-Limit

Off | On ;
Standard : Off

Fuhrt einen SIM-Wechsel durch, wenn das SMS-Limit fur diese
SIM-Karte erreicht ist. Sie konnen das SMS-Limit auf der Seite
Netzwerk — Mobil = Allgemein einrichten .

Beim Roaming Off | On ; Fuhrt einen SIM-Wechsel durch, wenn Roaming-Bedingungen
Standard : Off erkannt werden.

Kein Netzwerk Off | On ; FihrteinenSIM-Wechseldurch, wennkeine Netzwerkverbindung
Standard : Off verflugbar ist.

Im Netzwerk verweigert Off | On ; Fihrt einen SIM-Wechsel durch, wenn der Zugriff auf ein
Standard : Off Netzwerk von einem Betreiber verweigert wird.

Bei fehlgeschlagener Off | On ; Fihrt einen SIM-Wechsel durch, wenn die mobile

Datenverbindung Standard : Off Datenverbindung fehlschlagt. Mdogliche Methoden zur

Fehlerermittlung sind:

LCP-Echo

ICMP-Echo
Wenn kein Echo empfangen wird, gilt die Datenverbindung als
unterbrochen.
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2.1.3 Menii NETZWERK > MOBILE > NETWORK OPERATORS

Im Bereich Netzbetreiber haben Sie die Mdglichkeit, nach Mobilfunknetzbetreibern zu suchen und diese zu
verwalten, mit denen sich die SIM-Karte des Gerats verbinden kann. Die Betreiberauswahl ist nur fir die primare
SIM-Karte verfligbar. Um einen Betreiber fiir die andere SIM-Karte festzulegen, muss diese zunachst im Abschnitt
»SIM-Karteneinstellungen® als primare SIM-Karte ausgewahlt werden .

ALDEN Basle Feetgescheinen Q s i ST -

iew Settings

NETIWERK

Mobile

HETWORK DPERATORS DPERATOR LISTS

~ OPERATOR-SCAN-EINSTELLUNGEN
Network Opera-
tors Ao S S8

WA
WAN

LAN
At - sekects the oeror srbmaticaly
WiFi

Falfover

| SPEIGHERM & DBERMEHNEN |

Aktive SIM SIM1 | SIM2 ; Zeigt an, welche SIM-Karte derzeit aktiv ist.
Standard : SIM 1
Aktueller Betreiber Standard : Keine Zeigt den Namen des Betreibers an, mit dem das Gerat derzeit
verbunden ist.
Operator selection Auto | Manuell | Methode zur Betreiberauswahl.
mode Manuell-Automatik ; e Auto : Wahlt den Operator automatisch aus.
Standard : Auto e Manuell : Sie miissen den Operator manuell auswahlen. (Mehr zu

dieser Auswahl weiter unten .)

e Manuell-Automatik : Fordert Sie auf, den Code eines Betreibers
einzugeben. Wenn der Router die Verbindung jedoch nicht
herstellen kann, stellt er automatisch eine Verbindung zum nachsten
verfiigbaren Betreiber her.

Manuelle Auswahl des Bedieners
Um einen Operator manuell auszuwdahlen, geben Sie den Verbindungsmodus ,Manuell“ an und klicken Sie auf
»Nach Operatoren suchen® .

NETWORK OPERATORS DFERATOR LISTS

~ (PERATOR-SCAN-EINSTELLUNGEN

Alzve 5B SN
Aicheller Batreiber  NIA
Operstor selemonmode | Handouch
Manus - rgums you t 3akot the spersior manuaty.

55105
Anwandar Code LI

KAGH BETREIBEAN SUCHEN
~ SCANNED OPERATORS

SIATUS HAME DES BEDIENERS KURZER KAME NUMERISCHER RAME NETWORK TYPE BETREIBERLISTE
Currently no operators avallabla, dick 'Scan for aperators’ button to start stan

SPEICHERK & DBERNEHMEN _.

Es erscheint ein Popup-Fenster, in dem Sie gefragt werden, ob Sie sicher sind. Klicken Sie auf ,Suchen®, wenn Sie
fortfahren mochten.

SCANNEN SIE NACH BETREIBERN?

Sle werden die aktuelle Mobilfunkverbindung verlleren.

SUCHEN | | ABBREGHEN |
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Sobald der Scan abgeschlossen ist, werden die Ergebnisse unter ,Scanned Operators/Verfiigbare Operatoren®
angezeigt.

~ SCANNED OPERATORS

STATUS HAME DES BEDIERERS KURZER NAME NUMERISCHER NAME HETWORK TYPE BETREIBERLESTE
Verfighar Free Free 20815 4G
Verfiphar Frea Free 20816 G [+]

[ SPEICHERN & DBERNEHMEN

Um die SIM-Karte fiir die Verwendung eines einzelnen Betreibers zuzuweisen, wahlen Sie im Feld
,Betreiberliste“ den Betreiber aus und klicken Sie auf ,Speichern & iibernehmen®.

Operator Lists

In diesem Abschnitt werden Listen mit Betreibercodes erstellt, die dann im Abschnitt ,Betreibereinstellungen®
verwendet werden kénnen , um sie auf die Whitelist oder Blacklist zu setzen. Der Betreibercode besteht aus zwei
Teilen: Mobile Country Code (MCC) und Mobile Network Code (MNC).

~ OPERATOR-LISTEN VERWALTUNG
HAME CODES
example 248 @ ,..._:{ |

~ NEUE INSTANZ HINZUFUGEN

NANE
| HiMZuFloen |

I SPEICHERN & UBERNEHMEN |

Wenn Sie |ﬁ. in einer Liste auf ,Bearbeiten” klicken, werden Sie zur Bearbeitungsseite weitergeleitet, auf der Sie
Betreibercodes fiir diese Liste eingeben kdnnen.

 DPERATORENLISTE ANDERN: EXAMPLE

Anwender Code 24

SPEICHERN & (BERNEHMEN
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2.2 Menii Netzwerk > WAN (Modus Fortgeschritten)
Das WAN INTERFACES-Menii ist nur im Fortgeschrittenen-Modus verfligbar.

ENET_512_T_19.07.05.59
Basic Fortgeschritten I L
Mobile [Fossescnen] a B iewsertings -

WAN

LAN

WiFi die Einstellungen dieses Meniis nicht zu dndern.

j Aus Griinden der Betriebsstabilitiat lhres Routers wird dringend empfohlen,
Failover Dieses Menii ist fiir erfahrene Benutzer reserviert.

WAN-Schnittstellen

Im Abschnitt Wan-Schnittstellen werden die auf dem Router verfligbaren Netzwerke angezeigt.
~ WAN INTERFAGES

- Betriebszelt -

Status: Aunter — ey Adriviers...
T wan Verk Protokoll: dhap T™H:OB &1 :
- Verkablt bt | ) Faibkver
ALk P Mac: [ "
19 Batrisbszeit: -
Status Auntr cus
Pratokoll: dhpvi 0B &% Aiiese..
2| walk Art: Verkabiel: 2 o i 1E3) iuiere... | @
MAG: R0
P Betriebsreit: s &
Status Aurier FRATC tivters
3 M APN: ALta ™OE & || X
Art Mobile p et Falkaver [ ]
SiM: 1 B:-08
5 o ;- Betriebszeit - Ak .
ratus: Aurier Y I | tiviera...
4 SIMZ e N APN: Auta TH: OB [#][=] . ®
- Mobile -~ ~ ailaver
o7 RCDE v

Neue Instanz hinzufiigen

Der Abschnitt "Neue Instanz hinzufiigen" wird verwendet, um zusatzliche Netzwerkschnittstellen zu erstellen. Um
eine neue Schnittstelle zu erstellen, geben Sie einfach einen benutzerdefinierten Namen dafiir ein und klicken Sie
auf die Schaltflache "Hinzufiigen".

~ NELIE INSTANZ HINZUFUGEN

SCHNITTETELLENHAME

HINIUFDGEN

[“sreionian & Usernemy |

Konfiguration der Schnittstellen

Dieser Abschnitt enthadlt Informationen zur Konfiguration der Netzwerkschnittstelle. Es gibt zwei Haupttypen von
Schnittstellen auf dem Gerat:

e Ethernet-WAN

e Mobilfunk-WAN

Verschiedene Schnittstellentypen kdnnen unter verschiedenen Protokollen konfiguriert werden:

Statisch DHCP DHCPV6 PPPOE Mobile
Ethernet-WAN v v v v
Mobilfunk-WAN v
2

Um mit der Konfiguration einer Schnittstelle zu beginnen, klicken Sie auf die Schaltfliche "Bearbeiten =" auf

der rechten Seite der Schnittstelle:

stk ez Betriobszeit: - ®
tatus: Runiter T wizre.
1 wan Protokoll: dhep ™ o8 H Ll

Art Verkabelt _— Failover: ®

MAC: RX:0R8
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Allgemeine Einstellungen

Der Abschnitt Allgemeine Konfiguration wird verwendet, um das Protokoll einer Schnittstelle und alle verschiedenen
Parameter zu konfigurieren, die zu jedem Protokoll gehdren. Wenn Kein Protokoll ausgewahlt ist, werden alle
anderen Schnittstellenparameter ignoriert. Die folgenden Abschnitte unterscheiden sich je nach Protokoll.

Allgemeine Einstellungen : Statisch

Das statische Protokoll verwendet eine vordefinierte manuelle Konfiguration anstelle der automatischen
Parametererfassung tiber ein DHCP-Lease.
 INTERFACES: WAN

ALUGEMEINE EIRSTELLUNGEN [ ]

Aktivizran
IPVE-EINSTELLUGEN

ERWEITERTE EIMSTELLUNGEN Protoinll | Stasch

PHYSIKALISCHE EIMSTELLUNGEN Pl Adresss

FIREWALL- EMSTELLUNGEN
IPUd-MNETmasks | 200.2552%0.0

NS Server [ +]
[ speicnery & Uernenmen |
Feld Wert Beschreibung
Aktivieren Off | On; Schnittstelle aktivieren.
Standard : On
IPv4-Adresse IPv4 ; Die IPv4-Adresse dieser Schnittstelle. Eine IP-Adresse

Standard :192.168.2.1 | identifiziert ein Gerdt in einem Netzwerk und ermdoglicht ihm
die Kommunikation mit anderen Geraten.

IPv4-Netzmaske Netzmaske; Die IPv4-Subnetzmaske dieser Schnittstelle. Eine Subnetzmaske
Standard : wird verwendet, um die "GroRe" eines Netzwerks zu definieren,
255.255.255.0 indem festgelegt wird, welcher Teil der IP-Adresse das

Netzwerk und welcher Teil ein Geradt bezeichnet.

IPv4-Gateway IPvV4 ; Die IPv4-Gateway-Adresse, die von dieser Schnittstelle

Standard : Keine verwendet wird. Das Standardgateway einer Schnittstelle

ist die Standardadresse, lUber die der gesamte ausgehende
Datenverkehr geleitet wird.

IPv4-Ubertragung IPv4 ; Die IPv4-Broadcast-Adresse, die von dieser Schnittstelle
Standard : Keine verwendet wird. IP-Broadcasts werden von BOOTP- und DHCP-
Clients verwendet, um ihre jeweiligen Server zu suchen und
Anfragen zu senden.

DNS-Server IPv4 ; DNS-Server-Adressen, die von dieser Schnittstelle verwendet
Standard : Keine werden. Wenn dieses Feld leer gelassen wird, werden die DNS-
Server automatisch zugewiesen. Um zu Uberprifen, welche
DNS-Server derzeit verwendet werden, konnen Sie den Inhalt
der Datei /tmp/resolv.conf.auto prifen.
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Allgemeine Einstellungen : DHCP

Das DHCP-Protokoll ermdglicht es, eine Schnittstelle einzurichten, die automatisch ihre Konfigurationsparameter
Uber ein DHCP-Lease erhdlt.

« INTERFACES: WAN

ALLGEMEINE EINSTELLUNGEN
ERWEITERTE EINSTELLLINGEN
PHYSIKALISCHE EINSTELLUNGEN

Aktiviersn
ot

Protokall

FIREWALL-EINSTELIUMGEN  Hostname, der gesendat werden soll, wenn DHOP angefordert

wird

DHCP v

| SPEICHERN

Feld

Wert

Beschreibung

Aktivieren

Off | On;
Standard : On

Schnittstelle aktivieren.

Hostname, der
gesendet werden

Zeichenkette;
Standard : Keine

Hostname fur diese Schnittstelle, der verwendet wird, um
dieses Gerat auf dem DHCP-Server zu identifizieren.

soll, wenn DHCP
angefordert wird

Allgemeine Einstellungen : DHCPv6

Das DHCPv6-Protokoll ermoglicht es, eine IPv6-Schnittstelle
Konfigurationsparameter tiber ein DHCPv6-Lease erhalt.

einzurichten, die automatisch ihre

~ INTERFAGES: WAN

ALLGEMEINE EINSTELLUNGEN Alcivieren 3

IPVE-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN protoicil [ oricews v
PHYSIKALISCHE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN
Feld Wert Beschreibung
Aktivieren Off | On; Schnittstelle aktivieren.
Standard : On
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Allgemeine Einstellungen : PPPoE

Das PPPoE-Protokoll wird verwendet, um eine PPP (Point-to-Point Protocol)-Verbindung liber den Ethernet-Port
herzustellen.

« INTERFACES: WAN

ALLGEMEINE EINSTELLUMGEN Aktivieren

IPYE-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN Proskall | PrReE
PHYSIKALISCHE EINSTELLUNGEN PAP / CHAP-Benutzemame

FIREWALL-EINSTELLUNGEN
PAP | CHAP-Passwart

Acoess concesirator {AL]

Name des Dienstes | s

| SPEICHERN & UBERNEHMEN |

Feld Wert Beschreibung
Aktivieren Off | On; Schnittstelle aktivieren.
Standard : On
PAP / CHAP- Standard : Keine Benutzername fir die PAP/CHAP-Authentifizierung.
Benutzername
PAP / CHAP-Passwort | Standard : Keine Passwort fur die PAP/CHAP-Authentifizierung.
Access concentrator Standard : Keine Zugangskonzentrator, mit dem verbunden werden soll.
(AC) Internetanbieter verwenden Zugangskonzentratoren zur

Weiterleitung ihrer PPPoE-Verbindungen. Normalerweise
werden die Einstellungen automatisch empfangen, aber
in einigen Féllen ist es erforderlich, den Namen eines
Zugangskonzentrators  anzugeben. Leer lassen, um
Zugangskonzentratoren automatisch zu erkennen.

Name des Dienstes Standard : Keine Name des Dienstes, mit dem verbunden werden soll. Leer
lassen, um den Dienstnamen automatisch zu erkennen.

Allgemeine Einstellungen : mobile

Das Mobile-Protokoll wird verwendet, um eine Schnittstelle zu konfigurieren, die eine mobile WAN-Verbindung
herstellen kann.

Modus : NAT
~ NTERFACES: WAN

ALLGEMEINE EINSTELLUNGEN Miveren @
ERWEITERTE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN Promkol. | M
Modus AT -
POP-Typ v W
SIM SIMt
AN e
APN - Benutzerdenniert —

Benutzerdefiniertar APN

Authentifizierungsart Ksing 17

~ MOBILES DATENLIMIT
Daternverhindungslimit aktivieren i

[ GESAMMELTE DATEN LiSCHEN |
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Feld Wert Beschreibung
Aktivieren NAT | Brucke | Betriebsmodus der mobilen Verbindung:
Passthrough; e NAT - Die mobile Verbindung verwendet NAT (Network
Standard : NAT Address Translation).
e Bridge - Verbindet die LTE-Datenverbindung mit dem LAN.
Das Gerat weist seine WAN-IP-Adresse einem anderen Gerat
zu (zuerst mit dem LAN verbunden oder durch Angabe
einer MAC-Adresse). Die Verwendung des Bridge-Modus
deaktiviert die meisten Funktionen des Geradts.
e Passthrough - In diesem Modus teilt das I-NET 512 seine
WAN-IP-Adresse mit einem einzelnen LAN-Gerat (zuerst mit
dem LAN verbunden oder durch Angabe einer MAC-Adresse).
Das LAN-Gerat erhalt die WAN-IP des I-NET 512 anstelle der
LAN-IP. Die Verwendung des Passthrough-Modus deaktiviert
die meisten Funktionen des Gerats.
PDP-Typ IPv4 | IPv6 | IPv4/IPv6; | Geben Sie an, welche Adresse beim Betreiber angefordert wird.
Standard : IPv4
SIM SIM1 | SIM2 ; Wadhlen Sie aus, welcher SIM-Steckplatz fur diese Schnittstelle
Standard : SIM1 verwendet werden soll.
Auto-APN Off | On; Die automatische APN-Funktion durchsucht eine interne

Standard : On

Android-APN-Datenbank und wahlt einen APN basierend auf
dem Mobilfunkanbieter und dem Land der SIM-Karte aus.
Wenn der zuerst ausgewahlte APN nicht funktioniert, versucht
das System, den nachsten vorhandenen APN in der Datenbank
zu verwenden.

Benutzerdefinierter
APN

Standard : Keine

Ein Access Point Name (APN) ist ein Gateway zwischen einem
mobilen Netzwerk (GSM, GPRS, 3G oder 4G) und einem anderen
Computernetzwerk. Je nach Vertrag kénnen einige Betreiber
verlangen, dass Sie einen bestimmten APN verwenden, um
sich im Netzwerk anzumelden. In anderen Fdllen wird der APN
verwendet, um spezielle Einstellungen vom Betreiber zu erhalten
(zum Beispiel eine 6ffentliche IP-Adresse), je nach Vertrag.

Ein APN-Netzwerk-ldentifier darf nicht mit einer der folgenden
Zeichenketten beginnen:

e rac;

e lac;

e sgn;

° IC;

Er darf nicht mit

e gprs

enden und darf das Asterisk (*)-Symbol nicht enthalten.

Authentifizierungsart

Keine | Pap | Chap;
Standard : Keine

Authentifizierungsmethode, die Ihr GSM-Betreiber verwendet,
um neue Verbindungen in seinem Netzwerk zu authentifizieren.
Wenn Sie PAP oder CHAP auswahlen, missen Sie auch einen
Benutzernamen und ein Passwort eingeben.
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Modus : Briicke

ALLGEMEINE EINSTELLUNGEN iy
o en
FRWEITERTE EINSTRLLUMGEN

FIREWALL-EINSTELLURGEN Provsiol | Maobik

Modus Briicke:

Wenn Sie den Bridge- ader F e messlen

—— 3 deaktiviert und Sie kdnnan
fur liber seine stufische IP-Adresse auf die Enstellungen Rires Ceriits sugraifent

Submet selection A
PORTyp | 1P

SiM Simt

AuTo-APN

APN — Banutzerdefirie —

Benuterdefiniertar APN

Authentifizierungsart Kere

MAL-Adresse

Standard : Briicke

Feld Wert Beschreibung
Modus NAT | Briucke | e NAT - Die mobile Verbindung verwendet NAT (Network Address
Passthrough; Translation).

e Bridge - Verbindet die LTE-Datenverbindung mit dem LAN.
Das Gerat weist seine WAN-IP-Adresse einem anderen Gerat
zu (zuerst mit dem LAN verbunden oder durch Angabe einer
MAC-Adresse). Die Verwendung des Bridge-Modus deaktiviert
die meisten Funktionen des Gerats.

e Passthrough - In diesem Modus teilt das I-NET 512 seine
WAN-|P-Adresse mit einem einzelnen LAN-Gerat (zuerst mit
dem LAN verbunden oder durch Angabe einer MAC-Adresse).
Das LAN-Gerat erhdlt die WAN-IP des |-NET 512 anstelle der
LAN-IP. Die Verwendung des Passthrough-Modus deaktiviert
die meisten Funktionen des Gerats.

Subnet selection

Auto | P2P;
Standard : Auto

Subnetzauswahlmethode.

Standard : On

PDP-Typ IPv4 | IPv6 | IPv4/IPv6 ; | Geben Sie an, welche Adresse beim Betreiber angefragt werden
Standard : IPv4 soll.

SIM SIM1 | SIM2 ; Wahlen Sie aus, welcher SIM-Steckplatz fur diese Schnittstelle
Standard : SIM1 verwendet werden soll.

Auto-APN Off | on ; Die automatische APN-Funktion analysiert eine interne Android-

APN-Datenbank und wahlt einen APN basierend auf dem
Mobilfunkanbieter und dem Land der SIM-Karte aus. Wenn der
zuerst automatisch ausgewahlte APN nicht funktioniert, versucht
das System, den nachsten vorhandenen APN aus der Datenbank
zu verwenden.

Benutzerdefinierter
APN

Standard : Keine

Ein Access Point Name (APN) ist ein Gateway zwischen einem
mobilen Netzwerk (GSM, GPRS, 3G oder 4G) und einem anderen
Computernetzwerk. Je nach Vertrag kénnen einige Betreiber
verlangen, dass Sie einen bestimmten APN verwenden, um
sich im Netzwerk anzumelden. In anderen Fallen wird der APN
verwendet, um spezielle Einstellungen vom Betreiber zu erhalten
(zum Beispiel eine 6ffentliche IP-Adresse), je nach Vertrag.

Ein APN-Netzwerk-Identifier darf nicht mit einer der folgenden
Zeichenketten beginnen:

e rac;

e lac;

e sgn;

®rC;

Er darf nicht mit

e gprs

enden und darf das Asterisk (*)-Symbol nicht enthalten.
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Authentifizierungsart | Keine | Pap | Chap;

Standard : Keine

Authentifizierungsmethode, die Ihr GSM-Betreiber verwendet,
um neue Verbindungen in seinem Netzwerk zu authentifizieren.
Wenn Sie PAP oder CHAP auswahlen, missen Sie auch einen
Benutzernamen und ein Passwort eingeben.

MAC-Adresse Mac;

Standard : Keine

Geben Sie die MAC-Adresse des Gerdts an, das die IP-Adresse der
mobilen Schnittstelle im Bridge- oder Passthrough-Modus erhalten soll.

Modus : Passthrough

w INTERFACES: WAN

ALLGEMEINE EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN

Aktivieran

Promkoll

Modus

Subnat selection

POPTYD

SN

ot
Mobike w
Pazethiough

\Wann Sig gen Bridge- odar Passthrough-Modus verwendon, wardan dia meslen Gerltefurklionen deakliviert und Sie kbnnan
s Cher aaine staische IP-Adresse aul die Enstelingen hees Gesits rugeeifen!

Aty
P4 W

Sim1

Auta-APN

APN

Berutzerdefinierter APN

Authentifizlerungsart

DHCP deakmivieran

Lease-Time

MAC-Adresse

off

~ Banuizergelinier --

Heing

Stunden

Feld Wert Beschreibung
Modus NAT | Bridge | ¢ NAT - Die mobile Verbindung verwendet NAT (Network Address
Passthrough ; Translation).

Standard : NAT

e Bridge - Verbindet die LTE-Datenverbindung mit dem LAN.
Das Gerdt weist seine WAN-IP-Adresse einem anderen Gerdt zu
(zuerst mit dem LAN verbunden oder durch Angabe einer MAC-
Adresse). Die Verwendung des Bridge-Modus deaktiviert die
meisten Funktionen des Gerats.

e Passthrough - In diesem Modus teilt das I-NET 512 seine WAN-
IP-Adresse mit einem einzelnen LAN-Gerét (zuerst mit dem LAN
verbunden oder durch Angabe einer MAC-Adresse). Das LAN-
Gerat erhalt die WAN-IP des I-NET 512 anstelle der LAN-IP. Die
Verwendung des Passthrough-Modus deaktiviert die meisten
Funktionen des Gerats.

Auto | P2P;
Standard : Auto

Subnet selection

Subnetzauswahlmethode.

PDP-Typ IPv4 | IPv6 | IPv4/IPv6 | Geben Sie an, welche Adresse beim Betreiber angefordert werden
Standard : IPv4 soll.
Auto-APN Off | On ; Die Auto-APN-Funktion analysiert eine interne Android-APN-
Standard : On Datenbank und wahlt einen APN basierend auf dem Betreiber
und dem Land der SIM-Karte aus. Wenn der erste automatisch
ausgewdhlte APN nicht funktioniert, versucht sie, den nachsten in
der Datenbank vorhandenen APN zu verwenden.
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Benutzerdefinierter | Standard : keine Ein Access Point Name (APN) ist ein Gateway zwischen einem
APN mobilen Netzwerk (GSM, GPRS, 3G oder 4G) und einem anderen
Computernetzwerk. Je nach Vertrag koénnen einige Betreiber
verlangen, dass Sie einen bestimmten APN verwenden, um sich im
Netzwerk anzumelden. In anderen Féallen wird der APN verwendet,
um spezielle Einstellungen vom Betreiber zu erhalten (zum Beispiel
eine offentliche IP-Adresse), je nach Vertrag.

Ein APN-Netzwerk-Identifier darf nicht mit einer der folgenden
Zeichenketten beginnen:

e rac;

e lac;

e sgn;

° IC;

Er darf nicht mit ".gprs" enden und darf das Asterisk (*)-Symbol
nicht enthalten.

Authentifizierungsart| Keine | Pap | Chap; | Méthode zur Authentifizierung, die von lhrem GSM-Betreiber
Standard : Keine verwendet wird, um neue Verbindungen in seinem Netzwerk zu
authentifizieren. Wenn Sie PAP oder CHAP auswahlen, mussen Sie
auch einen Benutzernamen und ein Passwort eingeben.

DHCP deaktivieren Off | On; Deaktiviert die dynamische Zuweisung von Client-Adressen, wenn
Standard : On sie deaktiviert ist.
Lease-Time Wert ; Ablaufzeit der zugewiesenen Adresse. Der Mindestwert fir
Standard : keine Stunden betragt 1, der Mindestwert fiir Minuten betrdgt 2 und der
Mindestwert fiir Sekunden betragt 120.
Einheiten Stunden | Minuten | | Gibt die Zeiteinheit an.
Sekunden ;
Standard : Stunden
MAC-Adresse Mac ; Gibt die MAC-Adresse des Gerdats an, das die IP-Adresse der
Standard : keine mobilen Schnittstelle im Bridge- oder Passthrough-Modus erhalten
wird.

Hinweis: Dieses Feld wird nur sichtbar, wenn Sie den Bridge- oder
Passthrough-Modus verwenden.
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IPv6-Einstellungen

Die IPv6-Einstellungensektion wird verwendet, um einige der spezifischeren und weniger haufig verwendeten
Schnittstellenparameter zu konfigurieren. Diese Sektion ist flr jedes Protokoll unterschiedlich.

IPv6-Einstellungen: Statisches Protokoll
Die Informationen zu den erweiterten Einstellungen fiir das statische Protokoll sind in der untenstehenden Tabelle

aufgefihrt.

~ INTERFACES: WAN

ALLEEMEINE FINSTELLUNGEN
IPVE-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN
PHYSIKALISCHE EINSTELLUMGEN
FIREWALL-EINSTELLUNGEN

Uelegate WPvh prefises '_'_

Py Puweisungsifinge

1PvE-Adresse

| Deakdder

|Pve-Gatsway | 000071000.00000000

IPvE-geroutetes Prafo; | M07:dbd-i

IPvE-Suffoe |

| SPEICHERN & UBERNEHMEN

Zuweisungslange

Feld Wert Beschreibung

Delegate IPv6 Off | On; Aktivieren Sie die Delegation der verfiigbaren IPv6-Prdfixe fir
prefixes Standard : On dieses Interface.

IPv6- Deaktiviert | 64 ; Ein Metrik-Wert gibt die Prioritdat des Gateways an. Je niedriger die

Standard :
Deaktiviert

Metrik, desto hoher die Prioritat (0 fur die hochste Prioritat).

IPv6-Adresse

IPv6-Adressen

mit oder ohne
Maskenprafix werden
akzeptiert ;

Standard : keine

Weisen Sie dieser Schnittstelle eine IPv6-Adresse zu. CIDR-

Notation: Adresse/Prafix.

IPv6-Gateway

IPv6-Adressen sind
akzeptiert.
Standard : keine

Standard-Gateway fiir IPv6. Zum Beispiel ::0000:8a2e:0370:7334;

IPv6-geroutetes
Prafix

IPv6-Adressen
mit Maskenprafix
werden akzeptiert.
Zum Beispiel
:1/128;

Standard : keine

Offentlicher Prafix zur Weiterleitung an dieses Gerdt zwecks
Verteilung an Kunden.

IPv6-Suffix Erlaubte Werte: Optional. Erlaubte Werte: 'eui64’, 'random’, fester Wert wie ":1'
'eui64’, 'random’, oder "::1:2'. Wenn ein IPv6-Prifix (z. B. 'a:b:c:d::") von einem
fester Wert wie "::1' | Delegierungsserver empfangen wird, verwenden Sie den Suffix (z.
oder "::1:2"; B. "::1"), um die IPv6-Adresse (‘a:b:c:d::1") fur die Schnittstelle zu
Standard : keine bilden.
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IPv6-Einstellungen: DHCPv6 Protokoll

Die Informationen zu den erweiterten Einstellungen fiir das DHCPv6-Protokoll sind in der folgenden Tabelle
aufgefuhrt.
+ INTERFAGES: WAN

ALLGEMEINE EIMSTELLUNGEN Delegate Pt prefces @

IPVG-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN Ve cssa bafoidem |

PHYSINALISCHE EINSTELLUNGER IPvE-Prafin der Linge anfordarn Autorratisch
FIREWALL-EESTELLUNGEN o
[ SPEICHERN & UBERKEHMEN |
Feld Wert Beschreibung
Delegate IPv6 Off | On; Aktivieren Sie die Delegation der verfligbaren IPv6-Prafixe fir
prefixes Standard : On dieses Interface.
IPv6-Adresse Try | Force | Legt das Verhalten der Adressanforderung fest.
anfordern Deaktiviert ;
Standard : try
IPv6-Prafix der 48|52|56|60|64| Legt fest, wie die Ldnge des ULA IPv6-Prafixes angefordert wird.
Lange anfordern Automatisch | Wenn auf "deaktiviert" gesetzt, erhélt die Schnittstelle eine einzelne
Deaktiviert ; IPv6-Adresse ohne Subnetz fiir die Weiterleitung.
Standard :
Automatisch

IPv6-Einstellungen: PPPoE Protokoll

Die Informationen zu den erweiterten Einstellungen des PPPoE-Protokolls sind in der untenstehenden Tabelle
aufgefuhrt.

~ INTERFACES: WAN

AULEEMEIE ENTELLIYEL Delegate IPv6 predies .
IPYE-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN
PHYSIKALISCHE EINSTELLUNGEN

IPvE-Adresse beniehan | Autcenaisch

FIREWALL-EINSTELLUNGEN
[ speicwRx & Gssuenney |

Feld Wert Beschreibung
Delegate IPv6 Off | On; Aktivieren Sie die Delegation der verfugbaren IPv6-Prafixe fur
prefixes Standard : On dieses Interface.
IPv6-Adresse Automatisch Legt das Verhalten zur Erlangung einer IPv6-Adresse fest.
beziehen | Deaktiviert |

Handbuch/Manuell ;

Standard :

Automatisch
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Erweiterte Einstellungen

Die Sektion "Erweiterte Einstellungen" wird verwendet, um einige der spezifischsten und weniger haufig
verwendeten Schnittstellenparameter zu konfigurieren. Diese Sektion variiert je nach Protokoll.

Erweiterte Einstellungen: Statisches Protokoll

Die Informationen zu den erweiterten Einstellungen fiir das statische Protokoll sind in der untenstehenden Tabelle
aufgefihrt.

~ INTERFAGES: WAN

e Verkniipfung erzwingen

IFVS-EINSTELLUNGER
ERWETERTE EINSTELLUNGEN Werwenoen Sie die Gateway-Matnk 1
PHYSICALISCHE EINSTELLUNGEN Uberschraiben Se die MAC-Adresse
FIREWALL-FIMSTELLLINGEN
MTU Ubarschreiben

IP4-Tabelle

| SPEICHERN & DBERNEHMEN

Feld Wert Beschreibung

Verknipfung Off | On ; Spezifiziert, ob die Schnittstellenparameter (IP, Route, Gateway)

erzwingen Standard : On unabhdngig vom aktiven Link der Schnittstelle zugewiesen
werden oder nur nachdem der Link aktiv geworden ist.

Verwenden Sie die Standard : 5 Ein Metrik-Wert gibt die Prioritdt des Gateways an. Je niedriger

Gateway-Metrik die Metrik, desto hoher die Prioritat (O fir die hochste Prioritat).

Uberschreiben Sie die | Standard : keine Wenn festgelegt, verwendet die Schnittstelle anstelle der

MAC-Adresse Standard-MAC-Adresse eine vom Benutzer festgelegte MAC-
Adresse.

MTU liberschreiben Standard : keine Andert die maximale zuldssige Ubertragungseinheit

(MTU) fur die Schnittstelle. Dies ist die grofte GroRe
der Protokolldateneinheit (PDU), die in einer einzelnen
Netzwerkschichttransaktion ibertragen werden kann.

e Hinweis : Schnittstelle(n): Wenn die MTU kleiner als 1280
ist, unterstitzen alle Schnittstellen derselben physischen
Schnittstelle IPv4 nicht mehr.

e Hinweis : Schnittstelle(n): Wenn die MTU kleiner als 576
ist, unterstitzen alle Schnittstellen derselben physischen
Schnittstelle kein DHCP mehr.

IP4-Tabelle Standard : keine Routentabellen-1D
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Erweiterte Einstellungen: DHCP-Protokoll
Die Informationen zu den erweiterten Einstellungen fur das DHCP-Protokoll sind in der untenstehenden Tabelle

aufgefuhrt.

~ INTERFACES: WAN

ALLBEMEINE EERSTELLUINGEN

Verkmupfung erowingen

ERWEITERTE EINSTELLUNGEN
PHYSIKALISCHE FINSTELLUNGEN
FIREWALL-EINSTELLUNGEN

Standardgatewsy verwenden

Werwenden Sie die Gateway-Merik

Broadeast-Fag verwenden

sie Amerte DNG 5e o

Cllent 13, e el Anforder ver DHCP gesandet werden sol

Hersallerkiagaes, die bel siner I:‘.IIEP-!\ul'\-.&ﬁegrn;.‘;::::ltl

Uberschreiben Sie die MaC-adresse

T Gbersehveinen

eabele

[ SREADRERW'K DBERNEHUEN |
Feld Wert Beschreibung

Verknipfung Off | On; Spezifiziert, ob die Schnittstellenparameter (IP, Route, Gateway)
erzwingen Standard : Off unabhdngig vom aktiven Link der Schnittstelle zugewiesen

werden oder nur nachdem der Link aktiv geworden ist.

Broadcast-Flag Off | On; Fir einige ISPs obligatorisch. Zum Beispiel, Vertrag mit DOCSIS
verwenden Standard : Off 3.

Standardgateway Off | On; Wenn aktiviert, erstellt eine Standardroute fiuir die Schnittstelle.
verwenden Standard : On

Verwenden Sie die Standard : keine

Gateway-Metrik

Ein Metrik-Wert gibt die Prioritdt des Gateways an. Je niedriger
die Metrik, desto hoher die Prioritat (O fur die héchste Prioritat).

Verwenden Sie IPv4 ;
benutzerdefinierte Standard : 5
DNS-Server

Legt benutzerdefinierte DNS-Server fest. Wenn leer gelassen,
werden die DNS-Server verwendet, die von den Peers
angekindigt wurden.

Client-ID, die beim Standard : keine
Anfordern von DHCP

gesendet werden soll

Client-1D, die bei der DHCP-Lease-Anfrage gesendet wird.

Herstellerklasse, Standard : keine
die bei einer DHCP-
Anfrage gesendet

werden soll

Anbieterklasse, die bei der DHCP-Lease-Anfrage gesendet
wird.

Uberschreiben Sie die | Standard : keine
MAC-Adresse

Wenn festgelegt, verwendet die Schnittstelle eine vom Benutzer
definierte MAC-Adresse anstelle der Standard-MAC-Adresse.

MTU (iberschreiben Standard : keine

Andert die maximale zuldssige Ubertragungseinheit
(MTU) fuar die Schnittstelle. Dies ist die grofte GroRe
der Protokolldateneinheit (PDU), die in einer einzelnen
Netzwerkschichttransaktion tbertragen werden kann.

e Hinweis : Schnittstelle(n): Wenn die MTU kleiner als 1280
ist, unterstitzen alle Schnittstellen derselben physischen
Schnittstelle IPv4 nicht mehr.

e Hinweis : Schnittstelle(n): Wenn die MTU kleiner als 576
ist, unterstitzen alle Schnittstellen derselben physischen
Schnittstelle kein DHCP mehr.

IP4-Tabelle Standard : keine

Routentabellen-1D
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Erweiterte Einstellungen: DHCPv6-Protokoll

Die Informationen zu den erweiterten Einstellungen fiir das DHCPv6-Protokoll sind in der untenstehenden Tabelle

aufgefihrt.
~ INTERFACES: WAN

RLLGEMEINE EINSTELLUNGEN Verknupfung erwingen

IPYE-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN FANVSTEGAREV Ry VEETCIEN. n.
PHYSIKALISCHE FINSTELLUNGEN Verwenden Sie die GalewayMetrik :
FIREWALL-EFNSTELLUKGEN o . )
Verwenden Sk benutzerdefiniere DNS-Sarver e
Dlient-ID, die beim Anforderm von DHCP gesendet werden soll
Uberschraiben Sie die MAC-Adresse
MTU Uberschreiben
| SPEICHERN & UBERWEHMEN |
Feld Wert Beschreibung
Verknilipfung erzwingen Off | On; Spezifiziert, ob die Schnittstellenparameter (IP, Route,
Standard : Off Gateway) unabhdngig vom aktiven Link der Schnittstelle
zugewiesen werden oder nur nachdem der Link aktiv
geworden ist.
Standardgateway verwenden | Off | On; Wenn aktiviert, erstellt eine Standardroute fir die
Standard : On Schnittstelle.

Verwenden Sie die Gateway- | Standard : 5 Ein Metrik-Wert gibt die Prioritdit des Gateways an. Je

Metrik niedriger die Metrik, desto hoher die Prioritat (O fir die
hochste Prioritdt).

Verwenden Sie Standard : keine Legt benutzerdefinierte DNS-Server fest. Wenn leer

benutzerdefinierte DNS- gelassen, werden die DNS-Server verwendet, die von

Server den Peers angekiindigt wurden.

Client-ID, die beim Standard : keine Client-ID, die bei der DHCP-Lease-Anfrage gesendet

Anfordern von DHCP wird.

gesendet werden soll

Uberschreiben Sie die MAC- | Standard : keine Wenn festgelegt, verwendet die Schnittstelle eine

Adresse vom Benutzer definierte MAC-Adresse anstelle der
Standard-MAC-Adresse.

MTU Uberschreiben Standard : keine "Andert die maximale zuldssige Ubertragungseinheit
(MTU) fur die Schnittstelle. Dies ist die grofte GroRe
der Protokolldateneinheit (PDU), die in einer einzelnen
Netzwerkschichttransaktion ibertragen werden kann.

e Hinweis: Schnittstelle(n): Wenn die MTU kleiner als
1280 ist, unterstiitzen alle Schnittstellen derselben
physischen Schnittstelle IPv4 nicht mehr.

e Hinweis: Schnittstelle(n): Wenn die MTU kleiner als
576 ist, unterstitzen alle Schnittstellen derselben
physischen Schnittstelle kein DHCP mehr."

IP6 table Standard : keine Routentabellen-1D
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Erweiterte Einstellungen: PPPoE-Protokoll

Die Informationen zu den erweiterten Einstellungen fiir das PPPoE-Protokoll sind in der untenstehenden Tabelle
aufgefihrt."

~ INTERFACES: WAN

H [
ALLGEMEINE FINSTELLUNGEN Verknipfung ersstngen 8

IPYE-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN sndcgaieuay erwenden @
PHYSIKALISCHE EINSTELLUNGEN Verwendan Sie die Gateway-Metrik F
FIFEWALL-EINSTELLUNGEN
‘wenwenden Sle benutzerdefinierte DNS-5erver o
WLAM-Tag Wert
LCP-Echafahlarschwelis
LCP-Echintervall
Inhalt des Hass-UnigTags
Tirneaut durch inaktivwide
MIL uberschreiben
1P4-Tabele
[ SPEICHERN & GBERNEHMEN |
Feld Wert Beschreibung
Verknipfung Off | On ; Legt fest, ob die Schnittstellenparameter (IP, Route, Gateway)
erzwingen Standard : Off der Schnittstelle unabhangig vom aktiven Link zugewiesen
werden sollen oder erst nachdem der Link aktiv geworden ist.
Standardgateway Off | On ; Wenn aktiviert, erstellt eine Standardroute fiir die Schnittstelle.
verwenden Standard : On
Verwenden Sie die Standard : 5 Eine Metrik gibt die Prioritdat des Gateways an. Je niedriger die
Gateway-Metrik Metrik, desto hoher die Prioritat (O fur die hochste Prioritat).
Verwenden Sie Standard : keine Legt benutzerdefinierte DNS-Server fest. Wenn leer gelassen,
benutzerdefinierte werden die DNS-Server verwendet, die von den Peers
DNS-Server angekindigt wurden.
VLAN-Tag Wert Standard : keine Wert des VLAN-Tags
VLAN-Prioritat Standard : keine VLAN-Prioritat
LCP- Standard : keine Annahme, dass der Gegenlber nach einer bestimmten Anzahl
Echofehlerschwelle von LCP Echo-Fehlern deaktiviert wird. Setzen Sie den Wert auf
0, um Fehler zu ignorieren.
LCP-Echointervall Standard : keine Sendet LCP Echo-Anfragen in Intervallen von Sekunden. Diese
Funktion ist nur in Verbindung mit der Ausfallgrenze wirksam.
Inhalt des Host-Unig- | Standard : keine Lassen Sie es leer, es sei denn, lhr Internetdienstanbieter
Tags verlangt es.
Timeout durch Standard : keine SchlieRen Sie die inaktive Verbindung nach der angegebenen
Inaktivitat Anzahl von Sekunden. Lassen Sie den Wert auf 0, um die
Verbindung zu behalten.
MTU liberschreiben Standard : keine Maximale Ubertragungseinheit (MTU) - gibt die gréRtmdogliche
PaketgroRe an.
IP4-Tabelle Standard : keine Routentabellen-ID
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Erweiterte Einstellungen: Mobiles Protokoll
Die Informationen zu den erweiterten Einstellungen fiir das mobile Protokoll sind in der untenstehenden Tabelle

enthalten.

~ INTERFAGES: WAN

ALLGEMEINE EINSTELLLINGEN
ERWEITERTE EINSTELLUNGEN

Verknipfung erzwingen

FIREWALL-EINSTELLUNGEN Yervincar St die Gatimy- ek, |1
Verwenden Sie benutzerdefinierte DNS Server o
MTU Gberschretben
PaTabelle
Feld Wert Beschreibung
Verknipfung Off | On ; Spezifiziert, ob die Interface-Einstellungen (IP-Adresse, Route,
erzwingen Standard : Off Gateway) unabhdngig vom aktiven Link zugewiesen werden

oder erst nachdem der Link aktiv geworden ist.

Verwenden Sie die
Gateway-Metrik

Standard : 5

Ein Metrikwert spezifiziert die Prioritit des Gateways. Je
niedriger die Metrik ist, desto hoher ist die Prioritdt (O fir die
hochste Prioritat).

Verwenden Sie
benutzerdefinierte
DNS-Server

Standard : keine

Gibt benutzerdefinierte DNS-Server an. Wenn leer gelassen,
werden die DNS-Server verwendet, die von den Peers bekannt
gegeben wurden.

MTU (iberschreiben

Standard : keine

Maximale Ubertragungseinheit (MTU) - gibt die gréRtmdogliche
GroRe eines Datenpakets an. Wenn das Feld '"MTU ersetzen' leer
gelassen wird, wird eine dynamische MTU verwendet.

IP4-Tabelle

Standard : keine

Routentabellen-1D

Erweiterte Einstellungen: Mobiles Protokoll > Mobile Datenbegrenzung
Die Informationen zu den erweiterten Einstellungen fiir das mobile Protokoll sind in der untenstehenden Tabelle

enthalten.
~ MOBILES DATENLIMIT

Daterverhindungslimit akovieren .
Datanlimit (MB} taaa
Zeitraum Tag
Startstunde ]
SMS-Warnung aktvieran ®
Datenlimit (MB) | 800

Telefonnummer

Oatenbenir fred fallg -

" GESAMMELTE DATEN LOSCHEN .,

Feld

Wert

Beschreibung

Datenverbindungslimit
aktivieren

Off | On ;
Standard : Off

Aktiviert oder deaktiviert die Begrenzung der mobilen Daten

Datenlimit (MB)

Standard : 1000

Menge der Daten, die innerhalb des angegebenen Zeitraums
heruntergeladen werden kénnen. Wenn das Limit erreicht ist,
kann das Gerat keine Datenverbindung mehr herstellen, bis der
Zeitraum abgelaufen ist oder das Datenlimit zurlickgesetzt wird.

Zeitraum Tag | Woche | Monat ; | Zeitraum fir das Datenlimit, nach dem der Datenzdhler am
Standard : Tag angegebenen Starttag zuriickgesetzt wird.
Startzeit Standard : Zeit 0 Aktiviert oder deaktiviert die SMS-Benachrichtigung. Wenn

aktiviert und konfiguriert, sendet eine SMS-Nachricht an eine
spezifizierte Nummer, sobald die SIM-Karte eine bestimmte
Menge an Daten verwendet hat.
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SMS-Warnung Off | On; Aktiviert oder deaktiviert die SMS-Benachrichtigung. Wenn
aktivieren Standard : Off aktiviert und konfiguriert, wird eine SMS an eine spezifizierte
Nummer gesendet, sobald die SIM-Karte eine bestimmte
Menge an Daten verwendet hat.

Datenlimit (MB) Standard : keine Die Grenze fir empfangene Daten, bevor eine SMS-
Benachrichtigung gesendet wird. Nach Erreichen der in diesem
Feld angegebenen Datenmenge sendet der Router eine SMS-
Warnung an die angegebene Telefonnummer.

Telefonnummer Standard : keine Telefonnummern des Empfangers.

Datenlimit frei fallig: Standard : keine Die Grenze fur empfangene Daten, bevor eine SMS-Warnung
gesendet wird. Nach Erreichen der in diesem Feld angegebenen
Datenmenge sendet der Router eine SMS-Warnung an die
angegebene Telefonnummer.

* Die Buchhaltung fiir die Nutzung der Daten lhres Netzbetreibers kann abweichen. ALDEN ist nicht verantwortlich
fir Abweichungen in der Buchhaltung.

Physikalische Einstellungen

Der Abschnitt 'Physikalische Einstellungen' wird verwendet, um Verkniipfungen mit physischen Schnittstellen und
Netzwerk-Bridge-Schnittstellen zu erstellen.

~ INTERFACES: WAN

ALLGEMEINE EINSTELLUNGEN ®

Bridge-Schnittstellen o
IPVG-EINSTELLUNGEN

ERWEITERTE EINSTELLUNGEN STP aktivieren =

PHYSIKALISCHE EINSTELLUNGEN
IGMP aktivieren =

FIREWALL-EINSTELLUNGEN

Schnittstelle | eth1 v |

Feld Wert Beschreibung
Bridge-Schnittstellen | Off | On ; Verbindet die in dieser Konfiguration angegebenen physischen
Standard : Off Schnittstellen.
STP aktivieren Off | On ; Aktiviert oder deaktiviert die Verwendung des Spanning Tree
Standard : Off Protokolls (STP) fiir dieses Interface.
Hinweis: Dieses Feld wird sichtbar, wenn 'Bridge-Schnittstellen’
aktiviert ist.
IGMP aktivieren Off | On ; Aktiviere die Uberwachung von IGMP auf diesem Bridge.
Standard : Off Hinweis: Dieses Feld wird sichtbar, wenn 'Bridge-Schnittstellen'
aktiviert ist und das 'Protokoll' auf PPPoE festgelegt ist.
Schnittstelle Standard : keine Verbindet diese Netzwerkschnittstelle mit physischen
Gerateschnittstellen wie Ethernet- oder WLAN-Radios.

Firewall-Einstellungen

Der Abschnitt Firewall-Einstellungen ermdglicht es Thnen festzulegen, zu welcher Firewall-Zone diese Schnittstelle
gehort, falls zutreffend. Die Zuordnung einer Schnittstelle zu einer Zone kann die Konfiguration von Firewall-
Regeln erleichtern. Zum Beispiel kdnnen Sie anstatt separate Regeln fir jede WAN-Schnittstelle zu konfigurieren,
alle WAN-Schnittstellen einer einzigen Firewall-Zone hinzufiigen und die Regel auf diese Zone anwenden.

~ INTERFACES: WAN

HLLGEMEINE EINSTELLUNGEN

Firewall-Zone araellen / 2uweisen wan: |
IFVE-EINSTELLURGEN
ERWEITERTE EINSTELLUNGEN
PHYSIKALISCHE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN
| SPEIEH[HNﬂ;ﬁQEﬂNEIlMEN _f
Feld Wert Beschreibung
Firewall-Zone Standard : keine Weist diese Schnittstelle der angegebenen Firewall-Zone zu.
erstellen / zuweisen
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2.3 Menii Netzwerk > LAN

Das LAN-Men ist nur im 'Erweiterten' Modus verfuigbar.

HNET_512_T_19.07.05.59 .
: 4 ; =) A
Basic Fortgeschritten Q & View Settings -

NETZWERK

Mobile
WAN
LAN
WiFi

Failover

LAN-Schnittstellen
; Der Abschnitt LAN-Schnittstellen zeigt die verflighbaren Netzwerke auf dem Router an.
Neue Instanz hinzufiigen

Der Abschnitt 'Neue Instanz hinzufliigen' wird verwendet, um zusatzliche Netzwerkschnittstellen zu erstellen. Um
eine neue Schnittstelle zu erstellen, geben Sie einfach einen benutzerdefinierten Namen dafiir ein und klicken Sie
auf die Schaltflache 'Hinzufligen'.

~ LAN INTERFACES
Ip: '9?‘.5!!?1{?:0 Betriebsrelt: 4h 8m 175
Status; Hach ] [ ]
1 fan 3 Protokall: static TG 494 ME &
Art: Bricke :h o ot on
MAC: RX: 227 MB

~ NEUE INSTANZ HINZUFUGEN

SCHNITTSTELLENNAME

[ SPEIGHERN & DBERNEHMER |

Um mit der Konfiguration einer Schnittstelle zu beginnen, klicken Sie auf die Schaltflache 'Bearbeiten' auf der
rechten Seite der Schnittstelle.

~ LAN INTERFACES

1B 1921662124 @ Betriebsreit: 40 #m 178
Status; Hoch ®
1 lan Pratokall: static TG 4.34 MB .
Art: Bricke off an
AL RX: 227 MR

Allgemeine Einstellungen
Der Abschnitt 'Allgemeine Einstellungen' wird verwendet, um die Hauptparameter des LAN zu konfigurieren.

~ INTERFACES: LAN

ALLGEMEINE EINSTELLUNGEN Aktivieren e

off on

IPVE-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN Protokoll | Statisch v

PHYSIKALISCHE EINSTELLUNGEN IPvd-Adresse | 192.168.2.1

FIREWALL-FINSTELLUNGEN
|Pvd-Netzmaske 255.255.255.0 v
Feld Wert Beschreibung
Aktivieren Off | On ; Weist dieser Schnittstelle die angegebene Firewall-Zone zu.
Standard : On
Protokoll Statisch | Keine ;
Standard : Statisch
IPv4-Adresse IP4 ; Die Adresse lhres Routers im Netzwerk.
Standard : 192.168.2.1
IPv4-Netzmaske Netzmaske ; Die IPv4-Netzwerkmaske dieser Schnittstelle. Eine
Standard : Netzwerkmaske wird verwendet, um die 'GroRe' eines
255.255.255.0 Netzwerks zu definieren, indem angegeben wird, welcher
Teil der IP-Adresse das Netzwerk und welcher Teil ein Gerat
bezeichnet.
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IPv6-Einstellungen
Der Abschnitt IPv6-Einstellungen wird verwendet, um die IPv6-Parameter des LAN zu konfigurieren.

~ INTERFAGES: LAN

ALLGEMEINE EINSTELLUNGEN Delegate IPvé prefixes .n

IPVG-EINSTELLUNGEN
ERWEIERTE EINSTELLUNGEN [PVG-Zuwelsungslange

PHYSIKALISCHE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN

Hinweis zur IPv6-Zuweisung

IPv6-Suffix

Feld Wert Beschreibung

Delegate IPv6 prefixes | Off | On ; Aktivieren Sie die Weitergabe der verfligbaren IPv6-Prafixe auf
Standard : On dieser Schnittstelle.

IPv6-Zuweisungsldange | Deaktiviert | 64 | Weisen Sie dieser Schnittstelle einen Teil einer bestimmten
Benutzerdefiniert - Lange jedes offentlichen IPv6-Prafixes zu.

ganzzahlig [0..6] ;
Standard : 60

Hinweis zur IPv6- Standard : keine Weisen Sie dieser Schnittstelle Teile des Prafixes unter
Zuweisung Verwendung dieser hexadezimalen Sub-Prafix-I1D zu.
IPv6-Suffix Standard : keine Optional. Zuldssige Werte: 'eui64’, 'random’, fester Wert wie

"::1" oder "::1:2". Wenn das IPv6-Prifix (z. B. 'a:b:c:d::") von
einem delegierenden Server empfangen wird, verwenden Sie
das Suffix (z. B. "::1"), um die IPv6-Adresse (‘a:b:c:d::1") fiir die
Schnittstelle zu bilden.

Erweiterte Einstellungen

Der Abschnitt Erweiterte Einstellungen wird verwendet, um die fortgeschrittenen Einstellungen des LAN zu
konfigurieren.

~ INTERFACES: LAN

ALLGEMEINE EINSTELLUNGEN verintptung erningen | @
IPYE-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN Verwenden Sie die Gateway-Metrik
PHYSIKALISCHE EINSTELLUNGEN
FIREWALL-EINSTELLUNGEN

off on

o

Uberschreiben Sie die MAC-Adresse

MTU Ubarschreiben

IP4-Tabelie

Feld Wert Beschreibung

Verkniipfung Off | On ; Legen Sie die Eigenschaften der Schnittstelle unabhangig vom

erzwingen Standard : On Verbindungstyp fest (wenn definiert, rufen die Ereignisse zur
Erkennung der Verbindung keine Hotplug-Handler auf).

Verwenden Sie die Standard : O Die Konfiguration generiert standardmalig einen

Gateway-Metrik Routingtabelleneintrag. In diesem Feld kdnnen Sie die Metrik

dieses Eintrags dndern. Eine niedrigere Metrik bedeutet eine
hdhere Prioritat.

Uberschreiben Sie die | Zum Beispiel Ersetzen Sie die MAC-Adresse der Schnittstelle. Zum Beispiel
MAC-adresse 00:23:45:67:89:AB ; kann lhnen Ihr Internetdienstanbieter eine statische IP-Adresse
Standard : keine geben und sie moglicherweise auch mit der MAC-Adresse lhres

Computers verknipfen (dh diese IP funktioniert nur mit lhrem
Computer, nicht mit lhrem Router). In diesem Feld kénnen Sie
die MAC-Adresse lhres Computers auswahlen und der Gateway
vortauschen, dass er mit lhrem Computer kommuniziert. Sie
kénnen die MAC-Adresse eines derzeit verbundenen Computers
auswahlen oder eine benutzerdefinierte verwenden. Wenn Sie
die MAC-Adresse auf der LAN-Schnittstelle &ndern, achten Sie
darauf, Kollisionen mit anderen MAC-Adressen zu vermeiden.
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MTU (iberschreiben

Standard : keine

Maximale Ubertragungseinheit (MTU) - gibt die maximale
GroRe eines Datenpakets an.

IP4-Tabelle

Der Wert muss eine
gultige nicht signierte
Ganzzahl sein. ;
Standard : keine

IPv4-Routingtabelle fiir Routen dieser Schnittstelle.

Physikalische Einstellungen
Der Abschnitt 'Physikalische Einstellungen' wird verwendet, um die physischen Einstellungen des LAN zu

konfigurieren.
~ INTERFACES: LAN

ALLGEMEINE EINSTELLUNGEN ST——
IPVG-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN STP aktivieren =
PHYSIKALISCHE EINSTELLUNGEN
IGMP aktivieren & o
FIREWALL-EINSTELLUNGEN ;
schnittstelle etht v
Feld Wert Beschreibung
Bridge-Schnittstellen | Off | On ; Erstelle eine Bridge Uber die angegebenen Schnittstellen.
Standard : On
STP aktivieren Off | On ; Aktiviere das Spanning Tree Protokoll auf dieser Bridge.
Standard : Off
IGMP aktivieren Off | On ; Aktiviere die IGMP-Uberwachung auf dieser Bridge.

Standard : Off

Schnittstelle

Netzwerkschnittstellen;
Standard: physische
LAN-Schnittstelle

Name der physischen Schnittstelle, die diesem Abschnitt
zugewiesen werden soll; Liste der Schnittstellen, wenn der
Briickentyp festgelegt ist.

Firewall-Einstellungen
Der Abschnitt Firewall-Einstellungen wird verwendet, um die Firewall-Einstellungen des LAN zu konfigurieren.

~ INTERFACES: LAN

ALLGEMEINE EINSTELLUNGEN

Firewall-Zone erstellen / zuweisen lan: v
IPY6-EINSTELLUNGEN
ERWEITERTE EINSTELLUNGEN
PHYSIKALISCHE EINSTELLUNGEN

FIREWALL-EINSTELLUNGEN
Feld Wert Beschreibung
Firewall-Zone Nicht spezifiziert | Wahlen Sie die Firewall-Zone aus, die Sie dieser Schnittstelle
erstellen / zuweisen LAN | WAN ; zuweisen mochten. Wahlen Sie 'Nicht spezifiziert', um die

Standard : LAN

Schnittstelle aus der zugeordneten Zone zu entfernen oder
definieren Sie eine neue Zone und ordnen Sie die Schnittstelle
dieser zu.
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DHCP-Server

Ein DHCP-Server (Dynamic Host Configuration Protocol) ist ein Dienst, der automatisch die TCP/IP-Einstellungen
fir jedes Gerdt konfigurieren kann, das einen solchen Dienst anfordert. Wenn Sie ein Gerat anschlieRen, das
so konfiguriert ist, automatisch eine IP-Adresse zu erhalten, wird der DHCP-Server eine IP-Adresse aus dem
verfligbaren IP-Adresspool zuweisen, und das Gerdt kann innerhalb des privaten Netzwerks kommunizieren.

Um den Abschnitt DHCP-Server sichtbar zu machen, stellen Sie das Schnittstellenprotokoll auf Statisch ein.

IP address: 192.168.2.1
Start: 100

Limit: 150 i

I-HET 15

Range: 192.168.2.100 - 192.168.2.249

od) |50) |G

192168.2.151 192.168.2.124 192.168.2.22] -=-==-~

DHCP-Server: Allgemeine Konfiguration

Der Abschnitt 'Allgemeine Konfiguration' ermoéglicht die Konfiguration der wichtigsten Betriebsparameter des
DHCP-Servers.

« DHCP-SERVER
ALLGEMEINE EINRICHTUNG DHCP aktieren Akthizren
ERWEITERTE EINSTELLUNGEN
Seart-iP 182.168.2.100
IPVE-EINSTELLUNGER —
End-iP 102 168.2.249
LeaseTime 12 Stundan
| SPEICHERN & UBERHEHMEN |
Feld Wert Beschreibung
DHCP aktivieren Aktivieren | Aktiviert oder deaktiviert den DHCP-Server oder aktiviert den

Deaktivieren | Relais ; | DHCP-Relay*.

Standard : Aktivieren | Wenn DHCP-Relay* ausgewadhlt ist, werden Sie aufgefordert,
die IP-Adresse eines anderen DHCP-Servers in Ihrem lokalen
Netzwerk einzugeben. In diesem Fall leitet das Gerat alle DHCP-
Anfragen an den angegebenen DHCP-Server weiter, wenn eine
neue Maschine angeschlossen wird.

Start-1P Standard : 100 Der Startwert der IP-Adresse. Zum Beispiel, wenn die LAN-IP-
Adresse |hres Gerats 192.168.1.1 ist und I|hr Subnetzmaske
255.255.255.0 ist, bedeutet dies, dass in lhrem Netzwerk eine
gultige IP-Adresse im Bereich [192.168.1.0..192.168.1.254] liegen
muss (192.168.1.255 ist eine spezielle nicht verfligbare Adresse).
Wenn der Startwert auf 100 gesetzt ist, wird der DHCP-Server nur
Adressen ab 192.168.1.100 vergeben.

End-IP Standard : 249 Der Startwert der IP-Adresse. Zum Beispiel, wenn die LAN-IP-
Adresse lhres Gerats 192.168.1.1 ist und lhre Subnetzmaske
255.255.255.0 betragt, bedeutet dies, dass in lhrem Netzwerk
glltige IP-Adressen im Bereichvon[192.168.1.0 bis 192.168.1.254]
liegen missen (192.168.1.255 ist eine spezielle, nicht verfligbare
Adresse). Wenn der Startwert auf 100 festgelegt ist, vergibt der
DHCP-Server nur Adressen ab 192.168.1.100.
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Standard : 12

Ein DHCP-Lease lauft nach der in diesem Feld angegebenen Zeit
ab, und das Gerat, das das Lease verwendet hat, muss ein neues
anfordern. Wenn das Gerdt jedoch weiterhin verbunden bleibt,
wird sein Lease nach der Halfte der angegebenen Zeit erneuert
(zum Beispiel, wenn die Lease-Zeit 12 Stunden betragt, wird alle
6 Stunden der DHCP-Server gebeten, das Lease zu erneuern).
Die kiirzeste Zeit, die angegeben werden kann, betragt 2
Minuten.

* Wenn die ausgewdhlten Einheiten Minuten sind.

** Wenn die ausgewadhlten Einheiten Sekunden sind.

Einheit(en) flir die Lease-Dauer.

Lease-Time

Stunden | Minuten |
Sekunden | Infinite
Standard : Stunden

Einheiten

Weiterleitung der Anfrage an
einen anderen DHCP-Server

|Re|ais DHCPI

Vergabe eines DHCP-
Leases an den Client

% DHCP-Lease-Anfrage

DHCP-Server: Erweiterte Einstellungen

Siehe die Tabelle unten fiir weitere Informationen zu den erweiterten Einstellungen.

« DHCP-SERVER
ALLGEMEINE EINRICHTUNG Dymamisches DHCP ?
ERWEITERTE EINSTELLUNGEN
IPYE-EINSTELLUNGEN Machi
|Pyid-Metzmaske
Custom DHCP options | EIT
DHCP-Optionen erzwingan "_
[ SPEICHERN & DBERNEHMEN |
Feld Wert Beschreibung
Dynamisches DHCP Off | On ; Aktiviere die dynamische Zuweisung von Client-IP-Adressen.

Standard: On

Wenn diese Option deaktiviert ist, werden nur Clients mit
statischen IP-Leases bedient.

Macht

Off| On ;
Standard: Off

Die DHCP-Force-Funktion stellt sicher, dass das Gerat
seinen DHCP-Server immer startet, auch wenn bereits ein
anderer DHCP-Server im Netzwerk aktiv ist. StandardmaRig
startet der DHCP-Server des Gerats nicht, wenn es mit einem
Netzwerksegment verbunden ist, das bereits Uber einen
funktionierenden DHCP-Server verfigt.

IPv4-Netzmaske

Netzwerkmaske;
Standard: keine

Sendet an DHCP-Clients eine Subnetzmaske, die sich vom
LAN-Netzwerkmaske unterscheidet.

Custom DHCP options

EDITIEREN" (interaktive
Schaltflache)

Offnet das Fenster zur Bearbeitung der DHCP-Optionen."

DHCP-Optionen
erzwingen

Off | On ;
Standard: Off

Wenn aktiviert, werden DHCP-Optionen gesendet, auch wenn
sie nicht angefordert werden.
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Benutzerdefinierte DHCP-Optionen

Benutzerdefinierte DHCP-Optionen sind Paare aus Zahlen und Werten, die zur Konfiguration erweiterter DHCP-
Funktionen verwendet werden. Dies konfiguriert kein DHCP IPv6! Das Modalfenster fiir DHCP-Optionen wird
verwendet, um 'Hinzufligen', 'Léschen’, 'Speichern' mehrerer Optionen durchzufiihren.

« DHCP OPTIONS
OFTION CODE OPTION VALLIE
Time afiset (2} v »e
[ Hinzurigen | [ spercuenn
Feld Wert Beschreibung
Option code Benutzerdefiniert | Standardisierter DHCP-Optionscode.
Time offset (2) | Router
(3) | DNS (6) | Domain
name (15) | NTP
serveur (42);
Standard:Time offset
(2)
Option value Standard : keine Wert, der fur die ausgewdhlte Option festgelegt wird.

DHCP-Server : IPv6-Einstellungen

In der folgenden Tabelle finden Sie weitere Informationen zum Abschnitt IPv6-Einstellungen.

~ DHCP-SERVER

ALLGEMENE EINRICHTUNE Rasurer Adveriinarmeet Serice. Daaktivfert

PUE-EINSTELLUNGEN U
-]
[
Feld Wert Beschreibung
Router Advertisement- | Deaktiviert | Legt fest, ob die Router-Werbungen aktiviert (Servermodus),
Service Relaismodus | weitergeleitet oder deaktiviert werden sollen.
Servermodus |
Hybridmodus ;
Standard : Deaktiviert
DHCPv6-Dienst Deaktiviert | Legt fest, ob der DHCPv6-Server aktiviert (Server), weitergeleitet
Relaismodus | (Relais) oder deaktiviert (Deaktiviert) werden soll.
Servermodus |
Hybridmodus ;
Standard : Deaktiviert
NDP-Proxy Deaktiviert | Legt fest, ob NDP weitergeleitet oder deaktiviert werden soll.
Relaismodus |
Hybridmodus ;
Standard : Deaktiviert
Angekiindigte DNS- Standard : keine Vervollstandigt die vom DHCP zugewiesenen DNS-
Server Servereintrdge mit denen, die in diesem Feld angegeben sind.
Angekiindigte DNS- Standard : keine DNS-Domane, die an DHCP-Clients verteilt wird.
Domains
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2.4 Menii Netzwerk > WiFi

Die WLAN-Sektion im Netzwerk-Tab wird verwendet, um WLAN-Zugangspunkte und
DIERTVUERR WLAN-Stationen (Clients) zu verwalten und zu konfigurieren.

L Wenn Sie Schwierigkeiten haben, diese Seite oder einige der hier beschriebenen Einstel-
WAN lungen auf der Web-Oberflache Ihres Gerats zu finden, sollten Sie den "Erweiterten Modus"
LAN aktivieren. Dies konnen Sie tun, indem Sie auf die Schaltfliche "Normal" unter "Modus"

o oben auf der Web-Oberflache klicken.

| ssips

WiFi-Technologie
Failover Die I-NET 512 Gerate unterstiitzen IEEE 802.11ac (WiFi 5) mit Datenlibertragungsraten
von bis zu 867 Mbps (Dual-Band, MU-MIMO), schneller Ubergang 802.11r.

SSID
Der SSID-Abschnitt wird verwendet, um lhre drahtlosen Zugangspunkte (AP) und drahtlosen Clients (STA) zu
konfigurieren.

Cn P MET_512_T_19.07.05,59 A
ALD — fa Q o WView Settings —
246Hz | Geritestatus: Laufen | B92.11bgn | Kanal 11 (246 GHa m
Maodus: Zugargspunkt
INET_512XXXX 26 Sehnittstellanstarus | 3cten o 0 ::‘:;M 4 #|(x] Cl
VerschiDsselung: WPAZ PSK (COMP)
sucHek | | minzurdoen |
WIFI SGHE
56Hz | Geratestatus: Lsaben | B02.1%ac | Kanal 36 (5.18 (4o
Meadus: Zugangspink
INET_512 XXXX 56 Sehnittstellanstatus: Laden il 55% :f:.u w #105 .
Viersch|Daselung: WPA2 PSK (COMPY
Madus:
BSSID: - &

Sehnitestellanstatue Costapps il 0 Kunden: 0

VierschlGsselung: Keine
| suchew | | HiNZUFOGEN

| SPEICHERM & OBERMEHMEN ._

Oben befindet sich eine Ubersicht des SSID-Prédsentationsfensters. Es zeigt aktive Zugangspunkte und Stationen
an. Hier konnen Sie lhre WiFi-Schnittstellen aktivieren oder deaktivieren, sie I6schen oder die Konfiguration
starten, indem Sie auf die Schaltfliche "Bearbeiten" | & | auf der rechten Seite der Schnittstelle klicken. Sie kénnen
auch lhre WiFi-Geradte konfigurieren, indem Sie auf die Schaltfliche "Bearbeiten" auf der rechten Seite jeder
Tabelleniiberschrift klicken. Um lhr drahtloses Gerat als Client zu konfigurieren, driicken Sie die "Scan"-Taste, um
die Umgebung zu scannen und versuchen, sich mit einem neuen drahtlosen Zugangspunkt zu verbinden.
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Allgemeine Konfiguration

Der Abschnitt Allgemeine Konfiguration wird verwendet, um ein WiFi-Gerdt zu aktivieren oder zu deaktivieren,
die Betriebsfrequenz auszuwdhlen (WiFi-Modus und -Kanal), die Sendeleistung einzustellen und ein Lidndercode
festzulegen.

Ein drahtloses WiFi-Signal im 2,4-GHz-Bereich benétigt etwa 22 MHz Bandbreite, und die Frequenzen der
benachbarten Kandle tiberlappen sich erheblich. Wahlen Sie einen WiFi-Kanal basierend auf der Aktivitdt anderer
Kandle aus. Sie kdnnen eine kostenlose WiFi-Analyse-App auf Ihrem Telefon, Laptop oder einem anderen WiFi-
fahigen Gerat installieren und Uberprifen, welcher Kanal am wenigsten belegt ist.

Viele Heimnetzwerke verwenden Router, die standardmaRig auf Kanal 6 im 2,4-GHz-Band betrieben werden.
Nachbars WLAN-Netzwerke, die auf dem gleichen Kanal arbeiten, erzeugen Funkinterferenzen, die zu erheblichen
Netzwerkperformance-EinbuRen fiir die Benutzer filhren kdnnen. Das Umstellen eines Netzwerks auf einen anderen
drahtlosen Kanal kann diese EinbuRen minimieren. Daher wdhlen Sie einen Kanal ohne andere aktive Zugangspunkte
und idealerweise einen Kanal, der auf beiden Seiten keine aktiven Zugangspunkte auf zwei benachbarten Kanélen
hat. Bei Unsicherheit stellen Sie das "Kanal"-Feld auf Auto ein, und das Gerdt wahlt automatisch den am wenigsten
belegten Kanal an lhrem Standort aus.

~ GLOBALE 2 4GHI-EINSTELLUNGEN

BLUGEMEINE EIRICETUNG [ ]
ERWEITERTE EIRSTELLUNGEN
Eraite

WLAN-ECARNER e " b |

“S?l ICHERY & DGERNEMMEN

Feld Wert Beschreibung
Aktivieren Off | On ; Schaltet das drahtlose Gerét ein oder aus.
Standard : On
Betriebsfrequenz (2,4 GHz)
Modus N | Legacy; Das Wireless N (802.11n) unterstiitzt eine theoretische
Standard : N maximale Ubertragungsrate von 300 Mbps mit 2 Antennen. Mit
3 Antennen kann es bis zu 450 Mbps erreichen. Die typischen
Geschwindigkeiten liegen jedoch eher bei etwa 130 Mbps.
Die bestehenden Standards umfassen 802.11a, 802.11b und
802.11g.
Kanal Auto | 1 (2 412 MHz) | Ein 2,4-GHz-WiFi-Kanal benétigt eine Signalisierungsband-
| 2 (2 417 MHz) | 3 (2 | breite von etwa 22 MHz, wodurch sich die Funkfrequenzen
422 MHz) | 4 (2 427 | benachbarter Kandle erheblich {berlappen. Wahlen Sie
MHz) | 5 (2 432 MHz) | daher einen Kanal ohne anderen aktiven Zugangspunkt und
| 6 (2 437 MHz) | 7 (2 | vorzugsweise einen Kanal, der auch auf beiden angrenzenden
442 MHz) | 8 (2 447 | Kandlen keinen aktiven Zugangspunkt hat.
MHz) | 9 (2 452 MH2z) |
10 (2 457 MHz) | 11 (2
462 MHz);
Standard : Auto
Breite 20 MHz | 40 MHz ; Eine Kanalbreite von 40 MHz verbindet zwei 20-MHz-Kanale
Standard : 20 MHz und bildet so eine 40-MHz-Kanalbreite; dies ermdglicht
héhere Geschwindigkeiten und schnellere Ubertragungsraten.
Allerdings nicht, wenn diese Kandle durch Rauschen und
Storungen Uberlastet sind. In stark frequentierten Bereichen
mit viel Frequenzrauschen und Stoérungen ist ein einzelner
20-MHz-Kanal stabiler. Die 40-MHz-Kanalbreite ermdglicht
héhere Geschwindigkeiten und schnellere Ubertragungsraten,
funktioniert jedoch in stark frequentierten Bereichen nicht so
gut.
Betriebsfrequenz (5 GHz)
Modus N | CA; Wahlen Sie zwischen den Standards 802.11n und 802.11ac.
Standard : CA
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Kanal

Auto | 36 (5 180 MHz)
| 40(5 200 MHz) | 44 (5
220 MHz) | 48 (5 240
MHz) | 52 (5 260 MHz)
| 56 (5 280 MHz) | 60
(5300 MHz) | 64 (5 320
MHz) | 68 (5 340 MHz)
| 72 (5 360 MHz) | 76
(5 380 MHz) | 80(5 400
MHz) | 84 (5 420 MHz)
| 88 (5 440 MHz) | 92
(5460 MHz) | 96 (5 480
MHz) | 100(5 500 MHz)
| 104 (5 520 MHz) |
108 (5 540 MHz) | 112
(5 560 MHz) | 116 (5
580 MHz) | 120 (5 600
MHz) | 124 (5 620 MHz)
| 128(5640 MHz) | 132
(5 660 MHz) | 136 (5
680 MHz) | 140(5 700
MHz) | 144 (5 720 MHz)
| 149 (5 745 MHz) |
153 (5 765 MHz) |157
(5 785 MHz) | 161 (5
805 MHz) | 165 (5 825
MHz) ;

Standard : 36 (5 180
MHz)

Ein 5-GHz-WiFi-Kanal bendtigt ebenfalls eine
Signalisierungsbandbreite von etwa 22 MHz, aber da sein
20-MHz-Kanal die benachbarten Kandle weniger lberlappt,
wird dennoch empfohlen, einen Kanal ohne anderen aktiven
Zugangspunkt zu wahlen und vorzugsweise einen, der auch auf
beiden angrenzenden Kandlen keinen aktiven Zugangspunkt
hat.

Breite

20 MHz | 40 MHz | 80
MHz ;
Standard : 80 MHz

Eine Kanalbreite von 40 MHz verbindet zwei 20-MHz-Kanale und
bildet so eine 40-MHz-Kanalbreite, wahrend eine Kanalbreite
von 80 MHz vier 20-MHz-Kandle verbindet. Dies ermdglicht
hohere Geschwindigkeiten und schnellere Ubertragungsraten.
Allerdings nicht, wenn diese Kandle durch Rauschen und
Storungen Uberlastet sind. In stark frequentierten Bereichen
mit viel Frequenzrauschen und Stérungen ist ein einzelner
20-MHz-Kanal stabiler. Ein 80-MHz-Kanal ist schneller als ein
40-MHz-Kanal, der wiederum schneller ist als ein 20-MHz-
Kanal, aber in stark frequentierten Bereichen funktioniert er
nicht so gut.

Sendeleistung

[5 %...100 %] ;
Standard : 100 %

Die Sendeleistung eines Funkzugangspunkts ist proportional
zu seiner effektiven Reichweite: Je hoher die Sendeleistung,
desto weiter kann ein Signal Ubertragen werden und/oder
desto besser kann es physische Materialien durchdringen,
wahrend eine erfolgreiche Dateniibertragung zum Empfanger-
Zugangspunkt ermoglicht wird.

Landercode

Standard : US - United
States

ISO 3166-1 Alpha-2 Landercodes gemaR der Norm ISO 3166-
1.
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Erweiterten Einstellungen
Die "Erweiterten Einstellungen" werden verwendet, um den Betrieb des drahtlosen Zugangspunkts hardwareseitig
zu konfigurieren.

~ GLOBALE 24GHI-EINSTELLUNGEN

AR \GEPE PRI, Legacy B2.110-Raten zulassen ..
ERWETTERTE EIRSTELLUNGEN
WLAN-SOANMNER

Optimeanung der Distanz

Schwelle fir die Fragmentiernung

SPEICHERN & DOERNENNER |

Feld | Wert Beschreibung

Betriebsfrequenz (2,4 GHz)

Legacy 802.11b-Raten | Off | On ; Activieren Sie es, um Verbindungen zu ermoglichen, die den

zulassen Standard : On dlteren Standard 802.11b nutzen.

Optimierung der Standard : keine HT Entfernung zum am weitesten entfernten Netzmitglied in

Distanz Metern

Schwelle fir die Standard : keine Die kleinste PaketgroRe, die fragmentiert und tiber mehrere

Fragmentierung Frames Ubertragen werden kann. In Gebieten mit Interferenzen
kann das Festlegen einer niedrigeren Fragmentierungsschwelle
dazu beitragen, die Wahrscheinlichkeit von Paketlibertragungs-
fehlern zu verringern und somit die Geschwindigkeit zu
erhohen.

RTS/CTS-Schwelle Standard : keine RTS/CTS (Request to Send/Clear to Send) sind Mechanismen,
die zur Reduzierung von Kollisionen bei Rahmen dienen, die
durch das Problem verborgener Knoten eingefiihrt werden.
Dies kann dazu beitragen, Probleme zu l6sen, die auftreten,
wenn mehrere Zugangspunkte in derselben Zone miteinander
konkurrieren.

40-MHz-Modus Off | On ; Verwenden Sie immer 40-MHz-Kandle, auch wenn der

erzwingen Standard : Off sekundare Kanal Uberlappt. Die Verwendung dieser Option
entspricht nicht dem Standard IEEE 802.11n-2009!

Beacon interval Standard : keine Beacon interval in Sekunden.

Betriebsfrequenz (5 GHz)

Optimierung der Standard : keine HT-Distanz zum am weitesten entfernten Netzwerkmitglied in

Distanz Metern.

Schwelle fir die Standard : keine Die kleinste PaketgroRe, die fragmentiert und tiber mehrere

Fragmentierung Frames Ubertragen werden kann. In Gebieten mit Interferenzen
kann das Festlegen einer niedrigeren Fragmentierungsschwelle
dazu beitragen, die Wahrscheinlichkeit von Paketlibertragungs-
fehlern zu verringern und somit die Geschwindigkeit zu
erhohen.

RTS/CTS-Schwelle Standard : keine RTS/CTS (Request to Send/Clear to Send) sind Mechanismen,
die dazu dienen, Kollisionen von Frames zu reduzieren, die
durch das Problem der versteckten Knoten verursacht werden.
Dies kann helfen, Probleme zu l6sen, die auftreten, wenn
mehrere Zugangspunkte in derselben Zone konkurrieren.

40-MHz-Modus Off | On ; Verwenden Sie immer 40-MHz-Kandle, auch wenn der

erzwingen Standard : Off sekunddre Kanal Uberlappt. Die Verwendung dieser Option
entspricht nicht dem Standard IEEE 802.11n-2009!

Beacon interval Standard : keine Intervall des Beacon-Signals in Sekunden.

ACS schliet DFS aus Off | On ; Aktivieren Sie diese Option, um DFS-Kandle von der

Standard : Off automatischen Kanalauswahl auszuschliefRen.
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Interface-Konfiguration

Der Abschnitt Interface-Konfiguration wird verwendet, um die Einstellungen fiir Access Points oder drahtlose
Clients zu konfigurieren. Sie finden diesen Abschnitt, indem Sie auf die Schaltfliche 'Bearbeiten' neben einem
drahtlosen Gerat auf der Seite Netzwerk — WiFi — SSID klicken."

o) 24GH1 | Geracestatus:laifen | ROZ1Tbgn | Kamal 11 (.46 GHzb | ]

Modus: Zugangsunkl
i s BE ()
INET_517_ e 76 Sehnlerstullnpstatus: | o ey &1 -_ -
Werschilsselung: WPAE PE (CLMP)
_suonen ] [ mzurioi |
~ WIFI 56HT
SGHE | Gerdestatus: Lt | B02.1%ac | Kanal 35(5.18 GHi) |?
Madus Zugangsaunkt
INET_S512_ 1. 56 Schnlms s sl 50% i ¥ A L

Verschilsselung: WPAZ PSK ICCMF]

HINZUFOGEN
SPEICHERN & UBERNEHMEN

Allgemeine Konfiguration
Das Register Allgemeine Konfiguration enthélt grundlegende Optionen fiir die ESSID und die Netzwerkschnittstelle.

~ INET_512_5"#%_2G KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BE| KABELLOSEN
VERBINDUNGEN

MAC-FILTER

Aktivieren = 3
Modus
ESSID | INET 512

Passwort

Netzwerk lan

ESSID ausblenden

802.11r schneller Ubergang =

Zugangspunkt v

v 26

SPEICHERN & UBERNEHMEN

| Mesh/Gittergewebe |
Multi-AP ;

Standard :
Zugangspunkt

Feld Wert Beschreibung

Aktivieren Off | On; Aktivieren oder deaktivieren Sie die WiFi-Schnittstelle.
Standard : On

Modus Klient | Zugangspunkt | Legt die Rolle dieser Schnittstelle fest: Access Point zur

Bereitstellung von WiFi fur andere Geréte, Client zur Nutzung
anderer WiFi-Gerate fur WWAN und Mesh zur Funktion als
Gateway oder Knotenpunkt in einem Mesh-Netzwerk.

Zugangspunkt Modus

ESSID

Die Werkseinstellung
flr die ESSID ist

flr jedes Gerat
unterschiedlich ;
Standard : keine

Die Extended Service Set Identifier (ESSID) ist ein Name, der
verwendet wird, um den Access Point zu identifizieren,
der angezeigt wird, wenn ein Client versucht, sich damit zu
verbinden.

Auto (wifiO) | lan | wan
| wan6 | SIM1 | SIM2
Standard : lan

Passwort Standard : keine Benutzerdefinierter geheimer Satz zur Authentifizierung
(mindestens 8 Zeichen).
Netzwerk Kein Netzwerk | Wahlen Sie das/die Netzwerk(e) aus, mit dem/denen Sie diese

drahtlose Schnittstelle verbinden mochten, oder fiillen Sie das
Erstellungsfeld aus, um ein neues Netzwerk zu definieren.

ESSID ausblenden

Off | On ;

Standard : Off

Extended Service Set Identifier (ESSID) verbergen.
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Standard : Off

802.11r schneller Off | On ; Ermoglicht schnelles Roaming zwischen Zugangspunkten im
Ubergang Standard : Off selben Mobilitatsdomanenbereich.
ACS exclut DFS Off | On ; Aktivieren Sie diese Option, um DFS-Kandle von der

automatischen Kanalauswahl auszuschlieRen.

Klient Modus

ESSID Die Werkseinstellung | Die Extended Service Set Identifier (ESSID) ist ein Name, der
fur die ESSID ist verwendet wird, um den Access Point zu identifizieren, mit
flr jedes Gerat dem sich der Client verbinden wird.
unterschiedlich ;
Standard : keine

BSSID Standard : keine Basisdienst-Set-Ildentifier.

Passwort Standard : keine Benutzerdefinierter geheimer Satz zur Authentifizierung
(mindestens 8 Zeichen).

Netzwerk Standard : Auto Wahlen Sie das Netzwerk aus, mit dem Sie diese drahtlose
Schnittstelle verbinden mochten, oder fillen Sie das Feld fur
eine benutzerdefinierte Definition eines neuen Netzwerks aus
(Sie werden zur neu erstellten Netzwerkkonfigurationsseite
weitergeleitet).

Gittergewebe Modus

Mesh ID Standard : keine Mesh-Netzwerk-ID.

Passwort Standard : keine Benutzerdefinierter geheimer Satz zur Authentifizierung
(mindestens 8 Zeichen).

Netzwerk Standard : Auto Wahlen Sie das Netzwerk aus, das Sie mit dieser drahtlosen
Schnittstelle verbinden mochten, oder fiillen Sie das Feld fur
eine benutzerdefinierte Definition eines neuen Netzwerks aus
(Sie werden zur neu erstellten Netzwerkkonfigurationsseite
weitergeleitet).

Multi-AP Modus

Netzwerk Standard : Auto Wahlen Sie das Netzwerk aus, das Sie mit dieser drahtlosen

Schnittstelle verbinden mdochten, oder geben Sie im
benutzerdefinierten Feld ein neues Netzwerk ein (Sie werden
zur neu erstellten Netzwerkkonfigurationsseite weitergeleitet).

Scanzeit (Sek.)

Standard : 60

Zeit zwischen den Scans verfligbarer Access Points (mindestens
30 Sekunden).

AP-Liste hochladen

Durchsuche -
(interaktiver Button)

Lade eine Liste von Access Point Konfigurationen herunter.

Erweiterte Einstellungen : Zugangspunktmodus

~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUMNE
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BEI KABELLOSEN
VERBINDUNSEN

Hunden isalieran

Kurze Priambel .

WAG-FILTER OTIM Intarval
Zestinmzryall fir die arneuce Eingabe van GTK
Inakeivitstsabirage deaktivieran o;f -
Stationsinakuvitatskimit
Maximal zulissiges Hirintervall
Trennen S sich bei gennger Bestatigung = !
W D
Feld Wert Beschreibung
Kunden isolieren Off | On ; Verhindert die Kommunikation zwischen Clientgerdten im
Standard : Off gleichen Subnetz.
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Kurze Praambel Off | On; Verwendet ein kurzes Prdambel, das kiirzere Datensignale

Standard : On nutzt und weniger Daten fur die Fehlererkennung hinzufigt,
was bedeutet, dass es wesentlich schneller ist.

DTIM Interval Standard : keine Intervalle des Nachrichtenverkehrsindikators fiir die Zustellung.

Zeitintervalle fur die Standard : keine Zeitintervall  zwischen automatischen Anderungen des

Neubildung der GTK- Gruppenschlissels, der von allen Gerdten im Netzwerk

Schlussel. gemeinsam genutzt wird.

Inaktivitdtsabfrage Off | On ; Die Inaktivitdtsabfrage kann deaktiviert werden, um Stationen

deaktivieren Standard : Off basierend auf der Inaktivitatszeit zu trennen, wodurch inaktive

Stationen wahrscheinlicher vom Netzwerk getrennt werden, auch
wenn sie sich noch in Reichweite des Access Points befinden.

Stationsinaktivitatslimit| Standard : keine Inaktivitatsgrenze der Station in Sekunden. Wenn eine Station/
Klient in einem bestimmten Zeitraum nichts sendet, wird ein
leeres Datenrahmen an sie gesendet, um zu liberprifen, ob sie
noch in Reichweite ist. Wenn dieser Rahmen nicht bestatigt wird,
wird die Station zuerst getrennt und dann deauthentifiziert.

Maximal zuldssiges Standard : keine Die Verbindung wird abgelehnt, wenn ein Client/Station
Horintervall versucht, sich mit einem hoheren Hearbeat-Intervall als diesem
Wert zu verbinden.
Trennen Sie sich bei Off | On ; Erlauben Sie dem Access Point Modus, Stationen/Klienten
geringer Bestdtigung | Standard : On basierend auf schwachen ACK-Bedingungen zu trennen.
WDS Off | On ; Ein Wireless Distribution System (WDS) ist ein System, das die
Standard : Off drahtlose Interkonnektivitat von Access Points (APs) in einem
Netzwerk ermdglicht.
WMM-Modus Off | On ; WiFi Multimedia (WMM), frither bekannt als Wireless Multimedia
Standard : On Extensions (WME), ist ein Subset der drahtlosen LAN-

Spezifikation (WLAN) 802.11e, das die Quality of Service (QoS)
in einem Netzwerk verbessert, indem es Datenpakete nach vier
Kategorien priorisiert.

Erweiterte Einstellungen: Client-Modus und Multi-AP.
~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMETHE EINRICHTUNG Kurze Praambel ."

ERWEITERTE EINSTELLUNGEN

SICHERHEIT BE| KABELLOSEN GTIM interyal
VERBINDUNGEN
Eaitintervall filr die erneute Eingabevan GTK

Inakitvitarsafrage deakomieran
Stationsinaktivitatslime

Maimal rulhssiges Hanntenall

Trennen Sje sich Del geringer Bestatigung 3
wos _‘
Enable fastroaming  SF
Redirsct czprve portal @
Feld Wert Beschreibung
Kurze Praambel Off | On ; Verwende einen kurzen Praambel, der klrzere
Standard : On Datensequenzen nutzt, die weniger Daten zur Ubertragung der
Fehlerkontrollredundanz hinzufiigen, was bedeutet, dass es
viel schneller ist.
DTIM Interval Standard : keine Intervalle der Lieferverkehrsindikationsmeldungen.
Zeitintervall fur die Standard : keine Zeitintervall zwischen automatischen Anderungen des
erneute Eingabe von Gruppenschlissels, der von allen Gerdten im Netzwerk
GTK gemeinsam genutzt wird."
Inaktivitatsabfrage Off | On ; Die Inaktivititsabfrage kann deaktiviert werden, um Stationen
deaktivieren Standard : Off basierend auf ihrer Inaktivitdatszeit zu trennen, sodass inaktive
Stationen eher getrennt werden, auch wenn sie sich noch in
Reichweite des Zugriffspunkts befinden.
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Stationsinaktivitatslimit| Standard : keine Station-Inaktivitatslimit in Sekunden. Wenn eine Station/Client
wahrend des ersten Zeitintervalls nichts sendet, wird ihr ein
leeres Datenrahmen gesendet, um zu lberprifen, ob sie noch
in Reichweite ist. Wenn dieser Rahmen nicht bestdtigt wird,
wird die Station getrennt und dann deauthentifiziert.

Maximal zuldssiges Standard : keine Die Assoziation wird abgelehnt, wenn ein Client/Station versucht,

Horintervall sich mit einem hoheren Hear-Interval als diesem Wert zu verbinden.

Trennen Sie sich bei Off | On ; Erlaube dem AP-Modus, Stationen/Clients basierend auf einer

geringer Bestdatigung | Standard : On schwachen Acknowledgment-Bedingung zu trennen.

WDS Off | On ; Ein Wireless Distribution System (WDS) ist ein System, das die
Standard : Off drahtlose Interkonnektivitit von Zugriffspunkten (APs) in einem

Netzwerk ermdglicht.

Enable fast roaming Off | On; Hintergrundanalysen fiir Roaming-Zwecke innerhalb eines ESS

Standard : Off anfordern.

Redirect captive portal | Off | On ;
Standard : On

Erweiterte Einstellungen: Mesh-Modus
~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEIME EINRICHTUNG Mesh-Peer-Traffic welterielten

ERWEITERTE EINSTELLUNGEN

SICHERHET BE] NAGELLOSEN A55I-Schwellenwert fiir den Beitrit
VERBINDUNGEN
Furze Fraambel t

DTIM Intarval

Zgitinterval| fur die erneute Eingabe won GTK
Inaktratatsabfrage deaktivieren

Statia nsinaktviches!imit

ntaximal rulassiges Hon nrenvall

Trennen Sia sich bel geringar Bestdtgung

Feld Wert Beschreibung

Mesh-Peer-Traffic Off | On ;

weiterleiten Standard : Off

RSSI-Schwellenwert Standard : keine 0 = RSSI-Schwelle nicht verwenden,

fur den Beitritt 1 = Standardtreibereinstellungen nicht andern.

Kurze Praambel Off | On ; Verwenden Sie einen kurzen Praambel, der kiirzere Datensequenzen
Standard : On verwendet, die weniger Daten zur Ubertragung der Fehlerkontrollredundanz

hinzufiigen, wodurch die Ubertragung wesentlich schneller erfolgt.

DTIM Interval Standard : keine Intervalle fiir die Lieferverkehrsindikationsmeldungen

Zeitintervall fur die Standard : keine Zeitintervall zwischen automatischen Anderungen des Gruppenschliis-

erneute Eingabe von GTK sels, der von allen Gerdten im Netzwerk gemeinsam genutzt wird.

Inaktivitdtsabfrage Off | On ; Die Inaktivitdtsabfrage kann deaktiviert werden, um Stationen

deaktivieren Standard : Off basierend auf ihrer Inaktivitdatszeit zu trennen, so dass inaktive

Stationen wahrscheinlicher getrennt werden, auch wenn sie sich
noch in Reichweite des Zugriffspunkts befinden.
Stationsinaktivitatslimit| Standard : keine Inaktivitatslimit der Station in Sekunden. Wenn eine Station/
Client wahrend des ersten Zeitintervalls nichts sendet, wird ihr
ein leerer Datenrahmen gesendet, um zu uUberprifen, ob sie
noch in Reichweite ist. Wenn dieser Rahmen nicht quittiert wird,
wird die Station zuerst dissoziiert und dann deauthentifiziert.

Maximal zuldssiges Standard : keine Die Assoziation wird abgelehnt, wenn ein Client/Station versucht,

Horintervall sich mit einem hoheren Hear-Interval als diesem Wert zu verbinden.

Trennen Sie sich bei Off | On ; Erlaube dem AP-Modus, Stationen/Clients basierend auf einer

geringer Bestadtigung Standard : On schwachen Empfangsbestitigungsbedingung zu trennen.

WDS Off | On ; Ein Wireless Distribution System (WDS) ist ein System, das die drahtlose
Standard : Off Interkonnektivitat von Zugriffspunkten (AP) in einem Netzwerk ermdoglicht.
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~ INET_512_#"%¢ 56 KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BEI KABELLOSEN
VERBINDUNGEN

Verschlusselung WPA2-PSK

Cipher Auto

passwort |

i\ SPEICHERN & UBERNEHMEN

Feld

Wert

Beschreibung

Verschlisselung

Verschliisselung |
WPA-PSK | WPA2-PSK |
Mode mixte WPA-PSK/
WPA2-PSK | WPA3-SAE |
Mode mixte WPA2-PSK/
WPA3-SAE | WPA-EAP

| WPA2-EAP | DEVOIR |
Mode mixte WPA2-EAP/
WPA3-EAP | WPA3-EAP ;
Standard : WPA2-PSK

Die Art der Verschlisselung, die auf dieser drahtlosen

Schnittstelle verwendet wird.

Mit allen Verschliisselungen

Cipher

Auto | CCMP (AES)
erzwingen | TKIP
erzwingen | TKIP und
CCMP (AES) erzwingen
Standard : Auto

Ein Algorithmus zur Verschliisselung oder Entschliisselung.

Mixed Mode WPA3-SA

E, WPA2-PSK/WPA3-SA

E

Passwort

Standard : keine

Ein personlicher geheimer Satz zur Authentifizierung
(mindestens 8 Zeichen).

WPA-EAP, WPA2-EAP,

gemischter Modus WPA2-EAP/WPA3-EAP, WPA3-EAP.

Radius-
Authentifizierungsserver

Standard : keine

IP-Adresse des Authentifizierungsservers.

Radius-Authentifizierungs-| Standard : keine Der Standardport des Servers ist 1812.
Port

Radius- Standard : keine Gemeinsames Geheimnis des Servers.
Authentifizierungs-

Geheimnis

Radius-Accounting- Standard : keine IP-Adresse des Abrechnungsservers.
Server

Radius-Accounting-Port| Standard : keine Der Standardport des Servers ist 1813.
Radius-Accounting- Standard : keine Gemeinsames Geheimnis des Servers.
Geheimnis

NAS id Standard : keine Netzwerkzugangsserver-ldentifikator.

MAC-Filter

~ INET_512_#%#% 2G KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BEI KABELLOSEN
VERBINDUNGEN

MAC-FILTER

MAC-Adressfilter
MAC-Liste

Remove from whitelist
off an

Nur auflisten

lassen

SPEICHERN & UBERNEHMEN

Feld

Wert

Beschreibung

MAC-Adressfilter

Deaktivieren | Nur
auflisten lassen |
Remove from whitelist ;
Standard : Deaktivieren

Definiert, wie der MAC-Filter funktionieren soll.

e Nur die Liste zulassen: Erlaubt nur Gerdaten mit den
angegebenen MAC-Adressen, sich mit lhrem drahtlosen
Zugangspunkt zu verbinden.

e Alle auler den aufgefiihrten zulassen: Verhindert, dass
sich Gerate mit den angegebenen MAC-Adressen mit lhrem
drahtlosen Zugangspunkt verbinden.

MAC-Liste

MAC;
Standard : keine

Liste der MAC-Adressen, die in die Verbindung zu
lhrem drahtlosen Zugangspunkt einbezogen oder davon
ausgeschlossen werden sollen.

Remove from whitelist

Off | On ;
Standard : Off

Erlaubt das Entfernen der MAC-Adresse aus der Whitelist,
wenn das Gerdt den IP-Blockierungszahler erreicht.
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Client-Modus

Ein drahtloser Client-Modus (STA) ist eine vom Router erstellte Schnittstelle, die zur Verbindung mit einem draht-
losen Zugangspunkt verwendet wird. (Beispiel: 6ffentliches WLAN)

Das Erstellen einer Client-Station ist besonders nitzlich, um Datenvolumen auf lhrer SIM-Karte zu sparen, sofern
ein o6ffentlicher WLAN-Zugangspunkt verfligbar ist.

HINWEIS: Das Hinzufligen einer WiFi-Schnittstelle im Client-Modus macht diese automatisch zur Prioritat gege-
nuber allen anderen Schnittstellen (WAN und Mobile 4G). Dieser Modus sollte verwendet werden, wenn
man einen Wi-Fi-Repeater zwischen einem o6ffentlichen Zugangspunkt und seinem PC, Tablet, Telefon
oder einem anderen verbundenen Gerdt erstellen mochte.

WICHTIG: Der I-NET 512-Router ist mit einem intelligenten Modul ausgestattet, das die Internetzuganglichkeit
Uberwacht. Wenn die hinzugefiigte Wi-Fi-Schnittstelle nicht mehr zugéanglich ist, wechselt der Router
automatisch zur nachsten verfiigbaren Internetverbindung (WAN oder Mobile 4G).

~ WIFl 24GH2
24GHe | Gerbtestatus: Lnufen | BOZ3ibgn | Kanal 111246 GH) (&)
Modus: Zugangspunkt
BSSID- i1
3 " s Lartan . O e [ ™ [ ]
|MET 512 88 26 Schnlttstellenstatus: |ailen o i danin B F: | iy

Verschilsselung: WRAZ PSK [CCMPY

HINZUFTIGEN

Konfiguration des Client-Modus
Klicken Sie auf die Schaltflache ,SCAN", um die in der Umgebung vorhandenen WiFi-Netzwerke zu analysieren.

~ [RGEBNISSE DES DRAHTLOSEN SCANS

Signal 55D Kanal Modus  BSSID Verschliisselung

[ 97 %) 11 Master WPAZ PSK (TKIP, CCMP) |[ NETIWERK BEITRETEN ]l

Die Liste der verfligharen WiFi-Zugangspunkte wird angezeigt.

Klicken Sie auf die Schaltflache ,Netzwerk beitreten” des WiFi-Zugangspunkts, den Sie verwenden méchten.
AnschlieRend mussen Sie das WPA-Passwort des Zugangspunkts eingeben, mit dem Sie sich verbinden mdochten.
Benennen Sie |hr Netzwerk (dies wird der Name lhrer WAN-WiFi-Schnittstelle sein) und weisen Sie eine Firewall-
Zone zu (es wird empfohlen, die standardmaRig zugewiesene Zone beizubehalten).

{ Unbenanntes Netzwerk *

~ NETIWERK BEITRETEN:

AnschlieRend wird das Fenster Schnittstellenkonfiguration gedffnet. Die Werte hier werden durch den Zugangs-
punkt vorgegeben. Sie sollten unverdndert bleiben, um Verbindungsprobleme zu vermeiden.

~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BEI KABELLOSEN
VERBINDUNGEN

aktvieren @

Modus | Kient “

ESSID

BSSID

Passwort

Netzwerk | Auto (wifio) ~ SPEICHERN & UBERNEHMEN

Klicken Sie auf 'Speichern und Anwenden’, um die Konfiguration des Client-Modus zu bestdtigen und sich mit dem
offentlichen Zugangspunkt zu verbinden.

WICHTIG: Nach Abschluss der Konfiguration des Client-Modus wird das Wi-Fi-Netzwerk des Routers automatisch
neu gestartet. Die Verbindung mit diesem wird dann unterbrochen. Warten Sie wahrend dieses Vor-
gangs, der bis zu 2 Minuten dauern kann. Abhdngig vom verwendeten Webbrowser kann es erforderlich
sein, Ihre Webseite zu aktualisieren, um erneut auf die Weboberfliche des Routers zuzugreifen.
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Modus Gittergewebe (oder MESH)

I-NET 512 kann auch als Mesh-Gateway oder als Knoten (Router) konfiguriert werden, der sich mit einem Mesh-
Gateway verbindet.

Wenn |-NET 512 als Mesh-Gateway konfiguriert ist, stellt es anderen Mesh-Knoten Internetzugang zur Verfligung.
Wenn es als Mesh-Knoten konfiguriert ist, fungiert es als Mesh-Router, der den Datenverkehr zu und von dem
Mesh-Gateway weiterleitet. Die Knoten verbinden auch andere drahtlose Gerdte mit dem Netzwerk, wie Laptops
und Mobiltelefone.

Bei der Konfiguration von I-NET 512 als Mesh-Gateway ist eine Internetverbindung erforderlich.

Um zu beginnen, klicken Sie auf die Schaltflache "Hinzufiigen"

~ WIFl 24GHI
246Hr | Geratestatus Luden | 802 91bgn | Wanal 171 (245 GHe £
Modus: Zugangspunk:
g BSEID: e ( 1 ®
INET_512 3% 20 Schnittstallenstatus: Lafon i 0% Randen:d ) 1#) }_ b

Verschiisselung: WPAZ PSK [COMP)
[ sucwen || wiwzuedcen

"Im Reiter Allgemeine Konfiguration wahlen Sie den Mesh-Modus, legen Sie die Mesh-ID fest (diese Nummer
muss bei allen Knoten, die sich mit diesem drahtlosen Mesh-Netzwerk verbinden, gleich sein) und wahlen Sie das
gewiinschte Netzwerk, das an die Schnittstelle angehangt wird. Klicken Sie auf Speichern und Anwenden."

~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BE| KABELLOSEN Modus | Gittergewebe v
VERBINDUNGEN

Actieren | @

Mesh ID

Passwort

Netzwerk Auto (wifi0) v

SPEIGHERN & UBERNEHMEN

Gehen Sie schlieRlich zum Reiter Erweiterte Einstellungen, aktivieren Sie 'Peer-Traffic im mesn weiterieiten' und
setzen Sie den 'RSSI-Schwellenwert zum Verbinden' auf -80. Lassen Sie den Rest auf den Standardwerten. Klicken
Sie auf Speichern und Anwenden. Wenn die Konfiguration korrekt durchgefiihrt wurde, wird das Wi-Fi-Mesh-Gate-
way funktionieren.

~ KONFIGURATION DER SCHNITTSTELLE

NLLGEMEINE EINRICHTUMG

Mesh-Heer-Traffic weterleiten

ERWETTERTE EINSTELLUNGEN

SICHERHET BE| ABELLOSEN
VERDINDUNEER

Asskschwallanwert fur der Baitrt | @
Kure Pragmbel @

DT Interval

Zempteel 10r e erneuts Elngabe van GTK
Inakiiitiisabirags daskdiieran |

Satnsinatiastimi

Waimal zulassiges Hov htenvzl
Trennen e sch bel geringee estangne @

WDs.

o o SPEICHERN & UBERNEHMEN

Gehen Sie dann zum Reiter Wi-Fi-Sicherheit und wahlen Sie die Verschlisselung WPA3-SAE, um eine zusatzliche
Authentifizierungsebene hinzuzufiigen. Das Passwort muss bei allen Gerdten im Mesh-Netzwerk gleich sein.

~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EINRICHTUNG
ERWEITERTE EINSTELLUNGEN

SICHERHEIT BEI KABELLOSEN
VERBINDUNGEN

Verschliisselung | WPA3-SAE v

Passwort

| [ SPEICHERN & UBERNEHMEN ]|
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Mesh-Knoten

Der Mesh-Knoten wird genauso konfiguriert wie das Mesh-Gateway. Der Knoten muss der Konfiguration der Wi-
Fi-Mesh-Schnittstelle des Gateways entsprechen. AuBerdem muss die LAN-Schnittstelle als DHCP-Client konfi-
guriert werden:

1. Greifen Sie liber das Menii Netzwerk — Schnittstellen auf die Web-Oberflache des Routers zu.
2. Klicken Sie auf das Symbol [¢] rechts neben der WAN-Schnittstelle.

~ WAN INTERFACES
i Status; Buntsr B Subriphy safl: — Aktiyier, [ ]
o b Pl e G [E1 it s -
3. Andern Sie das Protokoll auf DHCP
~ INTERFACES: WAN
ALLCEMEINE ENSTELLUNGEN i O
ERWEITERTE EINSTELLUNGEN '
PVSULISCHE EINSTELLUNGEN Prataball. | ege s
FIREWALL-EINSTELLUKGEN  Hostname, der gesendet wearden soll, wenn DHCP 2ngefosdert TS
wrd L SPEICHERN & UBERNEHMEN

Klicken Sie auf 'Speichern und anwenden'. Wenn die Konfiguration korrekt durchgefiihrt wurde, wird der Mesh-
Modus funktionsfahig sein.

Mehrere Zugangspunkte

Einfiihrung:
Die Funktion "Multi AP" ermdglicht die Verwaltung einer Gruppe von Wi-Fi-Netzwerken unter einer einzigen
Schnittstelle. Um eine Multi-AP-Wireless-Schnittstelle zu erstellen, klicken Sie auf die Schaltflache "Hinzufligen" unten

24AGHr | Gerbtestatws: Luafen | BOZ.11hgn | Kanal 11(L46 GHZ

Medus: 7 igangspLnks

[NET 512 8 26 Sehnittstellanstatus: Lafen o DH S = & (3 ®

Kunden: 0 uff
[ sucsen ||| wamzurden

Verschilisselung: WPAZ PSK [CCMP)

auf der drahtlosen Oberflache.

Der Router liberwacht kontinuierlich alle angegebenen Wi-Fi-Netzwerke und wahlt das leistungsfahigste Netzwerk aus,
um es dem Benutzer zur Verfiigung zu stellen.

Ahnlich wie bei der "Client-Service"-Funktion hat eine "Multi AP" Wi-Fi-Schnittstelle Vorrang vor WAN- und Mobile-4G-
Schnittstellen in der Schnittstellenliste.

Diese Funktion kann genutzt werden, um einen Wi-Fi-Repeater zwischen Ihrem Computer und einem beliebigen Wi-
Fi-Netzwerk aus der Liste der "Multi AP" Funktion zu erstellen, ohne sich um den Zustand der verschiedenen Wi-Fi-
Netzwerke kiimmern zu mussen.

WICHTIG: Der Router I-NET 512 ist mit einem intelligenten Modul ausgestattet, das die Internetzuganglichkeit
Uber verschiedene Schnittstellen tberpriift. Wenn eine erstellte Wi-Fi-Schnittstelle nicht erreichbar ist,
wechselt der Router automatisch zur nachsten betriebsbereiten Schnittstelle (WAN oder Mobile 4G).
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Allgemeine Einstellungen
Aktivieren Sie in der Rubrik "Allgemeine Einstellungen" die Funktion "Multi AP". Sie kénnen die Haufigkeit der
Uberprifung der Verfiigbarkeit 6ffentlicher Wi-Fi-Zugangspunkte dndern.

~ KONFIGURATION DER SCHNITTSTELLE

ALLGEMEINE EIRRICHTURG

ERWEITERTE EMSTELLUNGEN
Modus | MUR-AP

ap-Ls bachlagen | DURGHSUCHE | or drag an drop your e here
Feld Wert Beschreibung
Aktivieren Off | On; Aktivieren oder Deaktivieren der Multi-AP-
Standard : Off Konfiguration.
Modus Klient | Zugangspunkt| | Festlegen der Rolle dieser Schnittstelle: Access Point,
Mesh/Gittergewebe | um Wi-Fi fiir andere Gerate bereitzustellen; Client, um
Multi-AP ; Wi-Fi von anderen Geraten fiir WWAN zu nutzen; Mesh,
Standard : Multi-AP um als Gateway oder Knoten in einem Mesh-Netzwerk
zu fungieren.
Scanzeit (Sek.) Standard : 60 Intervall (in Sekunden) fur die Verfugbarkeitsprifung
von Wi-Fi-Zugangspunkten.
AP-Liste hochladen (interaktive Herunterladen einer Liste von Wi-Fi-Konfigurationen.
Schaltflache)

Zugangspunkte
In der Rubrik "Zugangspunkte" geben Sie die verschiedenen 6ffentlichen Wi-Fi-Zugangspunkte ein, mit denen Sie
sich verbinden méchten. Klicken Sie fiir jeden Zugangspunkt auf die Schaltfliche HINZUFUGEN und geben Sie die
SSID und das Passwort ein. Nachdem Sie alle Informationen eingegeben haben, klicken Sie auf die Schaltflache
SPEICHERN und ANWENDEN.
Hinweis: Vergessen Sie nicht, jeden Zugangspunkt zu aktivieren, indem Sie den Schalter auf der rechten Seite auf

"Ein" setzen.
~ KONFIGURATION DER SCHNITTSTELLE
ALLGEMEINE EINRICHTUNG Aktivieren (@
ERWEITERTE EINSTELLUNGEN o
Modus | Muli-AP “
Netzwerk Auto (wifie) v
Scanzeit (Sek) | 80
Feld Wert Beschreibung
SSID Standard : keine SSID eines Zugangspunkts
Mot de passe Standard : keine Passwort, das zur Authentifizierung des Benutzers
verwendet wird (mindestens 8 Zeichen)
Activer Off | On; Aktiviert oder deaktiviert einen Zugangspunkt
Standard : Off
Supprimer (interaktive Entfernt den Zugangspunkt aus der Liste
Schaltflache)

Es ist moglich, eine Liste von Zugangspunkten aus einer Datei hochzuladen, indem Sie die Schaltfliche

DURCHSUCHEN verwenden. Hier ist ein Beispiel fiir das Dateiformat:

Verbindungskennung: INET_1

Aktivieren: 1

Schliissel: 12345678

SSID: INET_2

Aktivieren: 0

Schliissel: 87654321

HINWEIS : Um eine 'Multi AP'-Schnittstelle im WLAN-Meni zu l6schen, wechseln Sie in den 'Erweiterten' Modus und
klicken Sie auf die Schaltflaiche mit dem entsprechenden Kreuz.
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WiFi QR-Codes

Jede WiFi-Schnittstelle verfligt liber einen speziell gestalteten QR-Code, der Informationen zur SSID und zum
Passwort des WiFi-Netzwerks enthdlt. Nachdem Sie auf die Schaltflache fir den manuellen WiFi-QR-Code gedriickt
haben, wird ein QR-Code mit der SSID und dem Passwort des Netzwerks angezeigt, den Sie lokal herunterladen
konnen, indem Sie auf die Schaltfliche ,QR-Code herunterladen” klicken. Wenn Sie nur einen QR-Code ohne
zusatzliche Informationen wiinschen, deaktivieren Sie das Kontrollkdstchen ,Referenzen einschliefRen.

NETIWERK
INET_512_D145_2G

PASSWORT
WAKFS3Y

Ielurle credentials
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2.5 MENU NETZWERK > FAILOVER

RESEAU Das MENU NETZWERKVERWALTUNG ermoglicht die Steuerung der verschiedenen
Netzwerkschnittstellen des Routers mit Hilfe von separaten Modulen: Netzwerkverwaltung
Mobile ; und Datenverteilung.
WAN
" Netzwerkverwaltung:
Das Modul Netzwerkverwaltung ist ein intelligentes Modul, das kontinuierlich die Inter-
WiFt ’ netzuganglichkeit iiber die verschiedenen Schnittstellen im unten stehenden Tabellen-
GRsHonpesean format Uberprift. Dazu sendet es auf jeder Netzwerkschnittstelle in regelmaRigen
| Multiwan Abstdnden eine Anfrage ins Internet und wartet auf eine Antwort.

Die Netzwerkschnittstelle, die fiir den Internetzugang verwendet wird, ist diejenige,
deren Status "Online" ist und die sich an erster Stelle in der Liste befindet.

Die Netzwerkschnittstellen sind nach einer festgelegten Prioritdtsreihenfolge in der linken Spalte sortiert. Die
Schnittstelle mit der hochsten Prioritdt befindet sich auf der ersten Zeile der Tabelle. Bei Bedarf kdnnen Sie die
Prioritat jeder Netzwerkschnittstelle dndern, indem Sie den Cursor auf das Kreuz ganz links jeder Zeile bewegen
und klicken.

~ FAILOVER / LOAD-BALANCING-SCHNITTSTELLEN

= 3

METRISCH NAME ART INTERVALL STATUS

2 wan wired 3 DOt ® (&)
o 4

a St metile 3 DOt ® (&)
o 4

5 sz metile 3 DOt ® #|
o 4

Konfiguration der Schnittstelle:
Ein Interface-Konfigurationsmeni wird verwendet, um festzulegen, wie das Gerdt bestimmt, ob eine Schnittstelle
online oder offline ist. Um zu einer Interface-Konfigurationsseite zu gelangen, klicken Sie auf die Schaltflache
"Bearbeiten" neben einer Schnittstelle.

~ FAILOVER / LOAD-BALANCING-SCHNITTSTELLEN

METRISCH HAME ART INTERVALL STATUS
2 wan wairar 3 O r ,
Daraufhin werden Sie zur Konfigurationsseite dieser Schnittstelle weitergeleitet.
< SCHNITTSTELLENKDNFIGURATION
Aktvleren - !
Intervadl 3
Spiitanachiisse an |

~ REGEL

Methode Kingekn

Addrass famiy 1Pyl
IPverfolgen | 1.1
BRER (+]
Tivorlissigheit | 1
Zahlen | 1
Hoch | 3

| SPEICHERN & UBERWEHMEN |
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Feld Wert Beschreibung
Aktivieren Off | On; Schnittstelle aktivieren/deaktivieren
Standard : On
Intervall Standard : 3 Sekundenanzahl zwischen den einzelnen Prifungen
Verbindungen leeren Verbunden | Getrennt : Leert die nachdem Szenario hergestellten
Standard : keine Verbindungen
Methode Standard : Klingeln Legt fest, wie die Statusprifung bei dieser Schnittstelle
durchgefiihrt wird, wenn ihr Status ermittelt wird.
Address family IPv4 | IPv6
Standard : IPV4
IP verfolgen Standard : IP-Adresse(n) oder Hostname(n), die verwendet werden,
1.1.1.1,8.8.8.8 um den Status einer Schnittstelle zu bestimmen. Wenn das
Gerat keine Antwort von einem der angegebenen Hosts
erhalt, wird die Schnittstelle als ,,offline” betrachtet. Wenn
dieser Wert fehlt, wird die Schnittstelle immer noch als
aktiv betrachtet.
Zuverlassigkeit Standard : 1 Anzahl der Hosts, die antworten missen, damit der Test als
bestanden gilt. Stellen Sie sicher, dass es mindestens diese
Anzahl von Hosts gibt, die im Feld , Track IP“ definiert sind,
sonst wird die Schnittstelle immer als ,Offline” betrachtet.
Zahlen Standard : 1 Anzahl der Pings, die mit jedem Test an jeden Host gesendet
werden sollen.
Hoch Standard : 3 Anzahl der erfolgreichen Tests, die erforderlich sind,
um eine Schnittstelle als 'Online' zu betrachten.
Runter Standard : 3 Anzahl der fehlgeschlagenen Tests, die erforderlich
sind, um eine Schnittstelle als ,,Offline” zu betrachten.
Datenverteilung:

Die Datenverteilung ist ein Modul zur Verteilung des Datenverkehrs zwischen mehreren Schnittstellen. Mit der
Datenverteilung kénnen Datenlasten zwischen verschiedenen Schnittstellen geteilt werden, um die Internetge-
schwindigkeit fir mehrere Benutzer und Verbindungen zu erhéhen. Die Datenlast erhéht jedoch nicht die Ges-
chwindigkeit fiir eine einzelne Verbindung.Die Datenverteilung kann jedoch verwendet werden, um die Ges-
chwindigkeit mehrerer Verbindungen zu erhéhen.

HINWEIS: Datenverteilung und Netzwerkverwaltung kénnen nicht gleichzeitig verwendet werden. Wenn Sie das Daten-
verteilungsmodul auswahlen mochten, klicken Sie auf das Dropdown-Menii in der oberen rechten Ecke der Seite:

Important: for a seamless transition between the interfaces, it is recommended to enable all of them by switching on the "Off/On" buttons to the "On" state, then the "SAVE AND APPLY" button.

Warning: Although low, this operation will involve data consumption to your mobile sim card (if needed)

~ FAILOVER / LOAD-BALANCING-SCHNITTSTELLEN

Failoer

Fadlerer

| Lotvesseitan

METRISCH MAME KRT INTERVALL STATUS
= an i 3 oftine e #
; S e 3 oftine e #
5 S e 3 oftine e #
Nachfolgend finden Sie ein Beispiel flr die Datenverteilungsseite.
~ FAILOVER / LOAD-BALANCING-SCHNITISTELLEN
Fp——
GRUPPE NAME ART INTERVALL STATUS VERHALTNIS
1o wan wired 3 Cffline s ! 1 _zj
LS Sim1 rmoble i Cffline . 1 | &

oft on —

Wenn die Datenverteilung ausgewahlt ist, konnen Sie verschiedenen Schnittstellen Prozentwerte zuweisen. Der
Prozentsatz reprasentiert den Anteil des Datenverkehrs, der liber eine Schnittstelle lauft.
Beispiel: Wenn Sie die Ratio wie folgt konfigurieren:

e Verkabeltes WAN-Verhaltnis: 3

e Mobiles WAN-Verhdltnis: 2
Etwa 60 % (3/5) des Datenverkehrs wiirde tber die verkabelte WAN-Schnittstelle und etwa 40 % (2/5) tUber die mo-
bile WAN-Schnittstelle laufen. In diesem Fall wiirden von 100 verschiedenen Videos, die Sie im Internet anschauen,




Regeln

Eine Regel zur Lastverteilung/failover ist eine Reihe von Bedingungen, die eine bestimmte Art von Netzwerkver-

kehr definieren.

Auf dem Gerat ist eine Standardregel vorhanden. Sie kdnnen weitere Regeln hinzufiigen, indem Sie auf die
Schaltflache ,Hinzufligen® klicken, oder Sie kénnen die vorhandene Regel anpassen, indem Sie auf die Schalt-
flache ,Bearbeiten“ daneben klicken:

~ REGELN

PRIORITAT NAME (UELLADRESSE QUELLFORT IELADRESSE TIELHAFEN PROTOKOLL NUTTUNGSRICHTLINIE
1 dafaull_nie 00,000 et (Failover) il
« REGELKONFIGURATION
Protekall ﬂl:
Quelladresse °
Ziuladrease °
KNebrg
Richtinia zugewiesen dafault (Fafouer)
Feld Wert Beschreibung
Protokoll All | TCP | UDP | ICMP | ESP; Protokoll, das dieser Regel entspricht.
Standard : All
Quelladresse IP/Netzmaske ; Quell-IP-Adressen, die dieser Regel entsprechen.
Standard : keine
Zieladresse IP/Netzmaske; Ziel-IP-Adressen, die dieser Regel entsprechen.
Standard : 0.0.0.0/0
Klebrig Off | On ; Wenn diese Option aktiviert ist, wird der Datenverkehr von

Standard : Off

derselben Quell-IP-Adresse, der zuvor dieser Regel innerhalb
der persistenten Wartezeit entsprochen hat, dieselbe WAN-
Schnittstelle verwenden.

Sticky-Timeout

Valeur [1..1000000] ;
Standard : keine

Wartezeit in Sekunden.

Richtlinie zugewiesen

Default (Failover) | default
(Lastverteilung) |

Nicht erreichbar
(Ablehnen) | Schwarzes
Loch (Tropfen) | Standard
(Hauptroutingtabelle
verwenden)

Standard : default (Failover)

Wahlen Sie die Richtlinie aus, die auf den Datenverkehr
angewendetwerdensoll,derdenBedingungendieserRegel
entspricht. Sie kénnen benutzerdefinierte Richtlinien zur
Datenverteilung/zum Netzwerkmanagement im unten
stehenden Abschnitt erstellen.

Politik

Eine Politik legt fest, was das Gerat tun soll, wenn ein Teil des Netzwerkverkehrs der in einer Regel zur Datenver-
teilung/zum Netzwerkmanagement definierten Bedingung entspricht. Sie kdnnen benutzerdefinierte Richtlinien
erstellen, die verschiedene Schnittstellen fiir die Datenverteilung/das Netzwerkmanagement verwenden.

~ POLITIK

NAME

default

default

~ NEUE INSTANZ HINZUFOGEN
VERSICHERUNGSNAME

MODUS

Failover

Lastverteilung

MITGLIED VERWENDET

wan

SIMT

SIMz

SIMT

SIM2

RICHTLINIENMODUS

Failover

LT )
.
.
o0
.
SPEICHERN & UBERNEHMEN

Feld

Wert

Beschreibung

Mitglied verwendet

wan | SIM1 | SIM2 ;
Standard : WAN

Damit eine Netzwerkschnittstelle in mwan3 verwendet
werden kann, muss sie als Mitglied definiert werden,
das dann in den Richtlinien verwendet werden kann.
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3. Menii SERVICES
== 3.1 Menii SERVICES > CLOUD-LOSUNGEN

Das Remote-Services-Menii wird verwendet, um zu konfigurieren, wie das Gerat mit

dem Remote-Services-System verbunden ist, das vom Fernsteuerungssystem verwendet
| Rus wird.

Cloud-Lasungen  ~

VPN

Geographisches Pa- 4
sitionierungs System

Hotspot >

3.1.1 Menu SERVICES > CLOUD-LOSUNGEN > RMS

I-NET-512 integriert eine cloudbasierte Losung, die fiir Remote-Management-Dienste wie Updates oder Wartung

verwendet wird. Um einen ordnungsgemalRen Betrieb des Fernzugriffs sicherzustellen, sollten die Einstellungen in
diesem Menu nicht gedndert werden."

**Dienstleistungen, die von ALDEN unter Bedingungen angeboten werden.

In der Abbildung unten handelt es sich um einen Screenshot des RMS-Bereichs

<+ RMS-EINSTELLUNGEN
verbingungstyp Abven
Port 165006
~ STATUS
Worwaltungestatus Aktroiart
Warhindungsstatus Fahler (uiésen des Hostramens ist fehlgeschlagen)
Cerignnummes EDDO2241ED
LAN MALC
Machste Yerindung danach LR
VERBINDER
Feld Wert Beschreibung
Verbindungstyp Standard : Aktiviert

Legt fest, wie das Gerdt eine Verbindung herstellt:

e Aktiviert - Das Gerat versucht alle 2 bis 5 Minuten
eine Verbindung herzustellen (alle 2 Minuten in der
ersten Stunde, dann alle 5 Minuten). Wenn es sich 14
Tage lang nicht verbinden kann, wechselt es in den
Schlafmodus.

e Schlafmodus - Das Gerat versucht alle 6 Stunden eine
Verbindung herzustellen.

e Deaktiviert - Die Funktion ist deaktiviert.

Port Standard : 15009 Portnummer fir die Verbindung, lassen Sie den
Standardport (15009) stehen.

Der RMS-Server wartet auf eingehende Verbindungen. Da das Gerdt in regelmdRigen Abstdanden versucht, eine
Verbindung herzustellen, kann es nicht sofort verbunden sein. Wahrend es getrennt ist, kdnnen Sie die verblei-

bende Zeit bis zum nachsten Verbindungsversuch im Abschnitt Status tUberpriifen.
~ STATUS

Verwaltungssiatus

Aktivigrl
Verbindungsstatus

ehler (Auficsen ces Hostnamens ist fehigeschlagen)

SEriBAnUMMEs

ED0O2241B0
LAN MALC

Niichsta Verbindung danach

[ versinoen |

| SPEICHERN & UBERKEHMEN
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SERvICES 3.2 Menii SERVICES > VPN

eI [in Virtual Private Network (VPN) ist eine Methode, um mehrere private Netzwerke lber das
Internet zu verbinden. VPNs kénnen dazu dienen, verschiedene Ziele zu erreichen, aber einige
ihrer Hauptziele sind:

VPN

| 1Psec

e Zugang zwischen entfernten privaten Netzwerken;
e Verschliisselung von Daten;
e Anonymitdt beim Surfen im Internet.

Geographisches Po-
sitionierungs System

Hotspot

3.2.1 Menii SERVICES VPN > IPSEC

Um eine neue IPsec-Instanz zu erstellen, gehen Sie zu Abschnitt Dienste = VPN — IPsec, geben Sie einen benutzerdefinierten
Namen ein und klicken Sie auf die Schaltflache ,Hinzufligen®. Eine IPsec-Instanz mit dem angegebenen Namen wird in der
Liste ,IPsec-Konfiguration* angezeigt.

~ |PSEC TUNNELS
There are no ipsec Instances

~ NEUE INSTANZ HINZUFUIGEN

MEUER KOMFIGURATIDNSNAME

HINZUFUGEN

[ sPeIcHERN & DBERKEHNEN |

Der Abschnitt der allgemeinen Einstellungen ermoglicht die Konfiguration der wichtigsten IPsec-Parameter.
Beziehen Sie sich auf die Abbildung und die Tabelle unten fiir weitere Informationen zu den Konfigurationsfeldern,
die sich im Abschnitt der allgemeinen Einstellungen befinden.

~ IPSEC-INSTANI: DEMD

Abivigren

Remaote-Endpunkt

Loksle Ker.nmg
Feld Wert Beschreibung
Aktivieren Off | On; Aktiviert oder deaktiviert die IPsec-Instanz.
Standard : Off
Remote-Endpunkt Host | IP-Adresse ; IP-Adresse oder Hostname der entfernten IPsec-
Standard : keine Instanz.
Authentifizierungsmethode | Geteilter Schlussel | Geben Sie die Authentifizierungsmethode an. Wahlen
X.509 | EAP ; Sie zwischen dem vorab geteilten Schliissel und X.509-
Standard : Geteilter Zertifikaten.
Schliissel
Geteilter Schlissel : Standard : keine Gemeinsam genutztes Passwort, das zur
Geteilter Schlissel Authentifizierung zwischen den IPsec-Peers vor der
Einrichtung eines sicheren Kanals verwendet wird.
X.509 | EAP : Schlissel Eine Datei mit einem Eine Datei mit einem privaten Schliussel.
privaten Schlissel;
Standard: keine
X.509 | EAP : Key decryption | Ein Passwort fiir die Falls die Datei mit dem privaten Schlissel verschlisselt
passphrase Dateien mit privaten ist, muss die Passphrase festgelegt werden.
Schliisseln; Standard:
keine
X.509 | EAP : Lokales .der-Datei ; Lokale Zertifikatsdatei.
Zertifikat Standard : keine
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X.509 | EAP : CA-Zertifikat .der-Datei ; Zertifizierungsstellen-Zertifikatdatei.
Standard : keine

Lokale Kennung IP-Adresse | Definiert, wie der Benutzer (Teilnehmer auf der linken
Zeichenkette; Seite) bei der Authentifizierung identifiziert wird.
Standard : keine e IP: Internet Protocol-Adresse.

e FQDN: Vollqualifizierter Domanenname. Dies ist
der vollstandige Domdnenname eines Hosts (z.
B. something.somedomain.com). Nur mit IKEv2

unterstutzt.
Remote-Kennung IP-Adresse | Definiert, wie der richtige Teilnehmer bei der
Zeichenkette; Authentifizierung identifiziert wird:
Standard : keine o IP: Internet-Protokoll-Adresse.

e FQDN: Identitat durch einen vollstandigen
Domainnamen definiert. Dies ist der vollstandige
Domainname eines Hosts (zum Beispiel etwas.
somedomain.com). Unterstiitzt nur mit IKEv2.

Globale Kennung Off | On; Aktiviert den Abschnitt Einstellungen fiir globale
Standard : Off Kennung , um mehrere Kennungen einzurichten

Zusatzliche Hinweise:

Einige Konfigurationsfelder stehen nur zur Verfiigung, wenn bestimmte andere Parameter ausgewdhlt sind. Die
Namen der Parameter werden von einem Prafix begleitet, das angibt, unter welcher Art der Authentifizierung sie
sichtbar werden. Unterschiedliche Farbcodes werden fiir verschiedene Préfixe verwendet:

e Grin fur die Authentifizierungsmethode: Pre-Shared Key

e Dunkelrot fiir die Authentifizierungsmethode: X.509/EAP

Allgemeine geheime Einstellungen

Dieser Abschnitt wird angezeigt, wenn Mehrfachgeheimnisse in den allgemeinen Einstellungen aktiviert sind. Sie
kdonnen neue Instanzen hinzufligen, indem Sie auf 'Hinzufligen' klicken.
~ GLOBALE GEHEIME EINSTELLUNGEN

|D-SELEKTOR ART GEHEIMNIS.
(] sk v ]
Feld Wert Beschreibung
ID-Selektor %any, IP ou FQDN ; Jedes Geheimnis kann von einer optionalen Liste von
Standard : keine ID-Selektoren begleitet werden. Ein Selektor kann eine

IP-Adresse, eine vollstindige Domadne, ein Benutzer@
FQDN oder %any sein. Bei der Verwendung von

IKEv1 verwenden Sie die IP-Adresse. HINWEIS: IKEv1
unterstitzt nur den ID-Selektor fur IP-Adressen.

Art PSK | XAUTH | PAE | Typ des IPSec-Geheimnisses. HINWEIS: XAUTH-
RSA ; Geheimnisse sind nur fur IKEv1.
Standard : PSK
Geheimnis Standard : keine Gemeinsames Passwort zur Authentifizierung zwischen

Peers. Die minimale Lange betrdagt 5 Zeichen. Alle
Zeichen sind erlaubt auRer

RSA : Geheimnis Private-Schliissel-Datei;| Private Schllisseldatei.

Standard : keine
RSA : Key decryption Passphrase ; Wenn die private Schliisseldatei verschliisselt ist, muss
passphrase Standard : keine das Passwort festgelegt werden.
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IPsec-Instanz: Verbindungseinstellungen

Der Abschnitt der Verbindungseinstellungen erméglicht die Konfiguration der wichtigsten Parameter einer IPsec-
Verbindung. Bitte beziehen Sie sich auf die Abbildung und die nachstehende Tabelle fiir weitere Informationen
zu den Konfigurationsfeldern im Abschnitt der Verbindungseinstellungen.

Allgemeine Einstellungen

~ VERBINDUNGSEINSTELLUNGEN

ALLGEMEIRE EINSTELLUNGEN
ERWEITERTE EIRSTELLUMGEN

Remote-Subnat
Schlissalaustausch KEVY

RALITH akthieren .

Feld Wert Beschreibung

Modus Start | Hinzufiligen | Legt fest, welche Operation automatisch beim Start von
Route ; IPSec durchgefiihrt wird.
Standard : Start

Art Tunnel | Transport ; Verbindungstyp:

Standard : Art

e Tunnel: Schiitzt interne Routing-Informationen, indem
das gesamte IP-Paket (IP-Header und Nutzlast) einge-
kapselt wird. Haufig verwendet bei standortiibergrei-
fenden VPN-Verbindungen; unterstiitzt NAT-Traversal.

e Transport: Kapselt nur die IP-Nutzdaten ein. Wird bei
VPN-Verbindungen Client-zu-Site verwendet; unters-
tltzt kein NAT-Traversal; Uiblicherweise implementiert
mit anderen Tunneling-Protokollen (z. B. L2TP).

Tunnel : Standardroute

Off | On;
Standard : Off

Aktivieren Sie diese Option, um den gesamten
Datenverkehr tiber den IPSec-Tunnel zu leiten.

Tunnel : Lokales Subnetz

Standard : keine

Lokale IP-Adresse und Subnetzmaske, die verwendet
werden, um festzulegen, welcher Teil des Netzwerks im
VPN-Netzwerk zuganglich ist. Der Netzwerkmaskenbe-
reich liegt zwischen [0..32]. Wenn dieses Feld leer gelas-
sen wird, wird die IP-Adresse automatisch ausgewahlt.

Tunnel : Remote-Subnetz

Standard : keine

IP-Adresse des entfernten Netzwerks und Subnetzmaske,
die verwendet werden, um festzulegen, welcher Teil
des Netzwerks im VPN zugdnglich ist. Der Bereich
der Netzwerkmasken liegt zwischen [0..32]. Diese
Adresse muss sich von der LAN-IP-Adresse des Gerdts
unterscheiden.

Transport : Zu binden

Standard : keine

Verbinden Sie sich mit der GRE- oder L2TP-
Schnittstelle, um GRE/L2TP lber IPSec zu erstellen.

Schliisselaustausch

IKEVL | IKEV2 ;
Standard : IKEv1

Internet Key Exchange (IKE) Version fir den Schlisse-

laustausch:

e IKEvl - haufiger verwendet, aber bekannt fiir Pro-
bleme wie NAT-Traversal.

e IKEv2 - aktualisierte Version mit erweiterten und
verbesserten Funktionen wie integrierte NAT-Unters-
titzung, Unterstiutzung fir Multi-Hosting, Verzicht
auf veraltete Austauschmodi (kein Main oder Aggres-
sive Mode; nur 4 Nachrichten zum Aufbau einer Ver-
bindung erforderlich).

XAUTH aktivieren

Off | On;
Standard : Off

Aktiviere erweiterte Authentifizierung.
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Hinweise:

Einige Konfigurationsfelder sind nur verfiigbar, wenn bestimmte andere Einstellungen ausgewdhlt sind. Die
Parameter werden von einem Prafix begleitet, das den Authentifizierungstyp angibt, unter dem sie sichtbar
werden. Unterschiedliche Farbcodes werden fiir unterschiedliche Prafixe verwendet:

e Rot fur Typ: Tunnel

e Blau fur Typ: Transport

Erweiterte Einstellungen

ALLGEMEINE EINSTELLUNGEN
Aggressiv

ERWEITERTE EINSTELLUNGEN

Kapselung erzwingen

Lokale Firswall @

Remote-Firewall (S
Kompanbilidtsmodus '" -
makiatat
Dead Paer-Erkennung &
Rermate-Gusl-IP 100,20 °
Lakale QuelHF
Remote-DNS | RER [+]
HAuth-ddentitat

Lakal erfaubte Pratokalis
Remate ZUgEhiSSEﬂE Protokole
Benutzerdefiniene Option | rouid [+]

Fassthrough-Schnittstelien

Passthrough-Subnietze | 192,068,102 [+]
Feld Wert Beschreibung
Aggressiv Off | On; Aktivieren oder deaktivieren Sie den aggressiven Modus
Standard : Off fiir ausgehende Verbindungen. Der aggressive Modus

fuhrt weniger Austauschvorgidnge (insgesamt 4 Na-
chrichten) durch als der Hauptmodus (insgesamt 6 Na-
chrichten), indem er die meisten Daten im ersten Aus-
tauschvorgang speichert. Im aggressiven Modus werden
die Informationen ausgetauscht, bevor es einen sicheren
Kanal gibt, wodurch er weniger sicher, aber schneller als
der Hauptmodus ist.

Kapselung erzwingen Off | On; Erzwingt die UDP-Kapselung fur ESP-Pakete, selbst
Standard : Off wenn eine "Kein NAT"-Situation erkannt wird.
Lokale Firewall Off | On ; Fligt die notwendigen Firewallregeln hinzu, um den
Standard : On Datenverkehr dieser IPsec-Instanz auf diesem Gerat
zuzulassen.
Remote-Firewall Off | On; Fligt die notwendigen Firewallregeln hinzu, um den
Standard : On Datenverkehr von der gegnerischen IPsec-Instanz auf
diesem Gerdt zuzulassen.
Kompatibilititsmodus Off | On ; Aktiviert den Kompatibilititsmodus, um die Verwaltung
Standard : Off eines entfernten Peers eines Drittanbieters mit

mehreren Subnetzen zu erleichtern.

Inaktivitat Standard : keine Legt ein Timeout-Intervall fest, nach dem eine CHILD_
SA geschlossen wird, wenn sie keinen Datenverkehr
gesendet oder empfangen hat.

Dead Peer-Erkennung Off | On; Funktion, die beim Internet Key Exchange (IKE)
Standard : Off verwendet wurde, um einen “toten" Peer zu
erkennen. Sie reduzierte den Datenverkehr, indem
sie die Anzahl der Nachrichten minimierte, wenn der
gegeniiberliegende Peer nicht verfligbar war, und diente
als Ausfallsicherungsmechanismus.
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Dead Peer-Erkennung :
action DPD

Neustart | Halt |
einverstanden | Keine;
Standard : Neustart

Steuerung der Verwendung von Dead Peer Detection
(DPD), bei der periodisch Benachrichtigungsnachrichten
gesendet werden, um die Verfligbarkeit des IPsec-Peer
zu Uberpriifen.

Dead Peer-Erkennung :
DPD-Verzdgerung

Standard : keine

Frequenz zum Senden von R_U_THERE-Nachrichten
oder INFORMATIONAL-Austauschen an einen Peer.

Dead Peer-Erkennung :
DPD-Zeituiberschreitung

Standard : keine

Legt das Timeout-Intervall fest, nach dem alle
Verbindungen zu einem Peer aufgrund von Inaktivitat
geldscht werden.

XAuth-Identitat

Standard : keine

Der Benutzername, den der Client verwendet, um

auf eine XAuth-Anfrage zu antworten. Wenn nicht
festgelegt, wird die IKEv1-Identitdt als XAuth-ldentitat
verwendet.

Standard : keine

Tunnel : Remote-Quell-IP Adresse IP ; Die interne Quell-IP-Adresse, die in einem Tunnel fur
Standard : keine den entfernten Peer verwendet werden soll (Rechts).
Tunnel : Lokale Quell-IP Adresse IP ; Die interne Quell-IP-Adresse (links), die in einem

Tunnel verwendet werden soll, auch als virtuelle IP
bezeichnet.

Tunnel : Remote-DNS

Adresse IP ;
Standard : keine

Liste der DNS-Serveradressen zum Austausch als
Konfigurationsattribute. Auf dem Responder sind nur
feste IPv4/IPv6-Adressen erlaubt und definieren die
DNS-Server, die dem Client zugewiesen sind.

Lokal erlaubte Protokolle

Standard : keine

Zulassige Protokolle und Ports fiir die Verbindung,
auch als Port-Selektoren bekannt. Werden definiert
in Form von 'Protokoll/Port', z. B. '17/1701" oder
'17/%any' oder 'udp/I12f".

Remote zugelassene
Protokolle

Standard : keine

Zugelassene Protokolle und Ports fir die Verbindung,
auch als Port-Selektoren bekannt. Werden in Form von
'Protokoll/Port" definiert, z. B. '17/1701" oder '17/%any'
oder 'udp/I2f".

Benutzerdefinierte Option

Standard : keine

Fligen Sie benutzerdefinierte Verbindungseinstellungen
hinzu.

Interfaces Passthrough
(Traversant)

Adresse IP ;
Standard : keine

Die interne Quell-IP-Adresse (links), die in einem
Tunnel verwendet werden soll, auch als virtuelle IP
bezeichnet.

Tunnel :Passthrough-
Schnittstellen

Netzwerkschnittstellen;
Standard : keine

Netzwerkschnittstellen, die in IPsec Passthrough
einbezogen werden sollen.

Tunnel : Passthrough-
Subnetze

IP/Netzmaske ;
Standard : keine

Netzwerke, die in IPsec Passthrough einbezogen
werden sollen.

Zusatzliche Hinweise:

e Einige Konfigurationsfelder werden nur verfligbar, wenn bestimmte andere Einstellungen ausgewahlt sind. Die
Parameter werden von einem Prafix begleitet, das den Authentifizierungstyp angibt, unter dem sie sichtbar
werden. Unterschiedliche Farbcodes werden fiir verschiedene Prafixe verwendet:

e Rot fiir den Typ: Tunnel

Blau fiir die Aktivierung der Dead Peer Detection

~ ANGEBOTSEINSTELLUNGEN

PHASE 1 Verschlimselung  Authentifizienin  DH-Gruppe

PHASE 2 Proposss | AES 1B w || SHAT weeeiss v | @

| SPEICHERN & DBERNEHMEN |
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3.2.2 Menii SERVICES VPN > OPENVPN

OPENVPN > Server

OpenVPN ist eine Open-Source-Softwareanwendung, die VPN-Techniken (Virtual Private Network) einsetzt,

um sichere Punkt-zu-Punkt- oder Standort-zu-Standort-Verbindungen

in gerouteten oder Uberbriickten

Konfigurationen sowie Installationen fiir den Fernzugriff herzustellen. Es wird haufig als das universellste VPN-
Protokoll angesehen, da es flexibel ist, die SSL/TLS-Sicherheit unterstitzt, mehrere Verschliisselungsmethoden
bietet, zahlreiche Netzwerkfunktionen enthalt und mit den meisten OS-Plattformen kompatibel ist.

~ HAUPTEINSTELLUNGEN: DENO

Aktivieren =

Axmieren Fle die Open¥P N+ onfigurasion sus der Dated =

TUN ! 148

Protokall

Part

[Fis]

ALTh BTN ZIRrUNE

Varschiisseiing

TUM (el

uce

M

rere

s

AES-FH-CEC 264 (detaull)

TLS-Chifire Al
Glalb am Leben o120
- Adresse des wiruelien Netzwerks
Meamaske des virusban Neumerks s Bifie auswlihien < w
Oiprtian driicken ﬂ
Coppeie Zerifikaie aulsssen i
Authentif erungsatgorit eas SHAT { Stard and| ~
Fusidrriiche HMAC-AuThenmfziening. | Kome
Lise PKIS #13 format. '3
Zerifixarsdamenvam Gerar
Zerhfizorngestelln DURCHSUCHE | or crag ana drop your s b
Serveraerchikat [ DUSCHSUCHE : or ey and diop your fie b
Serverchiissel | DURGHSUCHE | o chogand diop o
Diffie Hellman Pacameler |m‘ o crag and drop your il b
L Batel joptonal] |m o e BN iR Your T B
~ TLS-CLIENTS
ENOPUNKTHAME GOMMON RAME (CH) WIRTUELLER LOKALER EHDPUKKT VIRTUELLER REMOTE-ENOPUNKT PRIVATES HETZWERK PRIVATE HETZMASKE UBERDATHTES NETZ
s sar &bechnitt enthalt noch keine Wenta
~ NEUE INSTANZ HINZUFUGEN
w e e
HINZUFDGER |
| sPeicHiR & GpeaNEIMEY |
Feld Wert Beschreibung
Aktivieren Off | On ; Schaltet die OpenVPN-Instanz ein oder aus.

Standard : Off

Aktivieren Sie die OpenVPN-
Konfiguration aus der Datei

Off | On ;

Standard : Off

Aktiviert oder deaktiviert die
OpenVPN-Konfiguration aus einer Datei.

benutzerdefinierte
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TUN/TAP TUN (tunnel) | TAP Virtueller Netzwerktyp:

(ponté); TUN - Eine virtuelle Punkt-zu-Punkt-IP-Verbindung,
Standard : TUN (tunnel) | die auf der Netzwerkschicht (OSI-Schicht 3) arbeitet und
verwendet wird, wenn Routing erforderlich ist.

TAP - Ein virtueller Ethernet-Adapter (Switch), der auf
der Datenverbindungsschicht (OSI-Schicht 2) arbeitet
und verwendet wird, wenn Bridging erforderlich ist.

Protokoll UDP | TCP | UDP6 | UDP (User Datagram Protocol) - Ubertragungsprotokoll,
TCP6; das von der OpenVPN-Verbindung verwendet wird.
Standard : UDP Transmission Control Protocol (TCP) - Das am

haufigsten verwendete Protokoll im Internet-Protokoll-
Stack (IP). Es stellt sicher, dass der Empfanger die Pakete
in der Reihenfolge erhdlt, in der sie gesendet wurden,
indem es sie nummeriert, Antwortnachrichten analysiert,
Fehler tberprift und die Pakete bei Problemen erneut
sendet. Es sollte verwendet werden, wenn Zuverldssigkeit
entscheidend ist (z. B. bei der Dateilibertragung).

User Datagram Protocol (UDP) - Die Pakete werden an
den Empfanger gesendet, ohne Fehleriiberpriifung oder
Ruckkontrolle, was bedeutet, dass verlorene Pakete fur
immer verloren sind. Dies macht es weniger zuverlassig,
aber schneller als TCP; daher sollte es verwendet werden,
wenn die Ubertragungsgeschwindigkeit entscheidend
ist (z. B. beim Video-Streaming, bei Live-Anrufen).

Port Standard : 1194 TCP/UDP-Porthnummer - Die fur die Verbindung
verwendete Portnummer. Stellen Sie sicher, dass sie
mit der auf der Serverseite angegebenen Porthummer
libereinstimmt.

HINWEIS: Der Datenverkehr auf dem ausgewdhlten Port
wird automatisch in den Firewall-Regeln des Gerits

zugelassen.
LZO Ja | Nein | keine ; Aktiviert oder deaktiviert die LZO-Datenkomprimierung.
Standard : Keine
Authentifizierung Statischer Schlissel | Authentifizierungsmodus, der zur Sicherung der
TLS | TLS/Passwort | Datensitzungen verwendet wird.
Passwort ; Der statische Schlissel ist ein geheimer Schlissel,
Standard : TLS der zur Authentifizierung zwischen Server und Client

verwendet wird.

Der TLS-Authentifizierungsmodus verwendet X.509-
Zertifikate:

o Zertifizierungsstelle (CA)

e Client-Zertifikat

e Client-Schlissel

Alle genannten Zertifikate kénnen mithilfe der OpenVPN-
oder OpenSSL-Dienstprogramme auf jedem Host-Typ
erstellt werden. Eines der beliebtesten Dienstprogramme
zu diesem Zweck heilt Easy-RSA.

TLS/Passwort verwendet sowohl TLS als auch die
Authentifizierung mit Benutzername und Passwort.
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Verschlisselung

DES-CBC 64 | RC2-CBC
128 | DES-EDE-CBC
128 | DES-EDE3-CBC
192 | DESX-CBC 192 |
BF-CBC 128 | RC2-40-
CBC 40 | CAST5-CBC
128 | RC2-64CBC 64
| AES-128-CBC 128

| AES-128-CFB 128

| AES-128-CFB1 128
| AES-128-CFB8 128
| AES-128-0OFB 128

| AES-128-GCM 128

| AES-192-CBC 192

| AES-192-CFB 192

| AES-192-CFB1 192
| AES-192-CFB8 192
| AES-192-0OFB 192

| AES-192-GCM 192

| AES-256-CBC 256

| AES-256-CFB 256

| AES-256-CFB1 256
| AES-256-CFB8 256
| AES-256-0OFB 256

| AES-256-GCM 256

| none; default: AES-
256-CBC 256

Algorithmus, der Verschlisselung der Pakete

verwendet wird.

zur

Statischer Schlissel : IP des
Lokalen-Tunnelendpunkts

Standard : Keine

IP-Adresse der lokalen OpenVPN-Netzwerkschnittstelle.

Statischer Schlissel : IP des
Remote-Tunnelendpunkts

Standard : Keine

IP-Adresse der entfernten
Netzwerkschnittstelle (Client).

OpenVPN-

Statischer Schlissel :
Remote-Netzwerk-I1P-
Adresse

Standard : Keine

LAN-IP-Adresse des entfernten Netzwerks (Client).

Statischer Schlissel :
Remote-
Netzwerknetzmaske

Personnalisé |
255.255.255.0 |
255.255.0.0 | 255.0.0.0
Standard : Keine

Maske des IP-Subnetzes des LANs des entfernten
Netzwerks (Clients).

Statischer Schliussel :
Authentifizierungsalgorith-
mus

MD5 | SHA1 (Par défaut)
| SHA256 | SHA384 |
SHA512

Standard : Keine

Algorithmus verwendet fir den Austausch
Authentifizierungs- und Hash-Informationen.

von

TLS | TLS/Passwort |
Passwort : TLS-Chiffre

Alle | DHE+RSA |
Benutzerdefiniert ;
Standard : Alle

Verschliisselungsalgorithmus fir Pakete.

TLS | TLS/Passwort |
Passwort : Kunde zu Kunde

Off | On ;
Standard : Off

Clients von OpenVPN koénnen miteinander im VPN-
Netzwerk kommunizieren.

TLS | TLS/Passwort |
Passwort : Aktiv halten

Zwei Ganzzahlen,
getrennt durch ein
Leerzeichen ;
Standard : Keine

Definiert zwei Zeitintervalle: Das erste wird verwendet,
um periodisch ICMP-Anfragen an den OpenVPN-
Server zu senden. Das zweite definiert ein Zeitfenster,
das verwendet wird, um den OpenVPN-Dienst neu zu
starten, falls innerhalb des angegebenen Zeitrahmens
keine ICMP-Antwort empfangen wird. Wenn dieser Wert
auf dem OpenVPN-Server spezifiziert ist, ersetzt er
die 'Aktiv halten'-Werte, die auf den Client-Instanzen
festgelegt sind.

Beispiel: 10 120
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TLS | TLS/Passwort |
Password : IP-Adresse des
virtuellen Netzwerks

Standard : Keine

IPv4-Adresse des OpenVPN-Netzwerks.

TLS | TLS/Passwort |
Passwort : Netzmaske des
virtuellen Netzwerks

Benutzerdefiniert

| 255.255.255.0 |
255.255.0.0 | 255.0.0.0
Standard : Keine

Subnetzmaske des OpenVPN-Netzwerks.

TLS | TLS/Passwort |
Passwort : Option dricken

OpenVPN options;
Standard : Keine

Die Push-Optionen sind eine Methode, um Routen
und andere zusatzliche Optionen von OpenVPN an
verbundene Clients "zu pushen" oder zu tbertragen.

TLS | TLS/Passwort |
Passwort : Doppelte
Zertifikate zulassen

Off | On ;
Standard : Off

Aktiviert erlaubt sie mehreren Clients, sich mit denselben
Zertifikaten anzumelden.

TLS/Passwort :
Benutzernamen und
Passworter

Interaktive Schaltflache -
Durchsuche

Benutzername, der fiir die Authentifizierung bei diesem
OpenVPN-Server verwendet wird.

TLS | Passwort : Passwort

Standard : Keine

Das Passwort, das fiir die Authentifizierung bei diesem
OpenVPN-Server verwendet wird.

Statischer Schlissel :
Statischer Pre-Shared Key

Interaktive Schaltflache -
Durchsuche

Ladt eine Datei mit einem geheimen Schliissel hoch, der
fir die Server-Client-Authentifizierung verwendet wird.

TLS | TLS/Password
| Password :
Zertifizierungsstelle

Interaktive Schaltflache -
Durchsuche

Eine Zertifizierungsstelle ist eine Einrichtung, die digitale
Zertifikate ausstellt. Ein digitales Zertifikat bescheinigt
die Inhaberschaft eines o6ffentlichen Schlissels durch
die im Zertifikat genannte Person.

TLS | TLS/Password |
Password : Serverzertifikat

Interaktive Schaltflache -
Durchsuche

Ein Typ des digitalen Zertifikats, das zur Identifizierung
des OpenVPN-Servers verwendet wird.

TLS | TLS/Password |
Password : Serverschliissel

Interaktive Schaltflache -
Durchsuche

Authentifiziert Clients gegenliber dem Server.

TLS | TLS/Password |
Password : Diffie Hellman-
Parameter

Interaktive Schaltflache -
Durchsuche

Die DH-Einstellungen legen fest, wie OpenSSL den
Diffie-Hellman-Schlisselaustausch (DH) durchfihrt.

TLS | TLS/Password |
Password : CRL-Datei
(optional)

Interaktive Schaltflache -
Durchsuche

Eine CRL-Datei (Certificate Revocation List) ist eine Liste
von Zertifikaten, die von der Zertifizierungsstelle (CA)
widerrufen wurden. Sie gibt an, welche Zertifikate von
der CA nicht mehr akzeptiert werden und daher nicht
gegeniiber dem Server authentifiziert werden kénnen.

Nachdem bestimmte Parameter ausgewahlt wurden, werden bestimmte Konfigurationsfelder verfligbar. Diese
Parameter sind mit einem Préafix versehen, das angibt, unter welcher Art von Authentifizierung sie sichtbar werden.
Verschiedene Farbcodes werden fiir unterschiedliche Prafixe verwendet.

Nach der Anderung eines Parameters vergessen Sie nicht, auf die Schaltfliche "Speichern und Anwenden" unten
rechts auf der Seite zu klicken.
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OPENVPN > Klient

Ein OpenVPN-Client ist eine Entitat, die eine Verbindung zu einem OpenVPN-Server herstellt. Um eine neue Client-
Instanz zu erstellen, gehen Sie zu "Services" — "VPN" — "OpenVPN", wihlen Sie die Rolle: Client, geben Sie einen
benutzerdefinierten Namen ein und klicken Sie auf die Schaltflache "Hinzufligen". Eine OpenVPN-Client-Instanz
mit dem angegebenen Namen wird in der Liste "OpenVPN-Konfiguration" angezeigt.

Um mit der Konfiguration zu beginnen, klicken Sie auf die Schaltfliche neben der Client-Instanz, die einem Bleistift
dhnelt. Verweisen Sie auf die Abbildung und die Tabelle unten fiur Informationen zu den Konfigurationsfeldern des
OpenVPN-Clients.

~ HAUPTEINSTELLUNGEN: DEMO
Aknivieren
Externe Dienste aktivieren
Athvieren Sle die OpenyPN-Kanfiguraticn asus der Dars|
TUN FTAP TUN (nral)
Protokol| une
Part 1154
Lo Keine
Authenrifizierung LS
Verschkisselung AES-256-CBC 256 {cataull)
TLS-Chiffra Ade
Remate-Host / IP-Adrasse
Bahaben 5ie den Wiederholungsvarsuch intmite:
Bizin am Leban 10
Remole-Netzwerk-IP-Adresse

Remote-N - Bilte Shisn -

Authentfizierun gsalgorithmus SHAT (Stancand)
Fusazliche HMAC-Authenmfizienng Kaing

Use PECS #12 farmat

Zusatzliche Optionen e

2ertifkatsdateien vom Gerat
ot on

Zertifirierungsstelle

CHent-Tortifikal

Client-Schldssel

DURCHEUCHE .Elxaag and drog your file h..

| DURCHSUCHE | or crag and drog your fle ...

| DURCHSUCHE | or crag and drop your i ..

Enzschilussalungskennwort fur privaten Schiussel (optonal)

| SPEICHERN & UBERNEHMEN

Feld Wert Beschreibung

Aktivieren Off | On ; Aktiviert oder deaktiviert die OpenVPN-Instanz.
Standard : Off

Externe Dienste aktivieren Off | ; Aktiviert oder deaktiviert die externen OpenVPN-
Standard : Off Dienste.

Express VPN | Nord VPN ;| Stellt eine Liste verflugbarer VPN-Anbieter dar.
Standard : Nord VPN

Vereinigtes Konigreich | Stellt eine Liste verfiigbarer VPN-Server dar.
| Vereinigte Staaten
von Amerika |
Australien | Sudafrika |
Benutzerdefiniert ;
Standard : Vereinigtes
Konigreich
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Standard : Keine Benutzername, der zur Authentifizierung beim VPN-
Server verwendet wird.

Standard : Keine Passwort, das zur Authentifizierung beim VPN-Server
verwendet wird.
Aktivieren Sie die OpenVPN- | Off | On ; Aktiviert oder deaktiviert die benutzerdefinierte
Konfiguration aus der Datei | Standard : Off OpenVPN-Konfiguration aus einer Datei.
OpenVPN- Interaktive Schaltfliche -| Laden Sie die OpenVPN-Konfiguration herunter.
Konfigurationsdatei Durchsuche Achtung! Dadurch wird lhre aktuelle Konfiguration
Uiberschrieben.
Laden Sie OpenVPN- Off | On ; Laden Sie die OpenVPN-Authentifizierungsdateien
Authentifizierungsdateien Standard : Off herunter, die automatisch in die Konfiguration
hoch aufgenommen werden.
TUN/TAP TUN (tunnel) | TAP Typ des virtuellen Netzwerkgerats.
(Ponté); TUN - eine virtuelle Punkt-zu-Punkt-IP-Verbindung,

Standard : TUN (tunnel) | die auf der Netzwerkschicht (OSI-Schicht 3) arbeitet und
verwendet wird, wenn Routing erforderlich ist.

TAP - ein virtueller Ethernet-Adapter (Switch), der auf
der Datenverbindungsschicht (OSI-Schicht 2) arbeitet
und verwendet wird, wenn Bridging erforderlich ist.

Protokoll UDP | TCP | UDP6 | Protokoll fiir die Verbindung verwendet von OpenVPN:
TCPG6; e Transmission Control Protocol (TCP) - Das am haufigsten
Standard : UDP verwendete Protokoll in der Internet-Protokoll-Suite (IP).

Es gewdhrleistet, dass der Empfdanger die Pakete in der
Reihenfolge erhdlt, in der sie gesendet wurden, indem es
sie nummeriert, Antwortnachrichten analysiert, Fehler
liberprift und sie bei Bedarf erneut sendet. Es sollte
verwendet werden, wenn Zuverldssigkeit entscheidend
ist, zum Beispiel beim Dateitransfer.

e User Datagram Protocol (UDP) - Pakete werden ohne
Uberpriifung auf Fehler oder Qualitdtskontrolle hin und
zurlick gesendet, was bedeutet, dass verlorene Pakete fiir
immer verloren sind. Dies macht es weniger zuverlassig,
aber schneller als TCP; daher sollte es verwendet werden,
wenn die Ubertragungsgeschwindigkeit entscheidend
ist, zum Beispiel bei Video-Streaming oder Live-Anrufen.

Port Standard : 1194 Die Nummer des TCP/UDP-Ports, der fiir die Verbindung
verwendet wird. Stellen Sie sicher, dass sie mit der auf der
Serverseite angegebenen Portnummer lbereinstimmt.
HINWEIS: Der Datenverkehr auf dem ausgewdhlten Port
wird in den Firewall-Regeln des Gerdts automatisch
zugelassen.

LZO Ja | Nein | Keine ; Aktiviert oder deaktiviert die LZO-Datenkomprimierung.
Standard : Keine
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Authentifizierung

Statischer Schlissel |
TLS | TLS/Passwort |
Passwort ;

Standard : TLS

Authentifizierungsmodus, der Sicherung von
Datensitzungen verwendet wird.

o Der statische Schlissel ist ein geheimer Schliissel, der
far die Server-Client-Authentifizierung verwendet wird.
e Der TLS-Authentifizierungsmodus  verwendet
Zertifikate vom Typ X.509 :

- Zertifizierungsstelle (CA)

- Client-Zertifikat

- Client-Schlissel

Alle genannten Zertifikate konnen mithilfe der
Dienstprogramme OpenVPN oder Open SSL auf jedem
beliebigen Host-Rechner erzeugt werden. Eines der
beliebtesten Dienstprogramme, das fiir diesen Zweck
verwendet wird, heiRt Easy-RSA.

- Passwort ist eine einfache Authentifizierung,
die auf einem Benutzernamen und einem Passwort
basiert, bei der der Besitzer des OpenVPN-Servers die
Verbindungsdaten bereitstellt.

- TLS/Passwort verwendet sowohl TLS als auch die
Authentifizierung Gber Benutzername/Passwort.

zur

Verschliisselung

DES-CBC 64 | RC2-CBC
128 | DES-EDE-CBC
128 | DES-EDE3-CBC
192 | DESX-CBC 192 |
BF-CBC 128 | RC2-40-
CBC 40 | CAST5-CBC
128 | RC2-64CBC 64
| AES-128-CBC 128

| AES-128-CFB 128

| AES-128-CFB1 128
| AES-128-CFB8 128
| AES-128-0OFB 128

| AES-128-GCM 128

| AES-192-CBC 192

| AES-192-CFB 192 |
AES-192-CFB1 192 |
AES-192-CFB8 192 |
AES-192-0OFB 192 |
AES-192-GCM 192 |
AES-256-CBC 256 |
AES-256-CFB 256 |
AES-256-CFB1 256 |
AES-256-CFB8 256 |
AES-256-0OFB 256 |
AES-256-GCM 256 |
Keine ;

Standard : AES-256-
CBC 256

Algorithmus, der zur Verschlisselung von Paketen
verwendet wird.

TLS | TLS/Passwort : TLS-
Chiffre

Alle | DHE+RSA |
Benutzerdefiniert ;
Standard : Alle

Algorithmus zur Verschliisselung von Paketen.

TLS | TLS/Passwort :
Zuldssige TLS-Chiffren

Standard : Keine

Liste der TLS-Verschlisselungsalgorithmen, die von
dieser Verbindung akzeptiert werden.

Remote-Host / IP-Adresse

Standard : Keine

IP-Adresse oder Hostname eines OpenVPN-Servers.
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Beheben Sie den
Wiederholungsversuch

Unendlich;
Standard : Unendlich

Wenn die Auflésung des Hostnamens des Servers
fehlschldgt, gibt dieses Feld an, wie lange (in Sekunden)
es dauert, bis die Auflésung erneut versucht wird. Geben
Sie "unendlich" an, um es auf unbestimmte Zeit erneut
zu versuchen.

Aktiv halten

Zwei ganze Zahlen, die
durch ein Leerzeichen
getrennt sind ;
Standard : Keine

Legt zwei Zeitintervalle fest: Das erste wird verwendet,
um periodisch ICMP-Anfragen an den OpenVPN-Server
zu senden, das zweite legt ein Zeitfenster fest, das
verwendet wird, um den OpenVPN-Dienst neu zu starten,
wenn wahrend des angegebenen Zeitfensters keine
ICMP-Antwort empfangen wird. Wenn dieser Wert auf
dem OpenVPN-Server angegeben wird, lberschreibt er
die Werte fur "Aktiv halten", die auf den Clientinstanzen
eingestellt sind.

Beispiel: 10 120

Statischer Schliissel : IP des
Lokalen-Tunnelendpunkts

Standard : Keine

P-Adresse der lokalen OpenVPN-Netzwerkschnittstelle.

Statischer Schlissel : IP des
Remote-Tunnelendpunkts

Standard : Keine

IP-Adresse der entfernten
Netzwerkschnittstelle (Client).

OpenVPN-

Remote-Netzwerk-IP-

Standard : Keine

LAN-IP-Adresse des entfernten Netzwerks (Client).

Adresse
Remote- Benutzerdefiniert IP-Subnetzmaske LAN des entfernten Netzwerks (Client).
Netzwerknetzmaske | 255.255.255.0 |

255.255.0.0 | 255.0.0.0
Standard : Keine

Authentifizierungsalgorith-
mus

MDS5 | SHA1 (Standard)
| SHA256 | SHA384 |
SHAS512

Standard : Keine

Algorithmus, der  flir den  Austausch  von
Authentifizierungs- und Hash-Informationen verwendet
wird.

TLS | TLS/Passwort |
Passwort : Zusatzliche
HMAC-Authentifizierung

Nur Authentifizierung
(tls-auth) |
Authentifizierung und
Verschlisselung (tls-
crypt) ;

Standard : Keine

Zusatzliche Schicht der HMAC-Authentifizierung tliber
dem TLS-Kontrollkanal zum Schutz vor Denial-of-
Service-Angriffen (DoS).

TLS | TLS/Passwort |

Interaktive Schaltflache -

Ladt eine Datei mit dem HMAC-

Passwort : HMAC-Schlissel | Durchsuche Authentifizierungsschlissel hoch.

TLS | TLS/Passwort | 0] 1] Keine; Der Wert des Parameters fiir die Schliisselrichtung muss

Passwort : Direction de la Standard : 1 auf beiden Seiten (Client und Server) der Verbindung

clé HMAC komplementar sein. Wenn eine Seite 0 verwendet, muss
die andere Seite 1 verwenden, oder beide Seiten miissen
den Parameter ganz weglassen.

TLS | TLS/Passwort | Off | On ; Aktiviert oder deaktiviert das PKCS #12-Format.

Passwort : Use PKCS #12 Standard : Off

format

TLS/Passwort | Passwort : Standard : Keine Benutzername, der fiir die Authentifizierung beim

Benutzer OpenVPN-Server verwendet wird.

TLS/Passwort | Passwort : Standard : Keine Passwort, das fiir die Authentifizierung beim OpenVPN-

Passwort Server verwendet wird.

Zusatzliche Optionen Standard : Keine Zusatzliche OpenVPN-Optionen, die von der OpenVPN-
Instanz verwendet werden sollen.

TLS | TLS/Passwort | Off | On ; Aktivieren Sie diese Option, wenn Sie die vom Gerit

Passwort : Zertifikatsdateien | Standard : Off erzeugten Zertifikatsdateien auswahlen mochten.

vom Gerat

ALD-17552

191




TLS | TLS/Passwort Interaktive Schaltflache -| Eine Zertifizierungsstelle ist eine Einrichtung, die digitale
| Passwort : Durchsuche Zertifikate ausstellt. Ein digitales Zertifikat bescheinigt
Zertifizierungsstelle den Besitz eines offentlichen Schlissels durch die im

Zertifikat genannte Person.

TLS | TLS/Password : Client- | Interaktive Schaltflache - | Ein Client-Zertifikat ist eine Art digitales Zertifikat, das
Zertifikat Durchsuche von Client-Systemen verwendet wird, um authentifizierte
Anfragen an einen Remote-Server zu stellen. Client-
Zertifikate spielen eine Schliisselrolle in vielen Designs
zur gegenseitigen Authentifizierung und bieten solide
Garantien fir die Identitdt des Antragstellers.

TLS | TLS/Password : Client- | Interaktive Schaltflache - | Authentifiziert den Client gegeniiber dem Server und

Schlussel Durchsuche stellt genau fest, wer er ist.

TLS | TLS/Password : Standard : Keine Passwort, das zum Entschlisseln des privaten Schllssels
Entschlisselungskennwort des Servers verwendet wird. Nur zu verwenden, wenn die
fur privaten Schlissel .key-Datei des Servers mit einem Passwort verschliisselt ist.
(optional)

Statischer Schlissel : Interaktive Schaltflache -| Ladt eine Datei mit einem geheimen Schliissel hoch, der
Statischer Pre-Shared Key Durchsuche fur die Authentifizierung zwischen Server und Client

verwendet wird.

Bestimmte Konfigurationsfelder werden nur sichtbar, wenn bestimmte andere Einstellungen ausgewahlt werden.
Den Namen der Einstellungen wird ein Prafix angehdngt, das den Authentifizierungstyp angibt, unter dem sie
sichtbar sind. Fiir verschiedene Prifixe werden unterschiedliche Farbcodes verwendet.

Wenn Sie eine der Einstellungen gedndert haben, vergessen Sie nicht, auf die Schaltflache Speichern und Anwenden
unten rechts auf der Seite zu klicken.
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3.2.3 Menli SERVICES VPN > WireGuard

WireGuard ist ein einfaches, schnelles, leichtes und modernes VPN, das eine sichere und bewidhrte Kryptografie
verwendet. Es zielt darauf ab, besser als OpenVPN zu sein. WireGuard ist als vielseitiges VPN konzipiert, das sich
fir viele verschiedene Situationen eignet, und obwohl es derzeit intensiv weiterentwickelt wird, kdnnte es bereits
als die sicherste, benutzerfreundlichste und einfachste VPN-Losung angesehen werden.

WireGuard funktioniert, indem es eine Schnittstelle hinzufiigt, die als Tunnel fungiert. Um einen solchen zu
erstellen, geben Sie seinen Namen ein und klicken Sie auf die Schaltfliche Hinzufiigen. Dies sollte eine neue
Instanz von Wireguard hinzufiigen und ein Konfigurationsfenster 6ffnen.

~ WIREGUARD-KONFIGURATION

TUNNELHAME OFFENTLICHER SCHLOSSEL

dama BAgMSAI AL wiHr G WO H TanCreRohmEz M= [ %]

~ NEUE INSTANZ HINZUFOIGEN
KEUER KOMFIGURATIONSHAME - :
| Hintusden |

,. SPEICHERN & UBERMEHMEN |

WireGuard-Schnittstelle > Allgemeine Einrichtung

Dieser Abschnitt enthdlt die allgemeinen Einstellungen fur die erstellte WireGuard-Instanz. Hier finden Sie
seine offentlichen und privaten Schlissel und kénnen diese generieren, den Port und die IP-Adressen fiir die
Kommunikation angeben.

~ WIREGUARD-SCHNITTSTELLE: DEMO

ALLGEMEINE EIHRICHTUNG

Aktivleren
ERWHTERTE EINSTELLUNGEN

Privat Schlissel

Otfentlicher Schiissel

Schlisselpaar erzeugen | GENERIEREN

|P-Adraszan 0054 °
Feld Wert Beschreibung
Aktivieren Off | On ; Aktiviert oder deaktiviert die WireGuard-Instanz.
Standard : Off
Privat Schliissel Standard : keine Privater Schliissel, der bei der Authentifizierung
verwendet wird.
Offentlicher Schliissel Standard : keine Offentlicher Schliissel, der bei der Authentifizierung
verwendet wird.
Schliisselpaar erzeugen Interaktive Schaltfliche -| Klicken Sie, um den o6ffentlichen und den privaten
Generieren Schliissel zu generieren.
IP-Adressen Standard : keine Eine eindeutige IP-Adresse oder eine Liste von IP-

Adressen fiur diese Instanz, die mit offentlichen
Schlisseln verknipft ist.
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WireGuard-Schnittstelle > Erweiterte Einstellungen

Der Abschnitt "Erweiterte Einstellungen" enthdlt die Konfiguration der Metriken und der maximalen
Ubertragungseinheit (MTU) fiir diese WireGuard-Schnittstelle.

~ INTERFACE WIREGUARD : DEMO

CONFIGURATION GENERALE
PARAMETRES AVANCES

Métrique

Portd'écoute | 51820

MTU

Serveurs DNS ﬂ
Feld Wert Beschreibung
Metrisch Standard : Keine Geben Sie die Metrik fur diese Tunnelschnittstelle an.
Eine niedrigere Zahl bedeutet eine héhere Prioritat.
MTU Standard : Keine Maximale Ubertragungseinheit far diese
Tunnelschnittstelle.
DNS-Server Standard : Keine DNS-Server(n) fir diese WireGuard-Schnittstelle.

WireGuard-Schnittstelle > Peer / Gegenstelle

Der Abschnitt "Peer / Gegenstelle” wird verwendet, um alle Peers flir diese Schnittstelle zu erstellen und einzurichten.
Um einen zu erstellen, geben Sie seinen Namen ein und klicken Sie auf die Schaltflache "Hinzufiigen". Um ihn zu
konfigurieren, klicken Sie auf die Schaltfliche "Bearbeiten”.

~ WIREGUARD-HONFIGURATION
TUNMELNAME GFFENTUICHER SCHLOSSEL
ceme ML WU AW OGS TR OTRENMEZ M= o | %]

« WELE INSTANZ HINZUFUGEN
NELIER KONFICURATIONSNAME
[ Hinzurloen |
[ speicHeny & mERNERMEN |
Peer / Gegenstelle > Allgemeine Einrichtung
Im Abschnitt "Allgemeine Konfiguration" der Instanz "Peer / Gegenstelle" konnen Sie grundlegende Informationen
Uber den Endpunkt konfigurieren, um die Kommunikation zu erméglichen.

{ WireGuard-Partner new X

~ WIREGUARD-PARTNER NEW

HLLGEMEINE EIRRICHTURG

Cfentlicher Schiissel

ERWEITERTE EIMSTELLLINGEN
Endpunkt-Host

Zulissige IPs | e
Erlauiite IPs weiterletsn =
B [ speionenn & dpernenuen |
Feld Wert Beschreibung
Offentlicher Schliissel Standard : Keine Offentlicher Schliissel des Endpunkts.
Zulassige IPs Standard : Keine Eine einzelne IP-Adresse oder eine Liste von IP-
Adressen, die mit diesem Peer kommunizieren diirfen.
Beschreibung Standard : Keine Beschreibung des Peer /Gegenstelle
Erlaubte IPs weiterleiten Off | On ; Aktivieren, um Routen fiir die IP-Adressen zu erstellen,
Standard : Off die fir dieses Peer zugelassen sind.
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Peer/Gegenstelle > Erweiterte Einstellungen

Im Abschnitt "Erweiterte Einstellungen" der Instanz "Peer/Gegenstelle" kdénnen Sie zusatzliche Einstellungen
konfigurieren, wie z. B. ihre Beschreibung, den Host und Port des Endpunkts, den Pre-Shared Key und andere.
Weitere Informationen finden Sie weiter unten.

un { WirsGuard-Partner new X
- WIREGUARD-PARTNER NEW
ALLGEMENE EINRICHTUNG Preshired Key
ERWEITERTE EINSTELLUNGEN
Endpunkt-fnschiuss
Davarhaft am Leben erhalten
:_zunﬂan j f_srsma(n&ﬂmnmu(u_:
Feld Wert Beschreibung
Preshared Key Standard : Keine Pre-Shared Key, der mit Base64 kodiert ist. Fligt eine
zusatzliche Ebene der Kryptografie mit symmetrischem
Schlissel fiir Post-Quantum-Resistenz hinzu.
Endpunkt-Anschluss Standard : Keine Geben Sie den Port an, mit dem eine Verbindung zum
entfernten Endpunkt hergestellt werden soll. Er wird auf
51820 gesetzt, wenn er leer gelassen wird.
Dauerhaft am Leben Standard : Keine IP-Adresse oder URL des entfernten Endpunkts.
erhalten
Routing-Tabelle Standard : Keine Aktivieren, um Routen fiir die IP-Adressen zu erstellen,
die flr dieses Peer zugelassen sind.
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3.2.4 Menui SERVICES VPN > ZeroTier

ZeroTier One ist eine Open-Source-Software, die eine Peer-to-Peer-VPN-Verbindung (P2PVPN) zwischen
verschiedenen Geraten, auf denen unterschiedliche Betriebssysteme laufen, herstellen kann. AuRerdem bietet sie
Moglichkeiten zur Netzwerkverwaltung wie Routing und das Erstellen von Firewall-Regeln.
Um eine neue ZeroTier-Instanz zu erstellen, suchen Sie den Abschnitt "Neue ZeroTier-Konfiguration hinzufiigen",
geben Sie einen benutzerdefinierten Namen ein und klicken Sie auf die Schaltfliche "Hinzufiigen".

« TEROTIER CONFIGURATION

TERDTIER-NAME INSTANCE NDDE ID
Dieser Abschmitt enthilt noch keine Werte
« NEUE INSTANZ HINZUFUGEN

NEUER KONFIGURATIONSNAME

| |

| sPEICHERN & DBERNEHMEN |

Sie sollten zur Konfigurationsseite der neuen ZeroTier-Instanz weitergeleitet werden, die wie folgt aussehen sollte:
+ INSTANCE SETTINGS: DEMO

Akvieren
o

Mode D -

~ NETWORK CONFIGURATION

NETWORK NANE NETIWERK 1D PORT

Dieser Abschnitn enthlill noch keine Werme
« NEUE INSTANZ HINZUFGEN
ADD NEW NETWORK

" HINZUFOGEN

SPEICHERN % UBERNEHMEN

Feld Wert Beschreibung

Aktivieren Off | On ; Aktiviert oder deaktiviert die ZeroTier-Instanz.

Standard : Off

Die Konfigurationsinstanz des ZeroTier-Netzwerks sollte wie folgt aussehen:

1 TeroTier Network: Demo

~ IEROTIER NETWORK: DEMO

Akthieran ur =
Port 9993
Hetzwerk 1D |
Britcks rach | Kelne
Allow default route
Allaw giabal IP

Allow managed IP

Alloww DS

| undck | | SPEICHERN & UBERNEHMEN
Feld Wert Beschreibung
Aktivieren Off | On ; Aktiviert oder deaktiviert die ZeroTier-Instanz.
Standard : Off
Port Standard : 9993
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Netzwerk ID Standard : Keine ID des ZeroTier-Netzwerks. Melden Sie sich bei lhrem
ZeroTier-Konto an, um die ZeroTier-Netzwerk-I1D
zu finden, die aus einer hexadezimalen Zeichenfolge
bestehen sollte.

Briicke nach Keine | LAN Geben Sie an, an welcher Schnittstelle diese ZeroTier-
Standard : Keine Instanz Uberbriickt werden soll.

Allow default route Off | On ; Erlaubt ZeroTier, die Standardroute des Systems zu
Standard : Off liberschreiben.

Allow global IP Off | On ; Erlaubt von ZeroTier verwalteten IP-Adressen und
Standard : Off Routen, sich mit dem offentlichen IP-Raum zu

liberschneiden.

Allow managed IP Off | On ; Weist IP-Adressen und Routen zu, die von ZeroTier
Standard : On verwaltet werden.

Allow DNS Off | On ; Wendet die DNS-Server an, die auf der Ebene des
Standard : Off Netzwerkcontrollers eingestellt sind.
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PRSI 3.3 Menii SERVICES > GEOGRAPHISCHES POSITIONIERUNGS
|~ SYSTEM

sammesateg® Das Global Positioning System (GPS) ist ein weltraumgestiitztes Funknavigationssystem. Diese
sitionierungs System . . . .. . .. .
Seite ist eine Ubersicht liber den GPS-Dienst.

| Allgemein

y § 3.3.1 Menu SERVICES > GEOGRAPHISCHES POSITIONIERUNGS
e SYSTEM > Allgemein

General wird verwendet, um den GPS-Dienst und die Unterstiitzung fiir verschiedene
Satellitentypen zu aktivieren. Sobald Sie GPS aktiviert haben, kénnen Sie auf der Kartenseite
nachsehen, ob das Gerat eine GPS-Position ermittelt hat. Es ist sehr wichtig, dass Sie die
GPS-Antenne am Geréat befestigen und sie im Freien (nicht in einem Gebdude) aufstellen. Andernfalls ist es
unwahrscheinlich, dass das Gerat eine GPS-Position ermittelt.

Die folgende Abbildung ist ein Beispiel fiir die Seite Allgemein und die folgende Tabelle enthalt Informationen zu

~ GPS-KONFIGURATION
Aktiviert

DPO enabled

~ SATELLITENKONFIGURATION
Galileo NMEA-Unterstiitzung
Glonass NMEA-Unterstiitzung

BeiDou NMEA-Unterstiitzung

den Feldern, die auf dieser Seite enthalten sind:

Feld Wert Beschreibung

Aktiviert Off | On; Schaltet den GPS-Dienst ein oder aus.
Standard : Off

DPO enabled Off | On; Aktivieren Sie die dynamische Stromoptimierung
Standard : Off (erfordert einen Neustart des Modems). Diese Funktion

wird bei Gerdaten mit Meig-Modem oder Quectel-
Modem BG95 nicht unterstitzt.

Galileo NMEA-Unterstitzung | Off | On; Aktiviert oder deaktiviert die Unterstiitzung fur Galileo-
Standard : Off Satelliten.

Glonass NMEA- Off | On; Schaltet die Unterstitzung fiir Glonass-Satelliten ein

Unterstiitzung* Standard : Off oder aus.

BeiDou NMEA- Off | On; Aktiviert oder deaktiviert die Unterstiitzung fir

Unterstlitzung* Standard : Off BeiDou-Satelliten.

* Das Andern dieser Optionen erfordert einen Neustart des Modems. Wenn Sie diese Optionen dndern und spei-
chern, verliert das Gerat daher fiir etwa 30 Sekunden die Zellkonnektivitat.

3.3.2 Menii SERVICES > GEOGRAPHISCHES POSITIONIERUNGS SYSTEM > Karte

Auf der Kartenseite werden die aktuellen Koordinaten und der Standort des Gerats auf der Karte angezeigt. Um die
Position des Geradts auf der Karte zu sehen, stellen Sie sicher, dass die GPS-Antenne am Gerat angebracht ist und
aktivieren Sie GPS auf der Seite Allgemein .

Die folgende Abbildung ist ein Beispiel fiir die Seite Karte :

~ KARTE
i 3 Gk Enmseidorf kot "
© QpenSreesan comributors. " Southampton Bnghton i " L e reqnchess
. i PR s Lille Bl 7 i i % "
Mops Bl
Hal
3 catin
o
Ara Souen Pren
Nlarnbuirg
[=r X
Paris . 5
# IPgolract
Kbtk
! e Wier
8/t G
e 2 Bratisleva -
o tlar Minch
i i Budipest — o iDelwren
Uhrzeit fixieran Broita Lingengrad Sataflitan Genauighnit
472024 1 3:4436 48 365262 7.583127

| STAKDORT AKTUALISIEREN
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QeI 3.4 Menu SERVICES > HOTSPOT

VPN

Ein Hotspot ist ein Dienst, der die Authentifizierung, Autorisierung und Abrechnung eines
Geographisches Pa- .
ISR N ctzwerks bereitstellt.

3.4.1 Menii SERVICES > HOTSPOT > Aligemein

HOTSPOT-Instanzen

Im Abschnitt Hotspot-Instanzen werden die wichtigsten Einstellungen fiir Ihren Hotspot angezeigt. StandardmaRig
ist auf dem Gerat keine Hotspot-Instanz vorhanden. So erstellen Sie eine neue Instanz und beginnen mit der
Konfiguration :

1. Wahlen Sie eine "Schnittstelle" ;
2. Klicken Sie auf die Schaltflache "Hinzufiigen";

~ HOTSPOT-INSTANZEN

AUTHENTIFIZIERUINGSMODLS IP SCHNITTSTELLEN

Digser Abachnitt enthaft noch kene Werte

~ NEUE INSTANZ HINZUFUGEN

schuTsTELE @ [2)
I o {orany v I HINZUFDGEN

| SPEICHERM & BERNEMMEN

Danach erscheint ein neues Fenster zum Einrichten des Hotspots.

Allgemeine Einstellungen: Allgemeiner Modus

Im Fenster Allgemeine Einstellungen wird der groRte Teil der Konfiguration des Zugangspunkts vorgenommen. In
den folgenden Unterabschnitten finden Sie Informationen zu den Konfigurationsfeldern, die in den Abschnitten
Allgemeine Einstellungen zu finden sind.

~ ALLGEMEINE EINSTELLUNGEN

ALLGEMEIN Konfigurationsprofll Bmndad
FORTGESCHRTITEN
UMMALIERTER GARTEN A
Hotspot netwark | 1521662024
IP Adresse 132 1663 264
Authensthzierungsmodis Lokaie Banutzer
Landrgpage | o
UAM Perl 3280
Erfalpsseite Effcigsesite
_. SPEICHERM & EERNEHMEN J
Feld Wert Beschreibung
Konfigurationsprofil Cloud4wi | Standard Konfiguriert die Einstellungen des Zugangspunkts
| Hotspot systems ; entsprechend dem ausgewdhlten Dienstanbieter vor.
Standard : Standard
Aktivieren Off | On; Aktiviert oder deaktiviert die Hotspot-Instanz.
Standard : On
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192.168.3.254

Hotspot network IP/Netzmaske ; IP-Adresse und Subnetz des Hotspot-Netzwerks.
Standard :
192.168.3.0/24

IP Adresse Adresse IP ; Stellt die IP-Adresse lhres vernetzten Hotspot-Routers
Standard : ein.

Authentifizierungsmodus

Lokale Benutzer |
Radius | SMS OTP ;
Standard : Lokale

Der Authentifizierungsmodus legt fest, wie sich die
Nutzer mit dem Hotspot verbinden.

Standard : Default

Benutzer
Anmeldung zulassen Off | On; Ermoglicht es Nutzern, sich Uber die Zielseite fiir den
Standard : Off Hotspot zu registrieren.
Ablaufzeit Entier; Zeitlimit fiir den Ablauf von Benutzerkennungen. Gilt
Standard : O fur Nutzer, die sich lber die Zielseite angemeldet
haben.
Benutzergruppe Default ; Benutzergruppe, der die Benutzer, die sich tiber die

Zielseite angemeldet haben, zugewiesen werden sollen.

Landingpage

Interne | Externe ;
Standard : Interne

Wenn eine externe Zielseite ausgewahlt wird, erscheint
ein neuer Abschnitt, in dem die Adresse der Website
eingegeben werden kann, z. B. http://www.example.
com

UAM Port

Erfolgsseite

Standard : 3990

Erfolgsseite |
Urspriingliche URL |
Benutzerdefiniert ;
Standard : Erfolgsseite

Port, der zur Authentifizierung von Clients verlinkt
werden soll.

zuritickgekehrt werden soll.

Ort, zu dem nach einer erfolgreichen Authentifizierung

Allgemeine Einstellungen: Erweiterter Modus

~ ALLGEMEINE EINSTELLUNGEN

MLGEMEIN
FORTGESCHRITTEN
UMMALIERTER GARTEN

Abmeigeadresss | 1000
Progakoll | HTTP
TOS akilvieren
Testaugang
HTTRS 2ur Ziskssitenumieliung é_n'_

Primares DNS Server BBAA

Zweiter DNS Server | B84

SPEICHERN & DRERNEHMEN

Feld

Wert

Beschreibung

Zusatzliche Schnittstellen

Verfiigbare Schnittstellen
; Standard : Keine

Zeigt zusatzliche Schnittstellen an, die an die Instanz
des Zugangspunkts angehdngt werden kénnen.

Standard : Off

Abmeldeadresse Adresse IP; Eine Adresse, die von Nutzern verwendet werden kann,
Standard : 1.0.0.0 um sich von der Hotspot-Sitzung abzumelden.

Protokoll HTTP | HTTPS ; Das Protokoll, das fiir die Zielseite verwendet werden
Standard : HTTP soll.

TOS aktivieren Off | On; Aktiviert die Anforderungen an die Dienstbedingungen

(ToS). Das Clientgerat kann erst dann auf das Internet
zugreifen, wenn es die ToS akzeptiert hat.
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Testzugang Off | On ; Ermoglicht einen Testzugang zum Internet fir eine
Standard : Off bestimmte Gruppe.

Testzugang : Gruppe Groupe d'utilisateurs ; Gibt die Testbenutzergruppe an.
Standard :Default

HTTPS zur Off | On; Leiten Sie die anfanglichen HTTPS-Anfragen von

Zielseitenumleitung Standard : Off der vorherigen Zielseite auf die Zielseite des

Zugangspunkts um.

Zertifikatsdateien vom Gerat | Off | On; Angegeben, ob die Schlissel- und Zertifikatsdateien

Standard : Off vom Computer heruntergeladen werden sollen oder die

auf diesem Gerdt lUber die Seite System — Verwaltung
erzeugten Dateien verwendet werden sollen.

SSL Schliisseldatei Fichier clé; Laden Sie den SSL-Schliissel hoch/wahlen Sie ihn aus.
Standard : Keine

SSL Zertifikatsdatei Fichier de certificat ; Laden Sie das SSL-Zertifikat herunter bzw. wahlen Sie
Standard : Keine es aus.

Primarer DNS Server Adresse IP ; Zusatzliche DNS-Server, die vom Hotspot verwendet
Standard : 8.8.8.8 werden sollen.

Zweiter DNS Server Adresse IP; Zusatzliche DNS-Server, die vom Hotspot verwendet
Standard : 8.8.4.4 werden sollen.

Allgemeine Einstellungen: Radius-Modus

Der Radius-Authentifizierungsmodus verwendet einen externen RADIUS-Server, dem Sie eine Adresse angeben
mussen, anstatt die lokale Authentifizierung des Routers zu verwenden. Dieser Abschnitt ist sichtbar, wenn das
Cloud4wi- oder Hotspot-Systemprofil im Konfigurationsprofil im Allgemeinen Menl ausgewahlt ist.

~ ALLGEMEINE EINSTELLUNGEN

ALLGEMEIN
FORTGESCHRITTEN

RADIUS server # 1 54.247.117.188

RADIUS server #2 | 78.125.111.180

RADIUS
UMMAUERTER GARTEN Authentifizierungsport | 1812
URL PARAMETER
Abrechnungsport | 1813
NAS identifier
Radius geheimer Schliissel
Swap octets -

Feld Wert Beschreibung
RADIUS server # 1 ip; Die IP-Adresse des RADIUS-Servers Nr. 1, den Sie zur

Standard : Keine Authentifizierung lhrer drahtlosen Clients verwenden sollen.
RADIUS server # 2 ip; Die IP-Adresse des RADIUS-Servers Nr. 2, den Sie zur

Standard : Keine Authentifizierung lhrer drahtlosen Clients verwenden sollen.
Authentifizierungsport Standard : 1812 Der Authentifizierungsport des RADIUS-Servers.
Abrechnungsport Standard : 1813 Der Buchhaltungsport des RADIUS-Servers.
NAS identifier Standard : Keine NAS-Identifier" ist eines der grundlegenden RADIUS-

Attribute.
Radius geheimer Schliissel Standard : Keine Der geheime Schlissel ist ein Passwort, das fur die
Authentifizierung beim RADIUS-Server verwendet wird.

Swap octets Off | On; Tauscht die Bedeutung der Eingabe- und Ausgabebytes

Standard : Off in Bezug auf RADIUS-Attribute aus.
Ortsname Standard : Keine Individueller Name des Standorts fiir Ihren Hotspot.
Standort-1D Standard : Keine Benutzerdefinierte Standortkennung fir lhren Hotspot.
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Allgemeine Einstellungen : Ummauerter Garten

Sie kénnen eine Liste von Adressen hinzufiigen, auf die mit dem Hotspot verbundene Nutzer ohne jegliche
Authentifizierung zugreifen konnen. StandardmaRig ist diese Liste leer. Schreiben Sie einfach die Adressen in die
Adressliste

v ALLGEMEINE EINSTELLUNGEN

ALLGEMEN Advuisiste
FORTGESCHRITTEN Tacebask som
facebook.ral
RADILS finkadincom
licdn.com
UMMAUERTER GARTEN

URL PARAMETER

SPEICHERN & OBERNEHMEN J

Allgemeine Einstellungen : URL-Parameter
Der Abschnitt URL-Parameter wird sichtbar, wenn im Abschnitt Allgemeine Einstellungen das Konfigurationsprofil:
Cloud4wi oder Hotspot-Systeme ausgewdhlt wurde.

+ ALLGEMEINE EINSTELLUNGEN

ALLGEMEIK UAM IP nas_ip
FORTEESCHRITTEN
RADIUS

LUMMALERTER GARTEN Angerufen | ap_mac

UAM Port | nas_port

URL PARAMETER

MAC ciant_mac

P client_ip

NAS id Tigantifior

Session id

Benutzerdefiniern 1 .wn\sl.‘m
Benutzerdefinien 2
T

Feld Wert Beschreibung

UAM IP Standard : Keine Die IP-Adresse des Gateways des Captive Portals.

UAM Port Standard : Keine Der Port, auf dem das Captive Portal die Webinhalte
bedient.

Angerufen Standard : Keine Die MAC-Adresse der IP-Adresse des Gateways des
Captive Portals.

MAC Standard : Keine Die MAC-Adresse des Clients, der versucht, auf das
Internet zuzugreifen.

IP Standard : Keine Identifikation fir das in der RADIUS-Abfrage verwendete
Captive Portal

NAS id Standard : Keine Identifikation fur das in der RADIUS-Abfrage verwendete
Captive Portal

Session id Standard : Keine Die eindeutige Kennung der Sitzung.

Benutzer URL Standard : Keine Die URL, auf die der Nutzer versucht hat zuzugreifen,
bevor er auf die URL-Seiten des Captive Portals
weitergeleitet wurde.

Herausforderung Standard : Keine Herausforderung, die zusammen mit dem Passwort
des Benutzers verwendet werden sollte, um eine
verschllsselte Phrase zu erstellen, die zum Einloggen
verwendet wird.
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Benutzerdefiniert 1 Standard : Keine Fligen Sie einen benutzerdefinierten Namen und
einen benutzerdefinierten Wert hinzu, die in den URL-
Parametern angezeigt werden.

- SSID | Hostname | FW- | -
Version ;
Standard : SSID

Benutzerdefiniert 2 Standard : Keine Figen Sie einen benutzerdefinierten Namen und
einen benutzerdefinierten Wert hinzu, die in den URL-
Parametern angezeigt werden.

- SSID | Hosthame | FW- | -

Version ;
Standard : SSID

3.4.2 Menii SERVICES > HOTSPOT > Lokale Benutzer

Der Abschnitt Lokale Benutzer wird verwendet, um Benutzer zu erstellen und zu verwalten, die sich mit dem Hotspot
verbinden kdnnen. Die Elemente der Seite Lokale Benutzer werden in der folgenden Liste und Abbildung erklart:

1. Durch Eingabe eines Benutzernamens, eines Passworts und Klicken auf die Schaltflache 'Hinzufligen' erstellen Sie
einen neuen Benutzer.

2. Das Dropdown-Menu 'Gruppe' ermoglicht es, einen Benutzer einer anderen Gruppe zuzuweisen.

3. Die Schaltflache 'Bearbeiten' ermdglicht es lhnen, das Passwort eines Benutzers zu dndern oder den Benutzer einer
anderen Gruppe zuzuweisen.

4. Die Schaltflache 'Loschen[X]' 16scht einen Benutzer.

» LOKALE BENUTZER
(2

BENUTIER GRUPPE

Usor dufaut

~ NEUEN BENUTZER HINZUFUGEN

BENUTZER PASSWORT _ _
| HINZUFOGEN |

SPEICHERN & GBERNEHMEN ._

3.4.3 Menii SERVICES > HOTSPOT > Allgemeine Einstellungen

Themen

Im Abschnitt "Themen" werden alle verfligbaren Designs der Zielseite angezeigt. Um ein Thema herunterzuladen,
klicken Sie auf die Schaltflache "Download". Um ein Thema zu bearbeiten, klicken Sie auf die Schaltfliche "Bearbeiten”
neben dem Themen.

~ ALLGEMEINE EINSTELLUNGEN

Authentifinerungsprotakedl | PAR

Theme Deinult thams

~ THEMEN

NAME STATUS DOWNLDAD

Ot e s

~ ADD CUSTOM THEME

= 1 SAUVEGARDER ET APPLIQUER
Uplead customtherne | DURCHSUCHE | or dregand drap your fie here
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Themen : Bilder
Der Abschnitt 'Bilder' ermdglicht es lhnen, benutzerdefinierte Bilder fiir verschiedene Objekte hochzuladen.

~ BILDER
NAME BILD DATEIPFAD
Logo logosva (3.2 KB) X <%=loga %>
Favican Tavicon.png (14.7 KB} 3¢ <H=favicont>
Background background jpg (241.2 KB) > <%=background%>
or drag and drop your fia h..,
Loading l I URB}: BUkH 8 Ry <%=loading%>

Themen : Stileinstellungen

Wenn Sie auf die Schaltfliche "Bearbeiten" neben den Stileinstellungen klicken, kénnen Sie das visuelle
Erscheinungsbild Ihrer Landingpage mithilfe der CSS-Syntax andern.

~ STILEINSTELLUNGEN

HAME BESCHREIBUNG

sS4l Datel enthalt alle C55-Stilregein

Themen : Einstellungen anzeigen

In den Softwareinformationen kdnnen Sie auf die Standardvorlagen fiir verschiedene Teile der Zielseite zugreifen
und deren HTML-Code bearbeiten.

~ EINSTELLUNGEN ANZEIGEN

NAME BESCHREIBUNG

Header HIMAL-Header-Voriage [#]
Elnieggen Voriage 1 dis Anmaldessite |Z|
Anmekden (MAC-Authentifizierung) \orlage fir die il di MAL- [ & |

Anmaiden [SMS-DTP)

Anmalden

Anmeicung (SMS-0TP}

Erfoig

Baswrien

SMS-OTP-Anmeidessenvoriags

Vordage fir die Registrienungsseite

rage fr dis SI45-0TP-

Worlage fir die Erfoigsseds

Zugrt verweigen Seltnuoriage

Nutzungehedingungen

Ein eigenes Thema hinzufiigen
Um ein benutzerdefiniertes Design zu verwenden, kdnnen Sie das Standarddesign herunterladen und seinen

Inhalt bearbeiten. Verwenden Sie dann die Schaltfliche Durchsuchen, um es herunterzuladen.

~ THEMEN

HAKE

Defauit theme

~ ADD CUSTOM THEME

DURCHSUCHE | or drag and dropyour e here

[ SPEICHERN & UBERNEHMEN |

[

SPEICHERN & (BERNEHMEN |
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3.4.4 Menii SERVICES > HOTSPOT > Benutzergruppen

Um ein benutzerdefiniertes Design zu verwenden, kdnnen Sie das Standarddesign herunterladen und seinen
Inhalt bearbeiten. Verwenden Sie dann die Schaltflaiche Durchsuchen, um es herunterzuladen.
1) Erstellen Sie eine neue Gruppe, indem Sie einen benutzerdefinierten Namen eingeben und dann auf 'Hinzufiigen'

klicken.
2) Oder konfigurieren Sie die bestehende Regel, indem Sie auf die Schaltfliche 'Bearbeiten' neben der Regel
klicken.
~ BENUTZERGRUPPEN
HAME BANDEREITE HERUNTERLADEN BANDBREITE HOCHLADEM DOWNLOAD-LIMIT UPLOAD-LINIT TETRAUM Py
dedaul Unbegrerizt Unbegrenzt Uinbegrezt Unbegranzt L
~ NEUE BENUTZERGRUPPE HINZUFIGEN o
HANE —
| Himzurieen |
f SPEICHERN & DBERKEHNEN
Die Seite mit den Einstellungen einer Gruppe wird wie folgt aussehen:
~ EINSTELLUNGEN DER GRUPPE DEFAULT
Leerlaufraitiberschrestung
Zeidim
Bandbreite herunterladen
Bandbrsite hachladen
Cownload-Limit
Upleadt it
Warnung
Zetaum, [Vt
Feld Wert Beschreibung
Leerlaufzeitiiberschreitung | Standard : Keine Eine Zeitspanne in Sekunden, nach der inaktive Benutzer

automatisch vom Hotspot getrennt werden. (0 bedeutet
unbegrenzt.)

Zeitlimit Standard : Keine Deaktiviert den Benutzer des Hotspots, nachdem die
Zeitspanne in Sekunden erreicht ist. (0 bedeutet unbegrenzt.)
Bandbreite herunterladen Standard : Keine Die maximale Download-Bandbreite, die Benutzer, die

diesem Modell zugewiesen sind, erreichen kénnen. Die
Bandbreite kann in Mbit/s angegeben werden.
Bandbreite hochladen Standard : Keine Die maximale Upload-Bandbreite, die Benutzer, die
diesem Modell zugewiesen sind, erreichen kénnen. Die
Bandbreite kann in Mbit/s angegeben werden.
Download-Limit Standard : Keine Ein Datenempfangslimit, das Benutzer, die diesem Modell
zugewiesensind, erreichenkdnnen.Nachdemdas Datenlimit
erreicht ist, verliert der Benutzer die Datenverbindung. Das
Download-Limit wird in MB angegeben.

Upload-Limit Standard : Keine Ein Limit fur gesendete Daten, das die dieser Vorlage
zugewiesenen Nutzer erreichen koénnen. Nachdem
das Datenlimit erreicht wurde, verliert der Nutzer die
Datenverbindung. Das Upload-Limit wird in MB angegeben.
Warnung Standard : Keine Senden Sie eine SMS-Warnung an den Benutzer des
Hotspots, nachdem der Warnwert fiir Daten-Download
oder -Upload in MB erreicht wurde. Funktioniert nur mit
der SMS-OTP-Authentifizierung.

Zeitraum Monat | Monat | Tag ; Der Beginn des Zeitraums, in dem die in diesem
Standard : Monat Abschnitt angegebene Beschriankung gelten soll. Sobald
der Zeitraum abgelaufen ist, werden alle angegebenen
Beschrdankungen zuriickgesetzt.

Startstunde Standard : 1 Die Auswahl dndert sich je nachdem, was fiir "Zeitraum"
ausgewahlt wurde. Gibt den Tag des Monats, der Woche oder
der Tageszeit an, an dem die Limits zuriickgesetzt werden.
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3.4.5 Menii SERVICES > HOTSPOT > Benutzerverwaltung

Die Registerkarte Aktuelle Benutzer zeigt den Status und die Sitzungsstatistiken der aktuell angemeldeten
Benutzer an. Sie kdnnen einen Nutzer auch "rauswerfen" (abmelden), indem Sie auf die Schaltflache 'Abmelden’
neben seinem Namen klicken.

CURRENT USERS REGISTERED USERS

¥ AKTUELLE HOTSPOT-NUTZER

Benutzer 13 MALC Download Hochladen Siczungszeit Starcelt Benutzer abmelden

Derzait sind kemna Bermitzer verbunden

Der Reiter Registrierte Nutzer zeigt die Daten von eindeutigen Nutzern an, die sich bereits am Hotspot registriert
haben.
CURRENT USERS REGISTERED USERS

~ REGISTRIERTE HOTSPOT-BENUTZER

Email Ablaufreit Telefon Datum der Anmeldung Benutzer lschen

Keine Benurzer registriert
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e 4 Menl System

| Aligemein

Maintenance

Firmware

Ein Hotspot ist ein Dienst, der die Authentifizierung, Autorisierung und Abrechnung eines
Netzwerks bereitstellt.

el 4.1 Meni System > Verwaltung

Meustart

4.1.1 Menii System > Verwaltung > Allgemein
Der Abschnitt Allgemein wird verwendet, um einige Einstellungen zur Verwaltung des Gerats

vorzunehmen, wie z. B. das Andern des Namens des Gerdts. Weitere Informationen zum Abschnitt Allgemein
finden Sie in der Abbildung und der Tabelle unten.

~ ALLGEMEINE EINSTELLUNGEN

~ GERATENAME UND HOSTNAME

Sprache | Germm

Konfigurationsmodus | Femgescremen

Gerdrename LKET E12

Hostnamae Start.com
~ STATUS LED
Atweren .
« TASTENKONFIGURATION ZURUCKSETZEN
AKTION MIN ZET MAXIMALE ZEIT
Nersian o = .
Sardardhoriguraton des Benuzers B n s .
Harfiguratiaon der Werkssnsiefungen 1z &0 s .
[ spercHERN & DSERKEHMEN |
Feld | wert | Beschreibung

Allgemeine Einstellungen

Sprache

English | French |
German ;
Standard : French

Andert die Sprache der Web-Benutzeroberfliche des
Routers.

Konfigurationsmodus

Basic | Fortgeschritten ;
Standard : Basic

Der Modus bestimmt, welche Optionen und
Konfigurationen angezeigt werden. Im Basic-Modus
werden nur die wichtigsten Konfigurationen angezeigt.
Im Modus Erweitert gibt es mehr Freiheit bei der
Konfiguration und dem Zugriff auf mehr Optionen.

Geratename und Hostname

Gerdatename

Standard : I-NET_512

Modellname des Gerits.

Hostname

Standard : Start.com

Der Hostname des Gerdts. Dies kann fur die
Kommunikation mit anderen Hosts im lokalen Netzwerk
(LAN) verwendet werden.

Indication LED

Aktivieren

Off | On;
Standard : On

Verwaltet die LEDs zur Anzeige der Signalstarke und
des Verbindungsstatus.

Tastenkonfiguration zuriicksetzen

Min Zeit

Standard : keine

Mindestzeit (in Sekunden), die die Taste gedriickt
gehalten werden muss, um eine Aktion auszufuhren.

Maximale Zeit

Standard : keine

Maximale Zeit (in Sekunden), die die Taste gedriickt
gehalten werden kann, um eine Aktion auszufiihren,
danach wird keine Aktion mehr ausgefiihrt.
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4.1.2 Menii System > Verwaltung > Date & Time
Das Network Time Protocol (NTP) ist ein Netzwerkprotokoll, das zur Synchronisierung von Uhren zwischen
Computersystemen lber paketvermittelte Datennetze mit variabler Latenz verwendet wird.

General

Im Abschnitt zur Zeitsynchronisierung kénnen Sie die Zeitzone auswahlen, die GPS-Synchronisierung aktivieren
und die Uhrzeit synchronisieren.

ALLGEMEIN NIP

~ TEITSYNCHRONISATION
Altuelle Sysemaslt  1BN22024 03: 1144

MIT BROVSER SYNCHRONISIEREN

Tekzone o
GRSSynchrorsisnng

o o

| SPEICHERN & UBERHEHMEN |

Feld Wert Beschreibung
Aktuelle Systemzeit Standard : Keine Die aktuelle Ortszeit des Gerats.

Mit browser synchronisieren | Interaktive Schaltflache | Klicken Sie, um die Uhrzeit des Gerdts und die Zeitzone
mit den Browsern zu synchronisieren, wenn die Uhrzeit
oder die Zeitzone lhres Gerats nicht korrekt sind.

Zeitzone Standard : UTC Das Gerdat wird die Uhrzeit entsprechend der
ausgewadhlten Zeitzone synchronisieren.

GPS-Synchronisierung Off | On; Aktiviert die regelmaBRige Zeitsynchronisation fir
Standard : Off das System mithilfe des GPS-Moduls, wofir keine
Internetverbindung erforderlich ist.

4.1.3 Menii System > Verwaltung > User Settings
Der Abschnitt Benutzereinstellungen wird verwendet, um das Passwort des aktuellen Benutzers zu dndern.

ALLBEMEIN NP

~ LEITSYNCHRONISATION

Altuelle Systemzelt 19022024 031144

| MIT BROWSER SYNCHRONISIEREN !
Zeitzone TG

GRS Synchraniiening
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e 4.2 Meni System > Maintenance

Maintenance

4.2.1 Menii System > Maintenance> Backup

Die Seite Sicherung wird verwendet, um Sicherungsdateien fiir die Konfiguration zu erstellen
oder vorhandene Sicherungsdateien auf das Gerat herunterzuladen.

| Backup

Firmware

Setup-Assistent
Neustar Standardkonfiguration erstellen

Der Abschnitt Standardkonfiguration erstellen wird verwendet, um eine Datei zu erstellen
oder zu I6schen, die die aktuelle Konfiguration des Geréts speichert. Die Standardkonfiguration
kann dann zu einem spateren Zeitpunkt auf der Seite Verwaltung oder tber die Schaltflache
Zuriicksetzen geladen werden.

Klicken Sie auf die Schaltflache "Erstellen”, um eine Standardkonfigurationsdatei aus der aktuellen Konfiguration
lhres Gerdts zu erzeugen.

~ STANDARDKONFIGURATION ERSTELLEN
Erstelt -

standardkenfiguration des Benutzess ERSTELLEN ]

Backup-Konfiguration

Der Abschnitt zum Sichern der Konfiguration wird verwendet, um eine Datei zu erzeugen und herunterzuladen,
die die aktuelle Konfiguration des Gerats speichert. Die Sicherungsdatei kann dann auf das gleiche Geréat oder ein
anderes Gerat des gleichen Typs hochgeladen werden (die Produktcodes miissen libereinstimmen).

~ BACKUP-KONFIGURATION

MDS

SHAISE -
Encypt F

sackuparchis | DOWNLOAD |

Dieser Abschnitt enthalt Priffelder fur MD5- und SHA256-Prifsummen, die aus der zuletzt heruntergeladenen
Sicherungsdatei generiert werden, eine Verschliisselungsoption und die Schaltfliche zum Herunterladen, um die
Sicherungsdatei der Geratekonfiguration zu generieren und herunterzuladen.

Wichtige Hinweise:

1) Das Passwortfeld ist erforderlich, wenn die Verschlisselung aktiviert ist, dann erscheint das Feld. Wenn die
Verschliisselung aktiviert ist, aber der Router das Paket 7-zip nicht installiert hat, sollte ein Popup-Fenster
erscheinen, das den Benutzer auffordert, das Paket aus dem Paketmanager herunterzuladen. Das Passwort, das
zur Verschlisselung der Sicherungsdatei verwendet wird, muss beim Entpacken des formatierten 7z-Archivs
angegeben werden, um auf die tar-Datei zuzugreifen.

2) Die Sicherungsdatei speichert die auf der Mobilseite des I-NET 512 konfigurierte PIN, wird aber nur dann
wiederhergestellt, wenn das Gerat beim Herunterladen der Sicherungsdatei nicht bereits eine PIN eingestellt hat
- die PIN der Sicherungsdatei wird nur dann eingestellt, wenn das Gerat nicht bereits eine PIN eingestellt hat.

3) Wenn das Gerdt beim Hochladen einer Sicherungsdatei keine Internetverbindung hat, wird es die vom
Paketmanager installierten Softwarepakete nicht neu installieren. Sie kénnen die Installationsdateien der Pakete
manuell zur Sicherungsdatei hinzufligen, ein I-NET 512-Gerat wird sie automatisch installieren, wenn Sie die
Sicherungsdatei laden, auch wenn keine Datenverbindung besteht.

Um eine Sicherungsdatei mit Paketinstallationsdateien einzubinden, gehen Sie wie folgt vor:

- Laden Sie die erforderlichen Softwarepaket-Installationsdateien von hier herunter.

- Laden Sie eine Sicherungsdatei herunter.

- Offnen Sie die Sicherungsdatei und erstellen Sie einen neuen Ordner namens backup_packages im Verzeichnis
/etc.

- Fugen Sie die bendtigten Paketdateien zu /etc/backup_packages hinzu.

- Stellen Sie sicher, dass die Dateien in /etc/backup_packages vollstandig mit den Erweiterungen *.ipk extrahiert
werden.
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Konfiguration wiederherstellen

Der Abschnitt Konfiguration wiederherstellen wird verwendet, um eine Konfigurationsdatei herunterzuladen, die
von diesem Gerdt oder einem anderen Gerat desselben Typs genommen wurde.

Aktivieren Sie "Verschllsselt", wenn die Sicherungsdatei zuvor verschliisselt war, und klicken Sie dann auf die
Schaltflache "Durchsuchen”, um eine Sicherungsdatei von lhrem Computer auszuwdahlen. Klicken Sie schlieBlich auf

die Schaltflache "Archiv laden", um die ausgewdhlte Konfiguration auf diesem Gerat anzuwenden.
~ KONFIGURATION WIEDERHERSTELLEN
Encrypred

of an

War der Sicherung wiedernesstellen | "DURCHSUCHE | or dragand droa you e hara

Standardeinstellungen wiederherstellen
Der Abschnitt Standardeinstellungen wiederherstellen wird verwendet, um die Standardeinstellungen des Geréts
wiederherzustellen.
+ STANDARDEINSTELLUNGEN WIEDERHERSTELLEN
putwarksenszingen mriciceten | WIEDERHERSTELLEN |

‘Wiederhersstisn des SLand srdeirateliungen des Benutsrs l WIEDERHERSTELLER .:

Feld Wert Beschreibung

Auf Werkseinstellungen Interaktive Schaltfliche | Stellt das Gerat auf die Standardeinstellungen zuriick.
zuricksetzen

Wiederherstellen der Interaktive Schaltfliche | Stellt das Gerét auf die benutzerdefinierte Konfiguration
Standardeinstellungen des zuriick, die vom Benutzer festgelegt wurde.

Benutzers

* Sie werden diese Schaltflache erst sehen, wenn Sie eine Standardkonfiguration des Benutzers erstellt haben.

4.2.2 Menii System > Maintenance > Geschwindigkeitstest

Dieser Geschwindigkeitsmesser fiir den Netzwerkverkehr zeigt lhnen an, wie hoch lhre Download- und Upload-
Geschwindigkeit in Mbps ist.

100

@ Download 50 250 e Schnittstelie

10 500

@ Hochladen e Server Change

Searching for Server information
1] 1000

ir) Mbivs

START TEST
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erviiovng B 4.3 Menii System > Firmware

Maintenance
Firmware

| Firmware aktuali-
| sieren

Setup-Assistent

Neustart

+ AKTUELLE FIRMWARE- INFORMATIONEN

Firmware Version
Exstellungsdatum des FArmne
Interres Modam Firmware varsion

Kernaiversian

~ NEUES FIRMWARE-IMAGE FLASHEN

HNET_512.T_19.07.05.59
ZOZA-012-09 14754
RGS01QEUAART 2A0EMAG_DE 20004, 200

Sil188

Hetulisieren van | Daal

Enstellungen beibehaiter L]

4.3.1 Menii System > Firmware > Firmware aktualisieren

~ FIRMWARE AUF DEM SERVER VERFUGBAR

Firmeare Version Uberprifung,

mtemes Macem Uberprifurg,

Bid | DURCHSUCHE | or tag and drap your Sie heea

Feld

Wert

Beschreibung

Aktualisieren von

Datei | Server :
Standard : Datei

Quelle fur das Bild der Firmware. Kann von FOTA
heruntergeladen (Server) oder von einem Computer
hochgeladen (Datei) werden.

Einstellungen beibehalten

Off | On;
Standard : Off

Stellt sicher, dass alle aktuellen Einstellungen des Gerats
nach der Aktualisierung der Firmware beibehalten
werden.

Bild

Interaktive Schaltflache

Klicken Sie, um lhren Computer nach einer Firmware-
Imagedatei zu durchsuchen.
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T 4.4 Menl System > Setup-Assistent

Maintenance

4.4.1 Menii System > Setup-Assistent > Allgemein

Der Abschnitt Allgemein wird verwendet, um die Uhrzeit des Gerats, die Sprache und die
Einstellungen fiur den WebUI-Modus (Web User Interface) zu konfigurieren.

Wenn Sie es vorziehen, die Einstellungen fiur die Zeitzone des Gerits spater festzulegen,
kénnen Sie dies liber die Seite Verwaltung — NTP tun.

Flrmware
Setup-Assistent

| Aligemein

HiRetar Wenn Sie Schwierigkeiten haben, diese Seite oder einige der hier beschriebenen Einstellungen
auf der Web-Benutzeroberflache |hres Gerdts zu finden, sollten Sie den Modus "Erweiterte
Web-Benutzeroberflache" aktivieren. Dies kdnnen Sie tun, indem Sie auf die Schaltfliche
"Erweitert" klicken, die sich oben auf der Web-Benutzeroberfliche befindet.

ALDEN G & e g

~ WEBUI-EINSTELLUNGEN
Sprache | Geman

Karfigurationemodus Forgrschntinn

~ ALLGEMEINE EINSTELLUNGEN
Atuelie Systemaelt 19022024 06:01:19

[ WIT BROWSER SYNCHRONISIEREN |

NACHSTER |
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4.4.2 Menii System > Setup-Assistent > Mobile

Der Abschnitt Mobil wird verwendet, um die Einstellungen fiir die SIM-Karte des Gerats zu konfigurieren.

ALDEN

~ MOBILE CONFIGURATION: SIM1

[“auRnex |

e APN e
of m

- n I-NET_512_T_19,07.05.59 =
Basic Forigeschritten L O Vi Seithigs =

Varpndimg werd oder wind anne Varenadung von APN hergestsl

PIN

Cioksier |

Feld

Wert

Beschreibung

Auto-APN

Off | On;
Standard : On

Ein Access Point Name (APN) ist ein Gateway zwischen
einem GSM-, GPRS-, 3G- oder 4G-Mobilfunknetz und
einem anderen Computernetz. Je nach Vertrag kann
es sein, dass einige Betreiber verlangen, dass Sie den
APN nur eingeben, um die Anmeldung in einem Netz
abzuschlieRen. In anderen Fallen wird ein APN verwendet,
um je nach Vertrag spezielle Einstellungen vom
Betreiber zu erhalten (z. B. eine offentliche IP-Adresse).
Der automatische APN durchsucht eine interne Android-
APN-Datenbank und wahlt einen APN auf der Grundlage
des Netzbetreibers und des Landes der SIM-Karte aus.
Wenn der erste automatisch ausgewdhlte APN nicht
funktioniert, versucht er, den nachsten vorhandenen
APN aus der Datenbank zu verwenden.

Off: APN

Standard :
Benutzerdefiniert

Wahlen Sie zwischen einem vom Gerdt vorgeschlagenen
APN oder geben Sie lhren eigenen APN ein.

Benutzerdefiniert :
Benutzerdefinierter APN

Standard : Keine

Eine benutzerdefinierte APN-Netzwerkkennung. Darf
nicht mit einer der folgenden Zeichenfolgen beginnen:

"rac", "lac", "sgsn" oder "rnc", darf nicht mit ".gprs" enden
und darf nicht den Wert "*" annehmen.

Benutzerdefiniert :
Authentifizierungsart

Keine | PAP | CHAP;
Standard : Keine

Die Methode, die Ihr Netzbetreiber verwendet, um neue
Verbindungen in seinem Netzwerk zu authentifizieren.
Wenn Sie PAP, CHAP oder beides wahlen, missen Sie
einen Benutzernamen und ein Passwort eingeben.

PIN

Standard : Keine

Ein vierstelliges numerisches Passwort, das zur
Authentifizierung des Modems an der SIM-Karte
verwendet wird.
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4.4.3 Menii System > Setup-Assistent > WiFi
ALDm Basic Fortgeschritten Q i a I\";:‘;E‘E:iﬁ'g‘si:” 705,58 a -

~ W-LAN 2.4GHZ
Abthvigren by ?
ESSID | NET SR 25
Fasswort | sessses
~ W-LAN 5GHZ
AdLivigren m,ﬂ

ESSID INET_S12_s 5G

PUgsworl | seesess

Wiarring: by chinging the delault ESSID andior the Passward, the dedicated OR cade primad an rouser will na longer be functional

| zuniek | | FERTIG
Feld Wert Beschreibung
Aktivieren Off | On; Aktiviert oder deaktiviert den Wi-Fi-Zugangspunkt.
Standard : On
ESSID Standard : INET_512_ Ein Identifikationsname fir den Zugangspunkt. So
wird der Zugangspunkt von den verbundenen Gerdten
gesehen.
Passwort Standard : einzigartig flr| Ein Passwort, das zur Authentifizierung der Benutzer an
jedes Gerdt diesem Zugangspunkt verwendet wird.

4.5 Menii System > Neustart
Klicken Sie auf die Schaltflache "Neustart”, wenn Sie das Geréat neu starten mochten.

SYSTEM

Verwaltung
Maintanance ¥ . - x
MOCHTEN SIE DIESES GERAT NEU STARTEN?

Firmware
Wiahrend des Neustarts wird das Gerat filr 1-2 Minuten nicht errsichbar sein

Setup-Assistent 1 r il
| MEUSTART | | MBBRECHEN
Nebstart S
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ALDEN-Garantie '

Die ALDEN-Garantie umfasst :

Garantien fur Herstellungsfehler werden ab dem Datum der Rechnungsstellung an den Kaufer gewahrt, sofern
der Garantieschein zuriickgeschickt wird. Erfolgt keine Riicksendung, ist diese Garantie zeitlich begrenzt. Um die
Produktgarantie in Anspruch nehmen zu kénnen, miissen Sie unbedingt die Kaufrechnung fiir das besagte Produkt
aufbewahren.

Achtung: Jeder Eingriff ohne schriftliche Zustimmung der SAS ALDEN fiihrt von Rechts wegen zur
Ungiiltigkeit der Garantie. Der Kunde und der Kaufer haben keinen Anspruch auf eine wie auch immer
geartete Entschadigung fiir Demontage, Wiedermontage oder Nutzungsausfall von weniger als 30 Tagen.
Die SAS ALDEN kann nicht fiir Zwischenfalle oder Schaden jeglicher Art haftbar gemacht werden, wenn
die Montage nicht den Empfehlungen der SAS ALDEN entspricht. Es wird darauf hingewiesen, dass jede
elektrische Installation durch eine angemessene Sicherung geschiitzt werden muss

Generell muss die Montage nach den Regeln der Kunst durchgefiihrt werden. Es wird davon ausgegangen, dass
der Installateur und der Nutzer die Vorschriften und Gesetze kennen. Der Installateur und der Nutzer missen sich
Uber die Montagevorschriften auf dem Laufenden halten. Der Installateur und der Nutzer haben keinen Anspruch
auf Entschadigung oder Garantie, wenn diese Regeln nicht beachtet werden.

Sie profitieren jedoch in jedem Fall von den gesetzlichen Garantiebestimmungen, insbesondere von denjenigen,
die sich auf die Garantie fir versteckte Mdngel beziehen.

Achtung: Die Anwendung von Garantien sowie eine eventuelle Riicksendung bediirfen der vorherigen
Zustimmung der SAS ALDEN. Eventuelle Riicksendungen erfolgen franko und gehen zu Lasten der Absender
(Kunde, fiir die Riicksendung ALDEN; ALDEN, fiir die Riicksendung Kunde). Im Falle eines Antrags auf
Riicksendung per Express oder ChronoPost gehen die Kosten fiir die Kundenriicksendung zu Lasten des
Kunden.

Von der ALDEN Garantie ausgeschlossen sind:

- der Ersatz von Verbrauchsmaterialien und Verschleifteilen ;

- die anormale oder nicht bestimmungsgemdRe Verwendung der Produkte. Wir empfehlen lhnen in diesem
Zusammenhang, die mit den Produkten gelieferte Gebrauchsanweisung aufmerksam zu lesen;

- Storungen, die mit dem Zubehoér zusammenhdngen oder auf eine falsche Montage zuriickzufiihren sind ;

- Defekte und deren Folgen, die auf den Eingriff einer nicht von der SAS ALDEN autorisierten Reparaturwerkstatt
zuriickzufihren sind;

- Médngel und deren Folgen, die auf eine nicht bestimmungsgemaRe Verwendung des Produkts zurickzufiihren
sind;

- Mangel und ihre Folgen im Zusammenhang mit jeglichen duReren Ursachen.

ALD-17552 215



ALDEN empfiehlt, sich bei der Montage an Fachleute zu wenden.
Im Falle einer Eigeninstallation ibernimmt der Kaufer die Verantwortung fir die Sicherheit.

In diesem Fall wird davon ausgegangen, dass der Kaufer tGber die erforderlichen Fahigkeiten verfiuigt. Er verpflichtet
sich, die lblichen Regeln einzuhalten, die von Fachleuten angewendet werden. Er wird sicherstellen, dass er die

im Land der Nutzung geltenden Gesetze einhalt. Er wird das Produkt nicht vom vorgesehenen Verwendungszweck
abbringen.

Garantie :
Der Kaufer wird sich im Falle einer Fehlfunktion mit seinem Handler in Verbindung setzen.

ACHTUNG:
Die Garantie verfallt, wenn ein Eingriff ohne Zustimmung von ALDEN vorgenommen wird.
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