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Avertissements

La reproduction de tout ou partie de ce guide est interdite sans un accord écrit de la part d’ALDEN.
ALDEN attire une attention particuliére sur les risques encourus en cas de montage non conforme.

La responsabilité d’ALDEN ne pourra étre engagée en cas de montage non conforme aux regles de I'art et en
particulier si I'installation est effectuée par un non-professionnel.

Le revendeur est réputé connaitre les regles de I'art et s’y conformer. Il respectera tout particulierement les régles
en matiere de choix d’emplacement, de branchement électrique, de collage, de vissage. Il s’engage, en vendant et
en installant un produit ALDEN, a informer son client du mode d’emploi et éventuellement du mode d’installation
et lui remettra les documents nécessaires. Il attirera I’attention du client sur tous les aspects concernant la sécurité.
Il informera le client que le produit vendu ne devra pas étre détourné de I'utilisation prévue. En outre, il attirera
I’attention du client, s’il y a lieu, sur I’obligation de respecter les lois en vigueur dans le ou les pays d’utilisation.

Toute intervention effectuée sur le produit sans accord préalable de la part d’ALDEN entraine la nullité de la
garantie.

Le vendeur ainsi que le constructeur ne peuvent en aucun cas étre tenus pour responsables en cas de modifications
des modes d’émission ou des puissances d’émission. Les événements inconnus du vendeur et du constructeur ne
peuvent pas donner lieu a une demande d’échange, de remboursement ou d’indemnité de quelque nature qu’elle
soit. Les zones de réception sont données a titre indicatif.

ALDEN décline toute responsabilité de quelque nature qu’elle soit, en particulier pour tout accident ou incident en
cas de non-observation des instructions données, tant au niveau de I'installation que de I'utilisation.

L’ouverture des différents éléments est strictement interdite. Aucun recours en garantie ne sera possible dans ce
cas.

Pour toute intervention sur le circuit électrique, remplacement ou branchement de la batterie, il conviendra de
retirer les fusibles des cables d’alimentation des équipements satellites. Si le véhicule est équipé d’un panneau
solaire, retirer également le fusible du régulateur de charge.

Il est impératif de tirer une alimentation séparée et équipée d’un fusible 3 Amperes directement depuis la batterie
cellule pour alimenter le routeur.

Il est impératif de protéger les embouts des cables avec du scotch papier durant I'installation.

Utilisez uniquement les pieces de rechange et les accessoires originaux ou des pieces recommandées par un
revendeur spécialisé, faute de quoi la garantie sera annulée. Toute intervention sur ’appareil doit étre effectuée
par des techniciens qualifiés.

Ne pas ouvrir le couvercle de I'appareil sous peine de s’exposer a des chocs électriques et d’annuler la garantie.
Ne confier I’entretien et la maintenance de I'appareil qu’a du personnel qualifié.

Lors du branchement des cables, veiller a ce que I'appareil soit débranché. Attendre quelques secondes apres
I’arrét de ’appareil avant de le déplacer ou de débrancher les cables connectés.

Si ’appareil ne fonctionne pas correctement lorsque vous avez respecté strictement toutes les instructions de la
présente notice, contactez votre revendeur.

Cet appareil répond aux exigences gouvernementales en matiére d'exposition aux ondes radio. Cet appareil est
concu et fabriqué pour ne pas dépasser les limites d'émission pour I'exposition a I'énergie des radiofréquences
(RF) fixées par les agences autorisées. Pour assurer la conformité avec les directives d'exposition RF, I'appareil doit
étre utilisé avec une distance minimale de 20 cm du corps d'une personne. Le non-respect de ces instructions peut
entrainer une exposition aux RF dépassant les limites des directives pertinentes.

Les antennes externes utilisées avec le I-NET 152 doivent étre installées pour fournir une distance de séparation
d'au moins 20 cm de toutes les personnes et ne doivent pas étre co-localisées ou utilisées en conjonction avec
une autre antenne ou émetteur.
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Avertissements

Tout gain d'antenne externe doit respecter les limites d'exposition RF et de puissance de sortie rayonnée maximale
de la section de régle applicable.

e Le fait de procéder a 'installation implique I'acceptation des regles énoncées. o

Sécuriser I'accés de votre appareil :

Conservez autant que 'usage le permet I'appareil prés de vous. Changez régulierement les codes d’acces (code
PIN, mots de passes, etc..) de votre appareil.

Eteignez votre appareil lorsqu’il n’est pas utilisé ou pour éviter de capter des données sensibles.

Installer les mises a jour du logiciel.

Etre attentif a la gestion des données : soyez attentif aux données relatives a votre vie privée, notamment en
désactivant le partage automatique des données, si vous associez I’appareil a des réseaux sociaux.

Effacer les données sur I'appareil avant de la mettre au rebut, de le vendre ou le remettre au service aprés-vente.
Dans le cas de la connexion a point d’acces (AP) WiFi, s’assurer que ce dernier soit s{r.

Dans le cadre de I'utilisation du produit, ALDEN ne peut étre tenue responsable :

- Du contenu auquel l'utilisateur peut accéder dans le cadre de l'utilisation du produit.

- Des échanges de données réalisés entre I'utilisateur et quelconque plateforme que ce soit.

- Des actions de tiers pour collecter, utiliser, transmettre et divulguer vos informations ou données.

- De la consommation sur la quantité des données mobiles liées a la carte SIM donnant acces a un opérateur de
réseau mobile.

ALDEN se réserve le droit de mettre a jour automatiquement le logiciel y compris les corrections de bogues et
les mises a jour, l'interface utilisateur ou de la maniére dont vous accédez au contenu, et d'autres modifications
susceptibles d'ajouter, de modifier ou de supprimer des fonctionnalités et des caractéristiques. Vous reconnaissez
que ces mises a jour peuvent se produire automatiquement a tout moment. Vous comprenez que ces mises a
jour sont nécessaires pour maintenir la compatibilité avec d'autres mises a jour de nos produits et peuvent étre
nécessaires pour des raisons de sécurité. En utilisant notre service, vous acceptez par la présente de recevoir ces
mises a jour.

Le marquage CE qui est attaché a ce produit signifie sa conformité aux directives Radio Equipment Directive 2014/53/CE,

c E MARQUAGE POUR L’EUROPE
Low Voltage Directive 2014/35/EU et RoHS 2011/65/CE.

A DEPOSER A DEPOSER
EN MAGASIN  EN DECHETERIE

Cet appareil

se recycle

Points de collecte sur www.quefairedemesdechets.fr
Privilégiez la réparation ou le don de votre appareil !

Directive DEEE (Union européenne et EEE uniquement).
Ce symbole indique que, conformément a la directive DEEE (2002/96/CE) et a la réglementation de votre pays, ce produit ne doit
pas étre jeté avec les ordures ménageres. Vous devez le déposer dans un lieu de ramassage prévu a cet effet, par exemple, un site
de collecte officiel des équipements électriques et électroniques (EEE) en vue de leur recyclage ou un point d’échange de produits
autorisé qui est accessible lorsque vous faites I’acquisition d’un nouveau produit du méme type que I’ancien. Toute déviation par
rapport a ces recommandations d’élimination de ce type de déchet peut avoir des effets négatifs sur I’environnement et la santé
N publique car ces produits EEE contiennent généralement des substances qui peuvent étre dangereuses. Parallélement, votre entiére
coopération a la bonne mise au rebut de ce produit favorisera une meilleure utilisation des ressources naturelles. Pour obtenir
plus d’informations sur les points de collecte des équipements a recycler, contactez votre mairie, le service de collecte des déchets, le plan DEEE
approuvé ou le service d’enléevement des ordures ménageéres. (EEE : Norvége, Islande et Liechtenstein)
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Avertissements

Manipulation du produit

Vous étes seul responsable de l'utilisation que vous faites de votre appareil et des conséquences de son
utilisation.

L'utilisation de votre appareil est soumise a des mesures de sécurité destinées a protéger les utilisateurs et leur
environnement.

Traitez toujours votre appareil et ses accessoires avec soin et conservez-les dans un endroit propre et sans
poussiere.

N'exposez pas votre appareil ou ses accessoires a des flammes.
N'exposez pas votre appareil ou ses accessoires a des liquides, a I'humidité ou a une forte humidité.
Ne laissez pas tomber, ne jetez pas ou n'essayez pas de plier votre appareil ou ses accessoires.

N'utilisez pas de produits chimiques agressifs, de solvants de nettoyage ou d'aérosols pour nettoyer I'appareil
ou ses accessoires.

Ne peignez pas votre appareil ou ses accessoires.
N'essayez pas de démonter votre appareil ou ses accessoires, seul le personnel est autorisé a le faire.

N'utilisez pas votre appareil dans un environnement clos ou dans un endroit ou la dissipation de la chaleur est
mauvaise.

Une utilisation prolongée dans un tel espace peut provoquer une chaleur excessive et augmenter la température
ambiante, ce qui entrainera l'arrét automatique de votre appareil ou la déconnexion de la connexion au réseau
mobile pour votre sécurité. Pour utiliser a nouveau votre appareil normalement apres un tel arrét, refroidissez-le
dans un endroit bien aéré avant de le rallumer.

Veuillez vérifier les réglementations locales pour I'élimination des produits électroniques.

N'utilisez pas I'appareil dans un endroit ou la ventilation est restreinte.

N'utilisez pas ou n'installez pas ce produit pres de I'eau pour éviter tout risque d'incendie ou d'électrocution.
Ne pas exposer I'équipement a la pluie ou a des zones humides.

Disposez les cables d'alimentation et Ethernet de maniere a ce qu'ils ne soient pas susceptibles d'étre piétinés
ou d'étre recouverts d'objets.

Assurez-vous que la tension et le courant nominal de la source d'alimentation correspondent aux exigences de
I'appareil. Ne connectez pas l'appareil a une source d'alimentation inappropriée.

Ne laissez pas votre appareil et ses accessoires a la portée des jeunes enfants et ne les laissez pas jouer avec. lls
pourraient se blesser ou blesser d'autres personnes, ou endommager accidentellement l'appareil. Votre appareil
contient de petites pieces avec des bords tranchants qui peuvent causer des blessures ou qui pourraient se
détacher et créer un risque d'étouffement.

Cet appareil, comme tout appareil sans fil, fonctionne a l'aide de signaux radio, qui ne peuvent garantir une
connexion dans toutes les conditions. Par conséquent, vous ne devez jamais compter uniquement sur un
appareil sans fil pour les communications d'urgence ou utiliser I'appareil dans des situations ou l'interruption
de la connectivité des données pourrait entrainer la mort, des blessures, des dommages matériels, la perte de
données ou toute autre perte.

L'appareil peut devenir chaud lors d'une utilisation normale.
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Avertissements

Mise a jour du I-NET 152
Le routeur I-NET 152 dispose d'un systéme de mise a jour automatique et manuel du logiciel.

Des mises a jour du logiciel peuvent étre effectuées automatiquement. Avant toute action sur l'appareil (coupure
d'alimentation, redémarrage..), il convient de controler I'état des voyants et de s'assurer que le routeur ne soit pas
dans une phase de mise a jour.

Pour mettre a jour le logiciel manuellement, se référer au chapitre "4.3.1 Menu Systéme > logiciel > Mise a jour
du logiciel", page 120.

L'installation d'une mise a jour se traduit visuellement par 3 étapes comme décrit ci-dessous :

- Toutes les LED éteintes : Téléchargement du nouveau logiciel (durée : jusqu'a 30secondes)
- Clignotement des 3 LED ['une aprés l'autre : Installation du nouveau logiciel (durée : jusqu'a 90 secondes).

IMPORTANT : ne pas mettre I'appareil hors tension durant cette étape.

3suslll

- Clignotement simultané des LED : Redémarrage du routeur (durée : jusqu'a 2 minutes)
NOTE : Pendant la phase d'installation de la mise a jour, la connexion WiFi sera interrompue.

ATTENTION : NE PAS METTRE LE ROUTEUR I-NET 152 HORS TENSION DURANT LA PHASE DE MISE A JOUR AU
RISQUE DE RENDRE CELUI-CI DEFINITIVEMENT INUTILISABLE
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Informations de sécurité

Informations de sécurité I-NET 152

Exposition RF

Cet appareil répond aux exigences gouvernementales en matiére d'exposition aux ondes radio. Cet appareil est
concu et fabriqué pour ne pas dépasser les limites d'émission pour I'exposition a I'énergie des radiofréquences
(RF) fixées par les agences autorisées. Pour assurer la conformité avec les directives d'exposition RF, I'appareil doit
étre utilisé avec une distance minimale de 20 cm du corps d'une personne. Le non-respect de ces instructions peut
entrainer une exposition aux RF dépassant les limites des directives pertinentes.

Les antennes externes utilisées avec le I-NET 152 doivent étre installées pour fournir une distance de séparation
d'au moins 20 cm de toutes les personnes et ne doivent pas étre co-localisées ou utilisées en conjonction avec
une autre antenne ou émetteur.

Tout gain d'antenne externe doit respecter les limites d'exposition RF et de puissance de sortie rayonnée maximale
de la section de regle applicable.

T'ype Gamme de fréquences | Impédance VSWR Gain * Radiation Connecteur
d'antenne
. 800~960MHz, . . ) -
Mobile 1710~2690MHz 50 Q < 3,0 < 4 dBi omnidirectionnel SMA male
WiFi 24~ 2,5 GHz, 5,10 ~ 50 Q 2,3 < 3,5dBi | omnidirectionnel |RP-SMA male
5,95 GHz maximum

* Une antenne a gain plus élevé peut étre connectée pour compenser l'atténuation du cable lorsqu'un cable est
utilisé. L'utilisateur est responsable du respect des dispositions légales.

Puissance d'émission maximale
WCDMA 24 dBm
LTE 23 dBm
WiFi 20 dBm

Conditions de fonctionnement

Température de fonctionnement : -40° a +75° C

Le taux d'humidité doit étre compris entre 10 % et 90 % (sans condensation). N'utilisez I'appareil que dans des
environnements secs.

Abrité de la lumiére directe du soleil

A l'écart des sources de chaleur

A l'écart des substances corrosives, des sels et des gaz inflammables

ATTENTION : un fonctionnement en dehors de la plage autorisée peut réduire considérablement la durée de vie
de l'appareil.

Produits défectueux et endommagés

e N'essayez pas de démonter l'appareil ou ses accessoires.

e Seul un personnel qualifié doit entretenir ou réparer I'appareil ou ses accessoires.

¢ Si votre appareil ou ses accessoires ont été immergés dans de I'eau, perforés ou soumis a une chute importante,
ne les utilisez pas tant qu'ils n'ont pas été vérifiés dans un centre de service agréé.

Sécurité électrique

o N'utilisez que des accessoires approuvés.
e Ne pas connecter avec des produits ou accessoires incompatibles.
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Installation

Configuration I-NET 152

I-NET 152 Mesures spatiales et poids

Cette page contient des informations sur les mesures et le poids du routeur I-NET 152. Les schémas fournis ici
sont destinés a aider a déterminer la taille approximative de I'appareil avant l'installation.
Les figures présentées ci-dessous présentent les mesures de I'appareil sous plusieurs angles différents et de divers
éléments (cables, connecteurs, etc.) situés sur ou dépassant de I'appareil. Toutes les mesures sont spécifiées en
millimetres (mm).

Mesures principales
Dimensions L x H x P pour I-NET 152 :

Boitier de l'appareil * : 100 x 30 x 85 mm
Bofite: 355 x 60 x 175 mm

* Les mesures du boitier sont présentées sans connecteurs d'antenne, ni vis ; pour les mesures des autres éléments
de I'appareil, consultez les sections ci-dessous.

Vue avant
La figure ci-dessous illustre les mesures du I-NET 152 et de ses composants sur la face avant :

30,0
24,1
23.2
19.4

120 L”@ —5
B eecr) T
/@ —T

VAN

Vue arriéere

La figure ci-dessous illustre les mesures du I-NET 152 et de ses composants sur la face arriere :

© ©
14,1 — WIRELEEE — — MORLE —

13.0
12,5

300

AV

0.0

0.0
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Installation

Espace de montage

La figure ci-dessous représente le volume requis de I'appareil lorsque les cables et les antennes sont connectés :

Fixation

Les figures ci-dessous représente les dimensions de I'appareil avec ses supports de fixation :

o~ Fixation verticale

[—2s0 |

o=

=2 =0

135,0

250

ALDEN

I-NET 152
@

Default IP:

162.168.2.1 >
UserPass:

User / User1234

Power supply : 9-30V.

BALCE =

.

100,0

106,0

‘ 250

L)

1350

RN

‘ 250

250
30,0

\

Il est a noter qu'il est possible de fixer le routeur verticalement et horizontalement. Visser les 2 supports a l'aide
des 2 vis (fournies) dans le rail du routeur, prévu a cet effet.

ALD-16690
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Fixation horizontale

1350

250

250

©

==

2 =0

Power supply : 9-30V

ALDEN

I-NET 152

oot T
s, R

uuuuuuuuu
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Description des interfaces
Le routeur I-NET 152 est doté de différentes interfaces et ports pour offrir un accés a internet optimal.

@ Interface WiFi via 2 connecteurs a l'arriere pour un accés sans fils a internet entre le routeur et un ordinateur
ou une borne WiFi externe. L'interface WiFi permet I'accés a l'interface web utilisateur du routeur et a internet.

@ Interface mobile 4G avec 2 connecteurs pour connecter 2 antennes MIMO.
€© Un port WAN a I'avant pour un accés a internet grace a un réseau filaire externe.
@ Un port LAN pour la connexion filaire d'un ordinateur au routeur I-NET 152.

© Bouton Reset utilisé pour réinitialiser le routeur a ses réglages d'origine. Appuyer et maintenir le bouton 12 a
20 secondes a l'aide de l'aiguille fourni.

@ Lecteur carte SIM.

LED indicant le
réseau mobile

sélectionné e e
: ;LED d |nd|cat|on_ Connecteurs Connecteur antenne
Alimentation de la force du signal antennes WiFi mobile Principale
mobile i

O 0 © ©

©

S

(=a]=]

(a](=]

ol

o8l

o

o[

o 3-----f---------

@ |:—WIRELESS —| {— MOBILE —
c
o ‘SIM © [} o -"o" RESET -e
POWER e : = LAN WAN @ @ WiFi WiFi 9 MAIN AUX @
; ; 5 Bouton de Connecteur
Témoin Support Interface ~Interface réinitialisation antenne
d’alimention  SIM LAN WAN mobile
Auxiliaire
VUE AVANT VUE ARRIERE
Brochage de la prise d'alimentation
Fusible
Rouge ITI
L=>2

Noir

Blanc - Ne pas utiliser

Vert - Ne pas utiliser

-+
12V

Batterie
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Carte SIM I-NET 152

1. Appuyez sur le bouton du support SIM avec I'aiguille SIM fournie.

2. Retirez le support SIM.

3. Insérez votre carte SIM dans le support SIM. Utiliser I'un des
adaptateurs (fournis) si-besoin.

4. Insérer le support SIM dans le routeur.

5. Fixez les antennes Mobile et WiFi. Si fournie, préférez I'antenne
extérieur I-NET aux antennes d’intérieur batons.

6. Connectez le cordon d’alimentation a la prise située a I'avant du
routeur.

7. Connectez-vous au SSID du réseau WiFi de I'appareil en scannant le
QR code avec un smartphone ou en utilisant les infos a I'avant de
I’appareil (ou sinon utilisez un cable Ethernet connecté a I'interface
LAN).

L'appareil est compatible avec les cartes de taille mini-SIM (2FF). Mais comme différents types de cartes SIM ont
le méme agencement de contacts, des cartes SIM plus petites peuvent également étre utilisées avec le routeur,
a condition qu'elles soient insérées dans un adaptateur de carte SIM 2FF. Une perspective de taille des types de
cartes SIM les plus populaires peut étre vue dans la figure ci-dessous :

2FF AFF
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Configuration

Description des témoins lumineux

Voyant d'alimentation
Le voyant d'alimentation est situé dans le coin inférieur gauche du panneau avant, juste sous le connecteur
d'alimentation.

3susl||

Il indique si I'appareil est sous tension ou non.

LED allumée L'appareil est sous tension.

LED éteinte L'appareil n'est pas sous tension.

Voyants du port Ethernet
Les voyants du port Ethernet sont situés sur le panneau avant de I'appareil, sous chaque port Ethernet respectif.

3susl||

Voyant allumé Fonctionne comme une connexion 10/100 Mbps.
Voyant OFF Aucun lien établi.
Voyant clignotant Connexion établie et activité en cours sur ce port (Transfert de données).
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Voyants du réseau mobile
Les voyants de type de réseau mobile sont situés prés de I'emplacement de la carte SIM.

IIs affichent le type de connexion Internet actuellement actif.

Voyant 3G allumé, fixe L'appareil est connecté a un réseau 3G.
Voyant 4G allumé, fixe L'appareil est connecté a un réseau 4G.
3G clignotant L'appareil n'est pas connecté au réseau 3G.
4G clignotant L'appareil n'est pas connecté au réseau 4G.

Toutes les LED clignotent en méme | Pas de carte SIM ou code PIN incorrect.
temps toutes les 500 ms

Toutes les LED s'allument et L'appareil tente de se connecter a un opérateur de réseau mobile.
s'éteignent dans une séquence, l'une
apres l'autre.

LED d'indication de la force du signal mobile
Les LED d'indication de la force du signal mobile sont situées du dessus de la fente de la carte SIM.

3suslll

Le nombre de LED allumées représente une valeur de force de signal mobile (RSSI) différente en dBm.

0 <-111dBm

1 -110 dBm a -82 dBm
2 -81 dBm a -52 dBm
3 > -51dBm
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Info pratiques

Répéteur WiFi.
Le routeur I-NET 152 offre la possibilité de se connecter a un réseau WiFi externe pour le rediffuser localement
dans son véhicule, avec ses propres identifiants.

T

()
Routeur/
Répéteur Wi-Fi

e

ablette Smartphone Smart-TV

]
(G

-

Borne Wi-Fi externe
Hot spot public ou privé
(Camping, commerce...)

Suivre les instructions page 24 pour créer sont propre répéteur WiFi est ainsi économiser des données sur sa
carte SIM.
NOTE : le réseau WiFi externe peut disposer de droits de connexion. Vérifier au préalable qu'il est possible de s'y
connecter librement. A défaut, en demander la permission.

Sélection 3G/4G

En fonction de la qualité du réseau 4G, le routeur peut basculer automatiquement sur le réseau 3G. Si l'utilisation
du réseau 4G est un impératif, il est alors possible de le specifier dans le menu adéquat. Il suffit de basculer le
réglage «Préférence réseau» sur «4G (LTE) uniqguement» dans le menu Réseau-> Mobile-> Général-> Paramétres
de la carte SIM. Ne pas oublier de cliquer sur le bouton «Sauvegarder et appliquer»

Se référer au chapitre "2.1.1 Menu Réseau > Mobile > Général", page 30 pour forcer |'utilisation d'un réseau 3G
ou 4G.

Sélection manuelle de I'opérateur

Dans certains cas d'utilisations (Ex. a I’étranger), il peut étre nécessaire de sélectionner manuellement l'opérateur
mobile pour sa carte SIM.
Se référer au chapitre "2.1.4 Menu Réseau > Mobile > sélection du réseau”, page 34 pour forcer la connexion
sur un opérateur réseau de son choix.

Gestion réseau

L'objectif de ce module est de garantir a l'utilisateur un accés a internet si au moins l'une des interfaces est
opérationnelle. Par défaut, le module de Gestion réseau est activé.
Se réferer au chapitre "2.5 Menu Réseau > Gestion réseau”, page 66.

Installation rapide

Lors de la premiere mise en service, vous étes invités a saisir les principaux parametres pour configurer votre
routeur. Il est obligatoire de valider toutes les étapes de cette installation. Ne pas oublier de saisir le code PIN de
votre carte SIM. En cas de doute sur un parametre suggéré, valider la suggestion affichée.
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Premiere mise en service

Premiere mise en service
Choix de la langue.

System > Setup Wizard > General

~ WebUI settings

Language | Francais v

Data analytics off

~ General settings

Current system time  2026-03-27 10:39:13  Sync with browser

Time zone Europe/Paris v m

Systeme > Assistant d'installation > Mobile

~ Configuration mobile : SIM1

Statut B ) @

PIN |

APN automatique (D on

@ La connexion sera établie avec APN
vide

= ALDEN Q@ @

Systéme > Assistant d'installation > WiFi

~ Paramétres généraux

Code du pays FR - France v

~ Wifi INET_152_EFEB

Activer () on

SSID * | INET_152_EFEB |

= <)

Mot de passe

Attention : En changeant le nom du réseau 551D et/ou le mot de passe par défaut, le QR code imprimé sur la face avant du routeur ne sera
plus fonctionnel.
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1. Menu STATUT
1.1 Menu STATUT > APERCU

La page Présentation contient des widgets qui affichent I'état de divers systemes liés a I'appareil :

ALDen Q8

STATUT

Apercu

Statut > Apergu
Systeme

iliath 1 (2.5
SYSTEME © Utlisation CPU: (25%)

Réseau

Durée de fonctionnement
WiFi

V5 ddm 368

Données en temps réel> Heure locale de l'appareil

2026-04.37 153718
Utilisation de la mémoira

RAM: (54.88%) FLASH: (32.58%)
— -_—

Wersion logiclel

|-NET_ISLR_18.07.16.29

INET_152_EFEB (24GHZ) © ON=

ssio i@ )
INET_152_EFER

Maode

Pain: d'scces

Canal

Clients

1(24GHZ) @ © OFF
1D du maillage ﬂ :55:
Maode

Canal

Clients

ALDEM Solutions

Bouton Widget : Mobile

o l-NET_152 ._‘

I-NET_152_R_19.07.16.29

MODEM INTERNE @ &

Connexion données

Etat

Itindrance; FBocygLUes Talitom, &G (LTE)

Informations carte SIM
Inseraa (EIM1)

Données recues [ envayses

160KB/ 482 KB

-(24GHZ) @ ©

SsID
Mode
Canal

Clients
o

STOCK(24GHZ) © &

Statut

ssiD i@

Maode
Client

Canal

. -E7dBm

ON=T

www.aloen.fr

Le widaet Mobile affiche des informations relatives a la connexion mobile et a la puissance actuelle du

signal (llh. Chaque barre pleine représente une valeur RSSI différente :

Barres Valeur d'intensité du signal / RSSI (en dBm)
0 <-111

1 -110to -97

2 -96 to -52

3 > -51

Le méme principe de calcul s'applique aux voyants d'intensité du signal situés sur votre appareil. Vous trouverez
plus d'informations sur les valeurs d'intensité du signal et les différentes mesures -ci-dessous :

ALD-16690
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Niveaux de signal 2G et 3G

RSSI Force du signal Description
-70 dBm a -85 dBm Bon Signal fort avec de bons débits de données
-86 dBm a -100 dBm | Moyen Utilisable, des débits rapides et fiables peuvent étre atteints,

mais des interruptions de connexion sont possibles

-100 dBm a -110 dBm | Faible Les performances chuteront fortement

Niveaux de signal 4G et 5G

RSSI Force du signal Description

-65 dBm a -75 dBm Bon Signal fort avec de bons débits de données

-75 dBm a -85 dBm Moyen Utilisable, des débits rapides et fiables peuvent étre atteints,
mais des interruptions de connexion sont possibles

-85 dBm a -95 dBm Faible Les performances chuteront fortement

Bouton Widget : Infos

Le bouton Info (®) est situé a c6té du nom de certains widgets. Cliquer sur le bouton Info redirige I'utilisateur
vers une page d'état liée aux informations affichées par le widget. Par exemple, cliquer sur le bouton Info du

Statut ¥ Apergu

SYSTEME © 4l sakior ERLIE ALV MODEM INTERNE @ o~ dBm INET_152_EFEB (2.4GHZ) ® & ONF
Durée de fonctlonnement Connexlon données 5510 a 3
02h 4m 015 Céconnecs INET_152.EFER
Heure locale de |'appareil Etat Mode
OIEDIE7 121349 Recherthe en cours; NiA; Aucun service [
Utllisation de la mémoire Informations carte SIM canal
RAM: [52 53%) FLASH: [34.72%) 51M non Insérée [SB41) .
= =3
Données regues / envoyées
Version logiciel Clients

0E/DB 1
I-MET_152_R.19.07.16.29

wAjoutdewidgetosmppléitientairess la page Etat
La page Vue d'ensemble affiche un ensemble de widgets par défaut, mais il est possible d'en ajouter d'autres en
cliquant sur le bouton Parameétres de la vue d'ensemble .

Vue d'ensemble Réglages

SYSTEME

MODEM INTERNE

INET_152_EFEE (2.4GHZ)

- [ZAGHZ)

1{2.4GH2)

STOCK {Z4GHZ]

ViANE

SIM1 {PRINCIPAL)

SIM1 LIMITE DE DONNEES

LIMITE DE SMS DE LA SIM 1

CONTROLE DACCES |
EVENEMENTS RECENTS DU SYSTEME |
EVENEMENTS RECENTS DU RESEAL |
GESTION DISTANTE DU SYSTEME
MULTIVAN

Wit

WFIT

LAN

WiFID

HOTSPOT

VPN

1WPN
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Widget latéral

Le menu latéral permet d'activer/désactiver rapidement certaines fonctions du produit et de suivre I'état de
certains services. L'affichage des états est paramétrable. L'image ci-dessous est commune a tous les produits.
Chaque produit posséde son propre menu latéral.

- @-8
Wit RMS  Moble
STATUT MOBILE

e 7
L Connacré )

.
-90 dBm

HESEAU

Itinérance; F-Bouygues Telecom; 4G (LTE]

INFORMATIONS CARTE 5IM

Insérée {SIMT}

STATUT SYSTEME

cpy 0.00%
RAM  eo— 54.84%
FLASH e— 33.15%

DUREE DE FONCTIONNEMENT DU
ROUTEUR
0€h 31m 18s

STATUT WIFI INET_152_EFEB

(2.4GHZ)

C Activé

SsID CLIENTS =
INET_152_EFEE 1 100%
STATUT RMS

C Inactif )

TYPE DE CONMEXION

villle
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1.2 Menu STATUT > SYSTEME

Le menu Systéme affiche des informations générales relatives au matériel, aux logiciels et a I'état de la mémoire

de I'appareil.

La figure ci-dessous est un exemple de la page Systeme et le tableau fournit des informations sur les champs

STATUT

Apergu

Sratut » Systbme

affichés dans cette page :

ALDEN

y NET 152 =
.2 S eseeasories B o

~ Appareil ~ Systéme
o de fapparell |-NET_152 versian logiclel
Code prodult |-NET_152 Verslon tu neyau
Version du Bootoader 430 Heure locale de 'appareil
N e sl 6001635981 Durée deé fonctionnement
Rivision du matérie o3 Utllisation moyenne 0.47, 0 LR
HNurnérs de lot ooos
Emissions
~ Adresses Mac ~ Modem interne
Adresse MAC du réseau Ethernet WAN 20:97:27:2C:EFEA Modéle EGOBOK-EA
Adresse MAC du réseau Ethernet LAN 20:97:27:2C.EF:E9 IMEI 861572050261714
Adresse MAC WiFi (2.4GHz) 20:97:27:2C:EFEB Version FW EGOG0KEAAARDTATZM2G
Température 30°C
~ Mémoire
RAM urilisée _52.52&
Mémoire tampan de b RAM o
Flash utilisé TN

Nom de I'appareil

Le nom de cet appareil : I-NET_152

Code produit

Code de commande ; affiche sous quel code produit I'appareil a été fabriqué.

Version du Version du Bootloader actuellement utilisée par le dispositif. Un Bootloader est un
Bootloader programme qui charge le systéme d'exploitation.
N° de série Un identifiant d'appareil unique a 10 chiffres.

Révision du matériel

Un nombre a 4 chiffres représentant la version du matériel.

Numéro de lot

Un numéro a 4 chiffres qui indique le lot de produit.

Emissions

Identifiant de la version matérielle

Version du logiciel

Version du logiciel actuellement utilisée par I'appareil. Le logiciel peut étre mis a niveau a
partir de la page Systeme — logiciel.

Version du noyau

Version du noyau actuellement utilisée par l'appareil. Un noyau est un programme
informatique chargé de connecter le logiciel d'un appareil a son matériel.

Heure locale de
I'appareil

Heure actuelle percue par I'appareil. Les parametres de temps peuvent étre ajustés dans
la page Services — Assistant de configuration - Général.

Durée de
fonctionnement

Temps qui s'est écoulé depuis la derniére mise sous tension ou redémarrage de I'appareil.

Utilisation moyenne

Moyenne d'utilisation du CPU (en %) sur la derniere minute, 5 minutes et 15 minutes.

Adresse MAC du
réseau Ethernet WAN

Adresse MAC de l'interface WAN.

Adresse MAC du
réseau Ethernet LAN

Adresse MAC de l'interface LAN.

Adresse MAC WiFi

Adresse MAC de l'interface WiFi 2,4 GHz.

(2,4 GHz)

Modele Numéro de modele du modem a l'intérieur de l'appareil.
L'IMEI (International Mobile Equipment Identity) est un numéro unique a 15 chiffres

IMEI décimaux utilisé pour identifier les modules mobiles. Les opérateurs de réseaux GSM
utilisent I'IMEI pour identifier les appareils dans leurs réseaux.

Version FW Version du logiciel du modem a l'intérieur de I'appareil.

Température Température actuelle du modem.

RAM utilisée Quantité de mémoire vive (RAM) actuellement utilisée par l'appareil.

Mémoire tampon de
la RAM

Quantité de mémoire vive (RAM) utilisée par les données temporairement stockées avant
de les déplacer vers un autre emplacement.

Flash utilisé

Quantité de mémoire Flash (stockage) actuellement utilisée par I'appareil.

ALD-16690
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1.3 Menu STATUT > RESEAU

La page Réseau contient des informations relatives a la mise en réseau de l'appareil.

1.3.1 Menu STATUT > RESEAU > MOBILE

L'onglet Mobile affiche des informations sur la connexion mobile. Ci-dessous un exemple de I'onglet Mobile :

STATUT

l
Statut

Réseau

| Mobile

Statut

ALDEﬂ o o :-:;_;;;_n_w.n?_w.zs L do v

» Résesu » Mobile .

Carte SIM Connexion Transmission des données Infarmatlons cellulaires
Statut de la carte SIM Mon insérée Opérateur MNA Bandais) connectées) N/A Identifiant cellulaire (Cell iD} [LTEN
Fournisseur NiA Etat de lopérateur  Recherche en cours RSS! {dBm) NFA TAL A
sl NA  Statutdelsconnedonde.. ((LEOMP  APN NIA ARFCN Nin
lcan L] Etapede laconne.,  Enattente dela . W NiA Code du pays L)
Type diacces riseau MG aabice Données reclies 08 Code de réseau maohiie MR
o — A Donndes emmyédes 08
Durée de fonctionnement MNA
+ Bandes =2 colonnes visibles (2 de 2)
Nom ARFCN
Il my & pas de bandes connectées
Redémarrer la connexion

Statut de la carte SIM

L'état actuel de la carte SIM. Les valeurs possibles sont :

e Insérée - La carte SIM est insérée et préte a étre utilisée

e Non insérée - La carte SIM n'est pas insérée

e Inconnu - impossible d'obtenir la valeur d'état de la carte SIM. Probléme de
communication possible entre I'appareil et le modem

Fournisseur

Nom de l'opérateur réseau

IMSI L'IMSI (identité internationale de I'abonné mobile) est un numéro unique a 15 chiffres
décimaux (ou moins) utilisé pour identifier ['utilisateur d'un réseau cellulaire.

ICCID ICCID de la carte SIM est un numéro de série unique utilisé pour identifier la puce SIM.

Opérateur Nom de l'opérateur réseau.

Etat de I'opérateur

Indique si le réseau a actuellement détecté I'enregistrement de l'appareil mobile.

Valeurs possibles :

e Non enregistré - I'appareil n'est pas enregistré aupres d'un réseau et ne recherche
actuellement aucun nouvel opérateur.

e Enregistré (domicile) - réseau domestique enregistré

e Recherche en cours - appareil non enregistré sur un réseau, mais recherche
actuellement un nouvel opérateur auquel s'enregistrer.

e Réseau refusé - l'inscription au réseau a été refusée par l'opérateur

e Inconnu - I'état de I'opérateur est actuellement inconnu

e Enregistré (itinérance) - enregistré sur le réseau, conditions d'itinérance

Statut de la connexion
des données

Indique si I'appareil dispose ou non d'une connexion de données mobiles.

Etape de la connexion

Afficher les étapes intermédiaires du processus d'établissement d'une connexion
mobile.

Type d'acces réseau

Type de connexion mobile. Les valeurs possibles sont :

¢ 4G : 4G (LTE)

e 3G : 3G (WCDMA), 3G (HSDPA), 3G (HSUPA), 3G (HSPA), 3G (HSPA+), 3G (DC-HSPA+),
3G (HSDPA+HSUPA), UMTS

e N/A - impossible a déterminer pour le moment

Adresse IP

Adresse IP de l'interface mobile

Durée du
fonctionnement

Disponibilité de la connexion mobile
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Bande(s) connectée(s) |Bande de fréquence mobile actuellement utilisée.

RSSI (dBm) Indicateur calculé de la qualité globale de la connexion cellulaire. Les calculs sont
effectués en fonction du type de réseau :

e 4G : RSRP, RSRQ, SINR

e 3G : RSCP, EC/IO

APN Nom du point d'acces.

MTU Unité de transmission maximale.

Données recues Quantité de données recues via l'interface mobile

Données envoyées Quantité de données transmises via l'interface mobile

Identifiant L'identifiant de la cellule a laquelle le modem est actuellement connecté.

cellulaires(Cell ID)

TAC Le code de zone de suivi (TAC) est un identifiant numérique utilisé dans les réseaux

LTE pour distinguer les différentes zones de suivi. Une zone de suivi est un groupe de
cellules partageant la méme identité a des fins de suivi et de localisation. Le TAC est
un parameétre essentiel permettant a I'UE de déterminer sa position au sein du réseau
LTE/5G.

ARFCN Dans les réseaux cellulaires mobiles, un numéro de canal radiofréquence absolu
(ARFCN) est un code qui spécifie une paire de porteuses radio physiques utilisées pour la
transmission et la réception dans un systéeme de radiocommunication mobile terrestre,
une pour le signal de liaison montante et une pour le signal de liaison descendante.
Code Pays Le code de pays mobile, abrégé en MCC, est le code identifiant de maniére unique le
pays d'origine d'un (Glossaire : opérateur de réseau mobile (MNO) | opérateur de réseau
mobile (MNQO)).

Code de réseau mobile |Le code de réseau mobile (MNC) est un numéro unique a deux ou trois chiffres utilisé
pour identifier un réseau mobile terrestre public (PLMN) d'origine. Le MNC est attribué
par l'autorité de régulation nationale.

Redémarrer la Permet de redémarrer le module Modem.

connexion
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1.3.2 Menu STATUT > RESEAU> LAN

Cet onglet affiche des informations sur le(s) réseau(x) local(aux) de I'appareil.

l
Statut

o LNET_152 a v 2 v

FNET_152 R_19.07.16.29

ALDen a, ¥

Statut » Réseau ¥ LAN '

IPV4 IPVE
~ Informations LAN

LAN

Adresse
TPV

Maague de sous-reaeau

~ Baux DHCP

Interface Nom d'hite Adresse MAC Stk el cation Actlons
restante

lan Mac 1921682 148 263603 AD003C 11h 53m 28 Créer statique

IPV4

Adresse Adresse IP de l'interface LAN

Masque de sous- Masque de sous-réseau de l'interface LAN. Un masque de réseau indique la taille d'un
réseau réseau. Il indique quelle partie de I'adresse IP désigne le réseau et laquelle désigne I'appareil
Baux DHCP

Interface Interface qui a loué 'adresse

Nom d'hote Nom d'hote d'un client LAN

Adresse IP Adresse IP d'un client LAN

Adresse MAC Adresse MAC d'un client LAN

Durée restante du Durée restante du bail DHCP. Les titulaires de bail DHCP actifs tenteront de le renouveler
bail apres la moitié de sa durée restante.

Actions Cette action réservera l'adresse IP actuellement attribuée a 'appareil.

Statut

Réseau

Statut » Résead » LAN ‘

IPv4. 1PVE

~ Informations LAN

LAN
Addrusse
Tibtccbe e f- 1400

Préfive délégud

1006 chd 0 D

~ Baux DHCP

Durée
d'allocation Actions
restante

Interface Nom d'héte Adresse Préfixe délégué DUID

IPV6

Adresse

Adresse IP de l'interface LAN

Préfixe délégué

Le préfixe délégué est un sous-réseau plus petit attribué a un périphérique pour louer des
adresses IPv6 a ses propres clients DHCPv6.

Baux DHCP

Interface Interface qui a loué l'adresse
Nom d'héte Nom d'héte d'un client LAN
Adresse Adresse IP d'un client LAN

Préfixe délégué

Le préfixe délégué est un sous-réseau plus petit attribué a un périphérique pour louer des
adresses IPv6 a ses propres clients DHCPv6.

DUID

L'identifiant unique DHCP est utilisé par DHCPv6 pour identifier un appareil. Il est similaire
a l'adresse MAC utilisée par DHCPv4.

Durée restante du
bail

Durée restante du bail DHCP. Les titulaires de bail DHCP actifs tenteront de le renouveler
apres la moitié de sa durée restante.

Actions

Cette action réservera l'adresse IP actuellement attribuée a l'appareil dans Réseau ->
Interfaces —-> Baux statiques.
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1.4 Menu STATUT > WIFI

La page Sans fil contient des graphiques qui affichent en temps réel diverses variations des données sans fil.
Ce chapitre du manuel d'utilisation présente un apercu de la page WiFi pour le I-NET 152.

1.4.1 Menu STATUT > WIFI > INTERFACES

La page Interfaces affiche des informations sur toutes les interfaces WiFi et les clients connectés a l'appareil.

INTERFACES WIFI
La section Interfaces WiFi contient des widgets affichant I'état des interfaces sans fil de I'appareil.

ALDEI-I Q L] l.:i:'.l._.l.:;’_ﬂ_|'ﬂu'.l.15m ‘ o do v

Apergu
Statut 3 WIFl 3 Interfaces

Systéme

~ Interfaces WiFi

wWiF

Interfaces INET_152_EFEB % 100% (24GHz) o=
Standard k)
2.4 b i 13

Donnges en tem » Made

Cryptage
A2 K [CChaR

Clients

CLIENTS WIFI

La section Clients WiFi affiche diverses informations sur toutes les sessions sans fil actives et permet d'expulser
ou de bloquer les clients.

= Clients Wifi
Nom d'héte Adresze [P Adresze MAC S5ID Bande Signal Taux Rx Tawn TX
M 192,168.2.148 263E03ADD0IC |NET_152_EFEB Z.AGHz (WiF 4) il 23 d8m 144 Mblts 144 Mbit/s

1.4.2 Menu STATUT > WIFI > ANALYSES DES CANAUX

La section « Analyse des canaux » affiche I'état de tous les réseaux sans fil disponibles a l'instant T.

REPARTITION DES CANAUX

La section « Analyse des canaux » présente un diagramme interactif des bandes radio sujettes aux interférences,
affichant en temps réel la répartition des canaux dans lI'environnement. Pour lancer une analyse des interférences
de canaux, appuyez sur le bouton « Effectuer un balayage».

’ -NET_152 -
ALDEﬂ a ©  Neris2mieoniezs MY ss v
Statut > WiFl > Analyse des canaux .
24 GHz Evaluation

~ Répartition des canaux @ Dernierscan 3 finstant

Analyse des canaux e

Données en temps réel:

20 dBm

-4 dfim

i dBm

80 dBm

-100 dBm

Canat
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SCANS

La section «Scans» affiche le tableau des réseaux sans fil visibles. Ce tableau peut étre trié par SSID, puissance du
signal, canal, Largeur, Cryptage et BSSID. Exemple ci-dessous :

~ Scans £Z Colonnes visibles (6 de &)
SSID Signal Canal Largeur Cryptage BSSID
SSIE masqué all 42 dBm n 40 MHz WPAZ PSK {TRIP, CCMP)
® ALDEN_VISITEURS Al -TadBm 1 20 MHz Wana 00:B1:E3:25:9%:29
ALDEN al -TEdEm 1 20 MHz WPAZ PSK (CCMP) 00:B1-E325:99:28

S WEP Dpen/shared A =
STOCK Jal -T9dBm B (WEP-A0L WEP-104) SCOEABDEDT.F0

EVALUATION

L'onglet « Evaluation » indique la qualité de chaque canal des points d'accés sélectionnée. Moins il y a de bruit et
de trafic sur le canal, meilleure est la qualité.

Statut 3 WIFI 3 Analyze des canaux .

ik 2.4 GHz Evaluation
. ~ Evaluation £E Colonnes visibles (3de 3)  Rechercher Q
SRS G8 £ CHEMEE Canal Points daccas Evaluation
en Lemps réel> 1 2 0%

5 i *kk 50%

o 1 kK 50%

0 e v deke 100

3 0 ek ke 100

0 ke e ek 100%

L e e e 100%

o e ek 100%

] 0 7k %k 1004

9 [ Fo ek 100
Eléments parpage | 10 | Affichage de 1-10 sur 14 1 of2 Suivant > %
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1.5. Menu STATUT > DONNEES EN TEMPS REEL

La page « Données en temps réel » contient divers graphiques qui affichent divers changements de données
statistiques en temps réel.

1.5.1 Menu STATUT > DONNEES EN TEMPS REEL > TRAFIC

Les graphiques de trafic en temps réel offrent aux utilisateurs la possibilité de surveiller le trafic entrant et sortant
moyen sur une période de 3 minutes. Chaque nouvelle mesure est prise toutes les 3 secondes. Les graphiques se
composent de deux graphiques codés par couleur : le graphique vert montre le trafic sortant, le graphique bleu
montre le trafic entrant. Bien qu'elle ne soit pas représentée graphiquement, la page affiche également les pics de
charge et les moyennes du trafic entrant et sortant.

La figure ci-dessous est un exemple de graphique de trafic en temps réel pour la connexion LAN :

, I-NET_152
ALDEN 0 B . @ @~
Statut > Dannées en temps réel > Trafle '
l sésant 2 lan wan, wanb 5iM1 INET_152. EFEB (2.4GHz)
Statut five2 4
WilFl
~ lan trafic M

Dannées en temps réel-

| Trafic

imn 2mn e Tratlittenan

ENTRANT SORTANT

— i

Moyenne Maoyenne
LAN Affiche le trafic qui passe par la ou les interfaces réseau LAN.
WAN, WAN 6 Affiche le trafic passant par la connexion WAN filaire.
SIM1 Affiche le trafic passant par la connexion WAN mobile.
I-NET_152 XXX Graphique cumulatif, qui englobe le LAN Ethernet cablé et WiFi.
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1.5.2 Menu STATUT > DONNEES EN TEMPS REEL > SIGNAL MOBILE

Le graphique Puissance du signal mobile affiche les variations de la valeur de l'intensité du signal cellulaire au fil
du temps.

ALDEN il o ER Ay

-NE
STATUT I-NET_ 152 R 19.07.16.29

Statut » Données en temps réel 3 Signal Mobile

~ Puissance du signal mobile

Dannées en temps réel

| signal Mobite

1.5.3 Menu STATUT > DONNEES EN TEMPS REEL > UTILISATION MOBILE

La page « Utilisation mobile » contient des graphiques qui affichent les valeurs d'utilisation des données mobiles
sur différentes périodes

Vous pouvez accéder a différentes pages pour afficher les valeurs d'utilisation des données mobiles sur différentes
périodes

I-NET_152 .
STATUT ALDE-I Qi B sz eas07162 A~ -
Aperou
Sttt 3 Données entemps réel 3 Utilisation mobile

~ Utilisation mobile o &

Données en temps réel-

utilisation mobile
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Mesure de signaux

Les niveaux du signal sont définies par différentes mesures, dépendant de différents modes de service. Les
mesures sont les suivantes :

e RSSI
e RSRP
e RSRQ
e RSCP
¢ SINR
e EC/IO

Détermination des facteurs des valeurs de signal

Il existe de nombreux facteurs différents qui influencent la force et la qualité du signal :
e Charge sur le pyléne émetteur
e Proximité de I'émetteur
e Signal passant par un répéteur cellulaire
e Signaux concurrents
e Barriéres physiques (montagnes, batiments, trains, etc.)
e Météo

Par conséquent, des mesures telles que l'intensité du signal (RSSI) et la qualité du signal (EC/10) n'intégrent pas
tous les facteurs pertinents pour décrire la qualité de la connexion. Par exemple, vous pouvez avoir une excellente
valeur RSSI de -51 dBm, mais la Tower Load (le nombre d'utilisateurs mobiles) a I'endroit ou le routeur est connecté
peut étre tres élevé. Dans ce cas, méme si vous avez une bonne valeur de Force du signal, vous n'atteindrez peut-
étre pas les vitesses de données mobiles maximales.

Avis de non-responsabilité

e La force et la qualité du signal doivent étre prises en compte pour une connexion de données cellulaire réussie.

e Les valeurs mesurées ou rapportées varient selon le modem, l'opérateur et I'environnement réseau.

e Il n'y a pas de réponse noir/blanc a ce qui constitue une connexion réussie.

e Bien que la force du signal puisse sembler adéquate, les vitesses de débit peuvent varier en fonction du nombre
d'utilisateurs ou de pylones émetteurs.

2G (GSM)

La puissance du signal 2G (GSM) est définie par une seule valeur : RSSI - Received Signal Strength Indicator ;
RSSI est une valeur négative, plus proche de 0 est la valeur, plus le signal est fort.

RSSI Force du signal Description
-70 dBm a -85 dBm Bien Signal fort avec de bonnes vitesses de données
-86 dBm a -100 dBm Passable Des vitesses de données passables mais utiles, rapides et

fiables peuvent étre atteintes, mais des données marginales
avec des abandons sont possibles
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3G (WCDMA, TDSCDMA, CDMA, EVDO, CDMA-EVDO)

Pour le mode de service 3G, il existe trois mesures pertinentes :
e RSSI - Indicateur de force du signal recu. RSSI est une valeur négative, plus proche de 0 est la valeur, plus le
signal est fort
e EC/IO - indique le rapport porteuse/interférence de la liaison descendante (qualité du signal). EC/IO est une
valeur dBm négative. Plus les valeurs sont proche de 0, plus les signes sont forts.
e RSCP - indique la puissance du code du signal recu

Les valeurs standard RSSI pour la 3G sont fondamentalement les mémes que pour la 2G
RSSI

Force du signal Description

-70 dBm a -85 dBm Bien Signal fort avec de bonnes vitesses de données

-86 dBm a -100 dBm Passable Des vitesses de données passables mais utiles, rapides et
fiables peuvent étre atteintes, mais des données marginales
avec des abandons sont possibles

EC/IO Qualité du signal

7a-10 ______ [Ben _________|Signal fortavec de bonnes vitesses de données

Description

4G (LTE)

Pour le mode service 4G, il existe quatre mesures pertinentes :
e RSSI - Indicateur de force du signal recu. RSSI est une valeur négative, plus proche de 0 est la valeur, plus le
signal est fort.
e SINR - Rapport signal sur bruit (un minimum de -20 dB SINR est nécessaire pour détecter RSRP/RSRQ). Indique la
capacité de débit du canal. Comme son nom l'indique, SINR est la force du signal divisée par la force du bruit.

SINR Force du signal Description
13 dBa 20 dB Bien Signal fort avec de bonnes vitesses de données
0dBal3dB Passable a médiocre Des vitesses de données fiables peuvent étre atteintes,

mais des données marginales avec des abandons sont
possibles. Lorsque cette valeur se rapproche de 0, les
performances chutent considérablement

RSSI pour LTE est calculé a partir de plusieurs autres mesures liées au signal : RSSI = puissance large bande = bruit
+ puissance de la cellule de desserte + puissance du bruit. Par exemple, un modem 4G LTE peut signaler un RSSI
de -68 dBm, mais : - SINR = -1,8 dB.

Dans ce cas, la qualité du signal est en fait trées mauvaise. Cela peut étre di au fait que I'appareil est a une
certaine distance de I'émetteur LTE. Il est également possible que quelque chose interfere avec le signal, comme
un batiment ou d'autres obstacles entre I'appareil et le pylone.

RSSI Force du signal Description
-65 dBm a -75 dBm Bien Signal fort avec de bonnes vitesses de données
-75 dBm a -85 dBm Passable Des vitesses de données passables mais utiles, rapides et

fiables peuvent étre atteintes, mais des données marginales
avec des abandons sont possibles
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2. Menu RESEAU
2.1 Menu RESEAU > MOBILE

La page Mobile permet de configurer les paramétres de connexion mobile.
Cette page du manuel fournit un apercu de la page Mobile du routeur I-NET 152.

2.1.1 Menu RESEAU > MOBILE > GENERAL

La section Général est utilisée pour configurer les parametres de la carte SIM, ils définissent la facon dont I'appareil
établira une connexion mobile.

Gestion de la carte SIM

ALDE” = L] :.:E:_:;_a_m.ww?e LR d

RESEAU

Mobile
Részau 3 Mobile 3 Gindral

| Général

= Gestion de la carte 5IM

sann [
Refies [itindrance des darndes off
PN
Refuser l'itinérance |[Off | On ; Refuse la connexion de données sur les conditions d'itinérance.
des données Par défaut : Off
PIN Par défaut : aucun Le code PIN (Numéro d'ldentification Personnel) d'une carte SIM

est un mot de passe numérique secret permettant d'authentifier
I'appareil aupres de la carte SIM. Ce code est composé uniquement
de chiffres et peut comporter de 4 a 8 caracteres. Le code PIN est
enregistré dans la mémoire flash et n'est donc pas réinitialisé lors de
la restauration des parameétres par défaut.

Configuration APN de l'interface SIM

Gestian réseau » Configuration APN de I'interface SIMT [ WaN

Seatun A I_H
apn auomatgue @D on
(i) La connexdon sern Emalie avee AFN
Auto APN Off | On La fonction Auto APN analyse une base de données APN interne et
Par défaut : On sélectionne un APN en fonction de I'opérateur et du pays de la carte

SIM. Si le premier APN sélectionné automatiquement ne fonctionne
pas, elle tente d'utiliser le suivant dans la base de données.

APN Chaine de caractéres | Un nom de point d'acces (APN) est une passerelle entre un réseau
Par défaut : aucun mobile GSM, GPRS, 3G ou 4G et un autre réseau informatique. Selon
le contrat, certains opérateurs peuvent exiger l'utilisation d'un
APN pour finaliser I'inscription au réseau. Dans d'autres cas, I'APN
permet d'obtenir des parametres spécifiques de l'opérateur (par
exemple, une adresse IP publique ), selon le contrat.

Un identifiant de réseau APN ne peut pas commencer par les
chaines de caractéres suivantes :

e rac;
e lac;
e sgsn;
e INC;
cela ne peut pas se terminer par :
°® .gprs;
et il ne peut pas contenir le symbole astérisque ( *).
Type Aucun | PAP | CHAP |Méthode d'authentification utilisée par votre opérateur pour
d'authentification Par défaut : Aucun authentifier les nouvelles connexions sur son réseau
Nom d'utilisateur Chaine de caractéres |Nom d'utilisateur fourni par votre opérateur
Par défaut : vide
Mot de passe Chaine de caractéres | Mot de passe fourni par votre opérateur

Par défaut : vide
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2.1.2 Menu RESEAU > MOBILE > CONNEXION

RESEAU

Mobile

| Connexion

WAN

LAMN

WiF

ALDEN

Réseau > Mobile > Connexion

~ Connexion

I-MET_152
¢ =
Q @ | 1528 19.07.1629 )~ & v

VBLTE Auto

Type de réseau preféré 4G/3G auto

Sélection de la bande Aute

Auto | On | Off
Par défaut : Auto

Active la voix sur LTE, une technologie de paquets numériques
qui utilise les réseaux 4G LTE pour acheminer le trafic vocal et
transmettre des données.

Type de réseau
préféré

4G/3G auto | 4G
seulement | 3G
seulement

Par défaut : 4G/3G

auto

Préférence de type de connexion réseau.

Sélection de la bande

Auto | Manuel
Par défaut : Auto

Méthode de sélection de la bande de fréquence réseau. En mode
automatique, I'appareil se connecte a la bande offrant les meilleures
conditions de connectivité. En mode manuel, vous pouvez
sélectionner manuellement les bandes que l'appareil utilisera. La
sélection manuelle des bandes affiche uniquement leurs modes
duplex pour les appareils compatibles 4G et 5G.

Bandes LTE

Liste des groupes
Par défaut : vide

Bandes de fréquences prises en charge par le routeur I-NET152 et
pouvant étre sélectionnées dans la liste.

Bandes UMTS

Liste des groupes
Par défaut : vide

Bandes de fréquences prises en charge par le routeur I-NET152 et
pouvant étre sélectionnées dans la liste.

Reconnexion sur signal faible

~ Reconnexion sur signal faible

Activer off

Sewil de réinitialisation -90

Délal de réinitialisation 600

Sauvegarder et appliquer

Activer Off | On Permet la reconnexion en cas de signal faible.

Par défaut : Off
Seuil de Entier [-120..-50] Seuil de signal en dB pour la connexion. Lorsque le signal est
réinitialisation Par défaut :-90 inférieur a cette valeur, le modem réinitialise la connexion.
Délai de Entier [15..65535] Temps d'attente (en secondes) de l'appareil avant de tenter a
réinitialisation Par défaut : 600 nouveau de réinitialiser la connexion.
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2.1.3 Menu RESEAU > MOBILE > LIMITES

Limites de données

La section « Limite de données » vous permet de définir une limite maximale de données utilisées pour votre carte SIM.

RESEAU

&
Réseau
WAN
LAN

WIFI

I-NET_152
¢ =
ALDEI-I 2 ® | neiszrisoriezs BV o
Réseau > Mobile > Limites
Limite de données Limite SMS
+ Limite de données
Périnde de
réinitialisation: Effacer dil: -
Statut OFF - Avertissement # Editer "
Til S SIME: 1 Données utilisées sMs: © Effacer a limite
I limite: =
Sauvegarder et appliquer
Pour configurer la limite de données, appuyez sur Editer. %
~ configuration "SIM1" Limite de données
Activer 1a limitation de 1a connexion de données oft
Limite de donriées (MB) | | |
Période de réinitialisation Jour v |
Heure de réinitalisation | 00:00 |
Activer favertissement SMS off
Activer a limite de débit off
Prochalm effacement prévs  2026-03-31 DR00:00

Activer la limitation
de la connexion de
données

Off | On
Par défaut : Off

Désactive les données mobiles lorsque la limite pour la période en
cours est atteinte.

Limite de données

Entier ; valeur

Désactiver les données mobiles une fois la limite de Mo atteinte.

réinitialisation

Dimanche / 0-31
Valeur par défaut : O

(MB) Par défaut : aucun

Période de Jour | Semaine | Mois | Intervalle de réinitialisation de la limite d'utilisation des données
réinitialisation Par défaut : Jour mobiles.

Heure de 0-23 / Lundi - Indiquez I'neure (au format 24 heures) a laquelle la limite de

données mobiles est réinitialisée.

Activer
I'avertissement SMS

Off | On
Par défaut : Off

Permet l'envoi d'un SMS d'avertissement lorsque la limite de
données mobiles est atteinte.

Seuil d'avertissement

Entier ; valeur
Par défaut : aucun

Un SMS d'avertissement est envoyé lorsque le seuil en Mo est
atteint. Ce seuil ne peut pas dépasser la limite de données !

Numéro de
téléphone

Entier ; valeur
Par défaut : aucun

Un numéro de téléphone pour envoyer un SMS d'avertissement.

Activer la limite de
débit

Off | On
Par défaut : Off

Activer la limite de débitActive les regles de limitation de bande
passante lorsque la limite de données indiquée est atteinte.

Limite de Par défaut : aucun Limitation de bande passante de téléchargement en Kbps.
téléchargement

Limite de Par défaut : aucun Limitation de bande passante en upload en Kbps.
Chargement

Supprimer les
données collectées

- (bouton interactif)

Les données collectées pour cette interface seront effacées, mais
seulement si l'interface est active.
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Limite SMS

La section « Limite SMS » vous permet de définir une limite maximale de SMS envoyés pour votre carte SIM.

RESEAU

Maobile

ALDEN

Réseau > Mobile > Limites

a & N F e 20

I-NET_152 R_19.07.16.29

Limite de données Limite SMS
| Limites
A Limite SMS
Réseau
Période de
réinitialisation:
R _ - — # Editer =
1 siM1 Latnt: O SMS envoyés / o © Effacer la limite
limite:
WIFI
Gestion réseau
DHCP
nNE
Pour configurer la limite de SMS, appuyez sur Editer.
~ configuration "SIM1" Limite SMS
Activer 13 lirmite de SMS aff
Mombre limite de S5
Période de réinitialisation lour -
Heure de réinitialisation 0000
Prochain effacement prévu  2026-03-31 0D:00:00
Activer la limite de Off | On Active ou désactive la limitation des SMS.
SMS Par défaut : Off
Nombre limite de Entier ; Définit la limite d'envoi de SMS, c'est-a-dire le nombre de SMS

SMS

Par défaut : aucun

pouvant étre envoyés depuis cette carte SIM pendant la période

spécifiée.

Période de Jour | Semaine | Mois | Période pendant laquelle la limitation des SMS s'applique. Une fois
réinitialisation Par défaut : Jour cette période écoulée, le compteur de SMS sera réinitialisé.
Heure de 0-23 Spécifiez I'heure (au format 24 heures) a laquelle la réinitialisation
réinitialisation Par défaut : O de la limite de SMS se produit
Limite de SMS - (bouton interactif) |Efface le compteur de limites de SMS pour la période sélectionnée.
effacée
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2.1.4 Menu RESEAU > MOBILE > SELECTION DU RESEAU

La section « Sélection du réseau » vous permet de rechercher et de gérer les opérateurs de réseaux mobiles auxquels

la carte SIM de l'appareil peut se connecter.

ALDEN

Sélection du réseau

m Sélection du réseau

Réseau

5IM active
WAN Statut de la carte SIM
LAN Erat du madem

WiFi

Gestion réseau

DHCF

~ Etat et configuration

Réseau > Mobile > Sélection du réseau

Listes Opérateurs

SIM1 Opérateur actuel F-Bouygues Telecom
Insérée Etat de I'opérateur Itinérance
Inactif FLMN 20820

Mode de sélection de l'opérateur | Auto

I-MET_152
~ ~
I-MET_152_R_19.07.16.28 ‘ s

Statut de la connexion des données m

Etape de la connexion Configuration terminée

Type d'accks réseau 4G (LTE); VolTE

Sauvegarder et appliquer

Mode de sélection de | Auto | Manuel
I'opérateur Par défaut : Auto

Méthode de sélection de l'opérateur.

e Mode Auto - sélectionne automatiquement l'opérateur.
e Mode Manuel : vous devez sélectionner I’opérateur manuellement.

Sélection manuelle de l'opérateur

Pour sélectionner un opérateur manuellement, spécifiez le Mode de sélection de I'opérateur : Manuel et cliquez sur «

Recherche d'opérateurs » .

Réseau » Moblle » Sélectlon du réseau

Sélection du réseau Listes Opérateurs

~ Etat et configuration

SIM active SIM1
Statut de la carte SIM Insérée
Etat du modem Inactif

Opérateur actuel F-Bouygues Telecom

Erat de lopérateur Itinérance

PLMN 20820

Maode de sélection de l'opérateur Manuel

Made de liste d'opérateurs

Opérateur unigue

Repli automatique aoff

Code opérateur *

(D Opérateur unigue - nécessite de salsir
le code opérateur et de sélectionner si
vous souhaitez revenir en mode auto
s'll est Impossible de se connecter &
I'opérateur sélectionné.

20820 (F-Bouygues Telecom)

ig} Recherche d'opérateurs

Etape de la connexion

Type d'accés réseau

statut de la connexlon des données @

Configuration terminée
4G (LTE); VoLTE
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Une fenétre contextuelle vous demandera confirmation. Cliquez sur « Scan » pour continuer.

Rechercher des opérateurs ? X

Pendant le scan, vous perdrez la connexion mobile actuelle.

-

Veuillez patienter jusqu'a la fin de I'analyse. Comme indiqué par le message a I'écran, cette opération peut prendre
jusqu'a 3 minutes.

Une fois I'analyse terminée, vous verrez les résultats dans la section « Opérateurs détectés ».

~ Opérateurs détectés C Répétezlescan =Z Colonnes visibles (5 de 6)
Nom de - Nom Type d'accés . Sélectionnez
¢ Abrévi = . = = Statut
l'opérateur revistion numérigque réseau o l'opérateur
F-Bouygues " " .
+

Mo BYTEL 20820 4G B Sélectionner
20808 208 08 20808 4G B3 sélectionner
Free Frea 20815 aG @ B sélectionner

Pour verrouiller la carte SIM sur un seul opérateur, sélectionnez l'opérateur dans le champ « Sélectionnez
I'opérateur » et cliquez sur « Sélectionner ».

Liste opérateurs

Cette section permet de créer des listes de codes d'opérateurs, qui peuvent ensuite étre utilisées dans la section «
Paramétres des opérateurs » pour les autoriser ou les bloquer. Un code d'opérateur se compose de deux parties : le
code de pays mobile (MCC) et le code de réseau mobile (MNC).

Réseau » Mobile » Sélection du réseau .
Sélection du réseau Listes Opérateurs
~ Listes des opérateurs ( Refresh  ZZ Colonnes visibles (3 de 3)
Nom Codes Actions
opList! a1t Supprimer

Sauvegarder et appliquer

En cliquant sur « Editer » dans une liste, vous serez redirigé vers une page de modification ol vous pourrez saisir
les codes d'opérateur pour cette liste.

~ configuration "opList1" Liste des opérateurs

Nom * | oplist1 ]

(@ Entrez les codes MCC et MNC pour
cholsir un apérateur spécifique ou
choisissez tous les opérateurs du pays
en indiguant uniquement le MCC.

Code opérateur | 00101 - TEST T+

~ Opérateurs détectés @) Recherche d'opérateurs
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2.1.5 Menu RESEAU > MOBILE > UTILITAIRES
GESTION DU CODE PIN DE LA CARTE SIM

Maobile

Résean > Mobile > Utilitaires

~ Gestion du code PIN de [a 5IM 1

&

Réseau

WAN

| utilitaires

-~ USSD

Protection de !a carte SIM 1 (code PIN]  Activée

Madifier le code PIN

Dézactiver le code PIN

usso + |

@ Un message LSS0 sera envoys surla
SIM active, la répornse peut prendre
Jusgua 3 minutes. La connexion peut
reverie b un type de réseau Infésleur
lors de l'enwol du message.

Protection de la carte
SIM 1 (code PIN)

Désactivé | Activé
Par défaut : désactivé

Un code PIN correct est requis pour activer ou désactiver le
verrouillage de la carte SIM. Une fois le verrouillage désactivé, vous
n'‘aurez plus besoin de saisir de code PIN sur aucun appareil pour
utiliser la carte SIM.

Modifier le code PIN

- (bouton interactif)

Ouvrez la fenétre modale pour modifier le code PIN de la carte SIM

UssD

Le protocole USSD (Unstructured Supplementary Service Data) est un protocole de communication utilisé entre les
appareils cellulaires et les opérateurs de réseaux mobiles. Il est généralement utilisé avec les cartes SIM prépayées
pour activer ou désactiver certains services ou pour obtenir des informations auprés de l'opérateur.

Cette section offre la possibilité d'envoyer des messages USSD a l'opérateur mobile.

~ USSD

ussp ¥ | |

@ Un message USSD sera envoyeé sur la
SIM active, la réponse peut prendre
|usgu'a 3 minutes. La connexlon peut
revenir  un type de réseau inférieur
lors de I'envoi du message.

ussbD Chaine de caractéres |Saisissez un code USSD (182 caractéres maximum) a envoyer. Pour
Par défaut : aucun ce faire, cliquez sur le bouton « Envoyer » situé sous la zone de
réponse.
Envoyer - (bouton interactif) |Cliquez pour envoyer le message saisi dans le champ USSD.

ALD-16690




Notification de verrouillage par code PIN/PUK

Si vous saisissez un code PIN/PUK invalide ou si vous insérez une carte SIM verrouillée/bloquée, un message
s'affichera pour vous informer que la carte SIM est verrouillée ou bloquée. Cliquez sur « Déverrouiller la carte SIM
ici » pour ouvrir la fenétre modale ol vous pourrez saisir les codes PIN/PUK de la carte SIM.

Message latéral indiquant que la carte SIM est verrouillée

@ La fIMt1 est verrouillée, veuillez fournir le code PIN pour déverrouiller, 1 tentatives Déverrouiller 1a SIM X
restantes.

Message annexe : la carte SIM est bloquée.

©) LastMt1 est bloquée, veuillez fournir le code PUK pour débloquer, 10 tentatives Débloguer la SIM X
restantes.

Déblocage de la carte SIM X
Vérifiez 3 nouveau sile PUK saisi est correct car aprés dix tentatives incorrectes, votra carte SIM sera définitivemant bloguée
PN+ 5y
PUK * |' ® \|
PIN 4 a 8 caractéres Le code PIN (numéro d'identification personnel) d'une carte SIM est
numériques positifs |un mot de passe numérique secret partagé entre un utilisateur et
(nombre positif) un systéme, permettant d'authentifier 'utilisateur. Ce code PIN est
Par défaut : aucun enregistré dans la mémoire flash et sera conservé méme aprés la
réinitialisation de l'appareil.
PUK 8 caracteéres Le code PUK (Personal Unblocking Key) de votre carte SIM est un
numériques positifs |code a 8 chiffres. Il sert a débloquer votre carte SIM aprés avoir saisi
(nombre positif) un code PIN erroné a trois reprises.
Par défaut : aucun
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2.2 Menu RESEAU > WAN

La page WAN est utilisée pour visualiser et configurer les interfaces réseau WAN. Ces derniéres sont utilisées pour
connecter I'appareil a différents réseaux externes.
La section WAN affiche les interfaces réseau actuellement disponibles sur cet appareil.

|MET_152
ALDE” Q O e 152019071629 a - & v
lésesy 3 WAN '
# Interfaces WAN
Ghser 4 pourrdopanEar Lot INTErRCIE pPRITIBNS O Une Ao fius Hvds.
+ P
Statut! imactif (D I Durée de fonctiannement: - Nothia [ o)
1 wan Typii C TELS26R # Editer Supprime
Appareit: eifv.2 REOE egtion plsamre
&
Durée de foncrionnement: -
2 wanb meszER hctiver: aO # Editer Supprimer
EA R OB
® S el » Dure de fonctionnement: o o)
3 SIMi TR LR APN; Auto ™08 # Editer Supprimer
Typi: Mabiln il s Geition réiaL

Vous pouvez activer ou désactiver les interfaces, modifier leur niveau de priorité* ou accéder a la page de
configuration d'une interface.

* Modifier le niveau de priorité en faisant glisser et en déposant une interface vers une autre position. Le déplacement
d'une interface modifie sa valeur métrique dans le fichier de configuration. Les interfaces qui sont plus hautes
dans la liste ont une plus grande priorité.

Paramétrage des interfaces

Cette section fournit des informations sur la configuration de I'interface WAN. Par défaut, il existe deux types
d'interfaces WAN sur I'appareil :
e WAN Ethernet
e Réseau étendu mobile

Chacun prend en charge différents types de protocoles et de configurations, qui sont décrits dans les sections
ci-dessous.

Statique DHCP DHCPv6 PPPoE Mobile
WAN Ethernet v v v v

Réseau étendu mobile v

Pour commencer a configurer une interface, cliquez sur le bouton "Editer" sur le c6té droit de l'interface :

Statut; Inactll (&) IP; - Durde de fonctionnement: - Activer: ‘)
1 wan Type: Cablé Protocole: dhop T™:5268 Supprimer
Apparell; eth0.2 MAC: 20,97:27:2C.EF EA R 08 Gestion réseau:
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CONFIGURATION INTERFACE

La section « Configuration interface» permet de configurer le protocole d'une interface ainsi que tous les paramétres
associés. Si aucun protocole n'est sélectionné, tous les autres parameétres d'interface seront ignorés. Les sections
suivantes différent selon le protocole.

Parameétres Généraux : Protocole statique

Le protocole statique utilise une configuration manuelle prédéfinie au lieu d'obtenir automatiquement les
parametres via un bail DHCP.

~ configuration "wan6" Interface

Paramatres avances

Activer () on

Parameétres généraux Paramétres IPv6 Paramétres physiques Paramétres du pare-feu

Nom * | wang |

Protocole | Statique v |

Adresse IPV4 * | |

Masque de sous-réseau |Pud * | 255.255255.0 hd |

Fasserelle IPvd | |

Diffusion IPv4 | |
siessons | o
Activer Off | On Activer l'interface.
Par défaut : On
Adresse IPv4 ip4 L'interface d'adresse IPv4 de cette interface. Une adresse IP identifie

Par défaut : aucun

un périphérique sur un réseau et lui permet de communiquer avec
d'autres périphériques.

Masque de sous-
réseau IPv4

Par défaut :
255.255.255.0

Le masque de sous-réseau IPv4 de cette interface. Un masque de
sous-réseau sert a définir la « taille » d'un réseau en spécifiant
quelle partie de l'adresse IP désigne le réseau et quelle partie
désigne un périphérique.

Passerelle IPv4

ip4
Par défaut : aucun

Adresse de passerelle IPv4 utilisée par cette interface. La passerelle
par défaut d'une interface est I'adresse par laquelle transite tout le
trafic sortant.

Diffusion IPv4

ip4
Par défaut : aucun

Adresse de diffusion IPv4 utilisée par cette interface. Les diffusions
IP sont utilisées par les clients BOOTP et DHCP pour trouver leurs
serveurs respectifs et leur envoyer des requétes.

Serveurs DNS

ip4
Par défaut : aucun

Adresses des serveurs DNS que cette interface utilisera. Si ce champ
est laissé vide, les serveurs DNS sont attribués automatiquement.

Parameétres Généraux : Protocole DHCP

~ configuration "wan" Interface

Paramétres généraux Paramétres avancés Paramétres physiques Paramétres du pare-feu

Activer D on

Nom * wan |

Protocole DHCP ~ |

MNom d'héte a envoyer lors d'une demande DHCP |

Sauvegarder et appliquer

Off | On

Par défaut : On
chaine de caractéres
Par défaut : aucun

Activer Activer l'interface.

Nom d'hoéte a
envoyer lors dd'une
demande DHCP

Nom d'hote de cette interface utilisé pour identifier cette machine
sur le serveur DHCP.
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Parametres Généraux : Protocole DHCPV6

Le protocole DHCPv6 est utilisé pour configurer une interface IPv6 qui obtient automatiquement ses parametres
de configuration via un bail DHCP.

~ configuration "wan" Interface

Paramétres généraux Paramétres |Pvé Paramétres avancés Plus ~

activer (@D on

MNom * wan

Protocole | DHCPVG -

Sauvegarder et appliquer

Off | On Activer l'interface.

Par défaut : On

Activer

Parameétres Généraux : Protocole PPPoE
Le protocole PPPoE est utilisé pour établir une connexion PPP (Point-to-Point Protocol) via le port Ethernet.

~ configuration "wan" Interface

Paramétres généraux Paramétres IPv6 Parameétres avancés Plus w

Acthier

@ -

Mom * | wan |

Frotocole | PPPoE v |

Nom d'utilisateur PAP/CHAP

Mot de passe PAP/CHAP

[

Nom du concentrateur d'acces

Mam du service

Sauvegarder et appliquer

Activer Off | On Activer l'interface.
Par défaut : On

Chaine de caractéres

Nom d'utilisateur Le nom d'utilisateur que vous utilisez pour vous connecter au

PAP/CHAP

Par défaut : aucun

réseau de votre opérateur.

Mot de passe PAP/
CHAP

Chaine de caractéres
Par défaut : aucun

Le mot de passe que vous utilisez pour vous connecter au réseau
de votre opérateur.

Nom du Chaine de caractéres |Le concentrateur d'acces auquel se connecter. Les fournisseurs
concentrateur Par défaut : aucun d'accés Internet utilisent des concentrateurs d'accés pour
d'accés acheminer leurs connexions PPPoE. Généralement, les parameétres

sont recus automatiquement ; toutefois, dans certains cas, il est
nécessaire de spécifier le nom du concentrateur d'acces. Laissez
ce champ vide pour que les concentrateurs d'acces soient détectés
automatiquement.

Nom du service

Chaine de caractéres
Par défaut : aucun

Nom du service auquel se connecter. Laisser vide pour que le nom
du service soit détecté automatiquement.
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Parameétres Généraux : Protocole Mobile
Le protocole mobile est utilisé pour configurer une interface permettant d'établir une connexion WAN mobile.

« Mode : NAT

~ configuration "wan" Interface

Paramétres généraux Paramétres IPvE Paramétres avancés Paramétres du pare-feu

@

Activer

Nom * wan

Protocole Mobile

Mode MAT
Type de FDP | 1PudAIPYE ~
APN automatique off
APN | - vide -

Type d'authentification

@ La connexion sera établie avec AP
personnalisé

AUCUN

Sauvegarder et appliquer

Par défaut : IPv4/IPv6

Mode NAT | Bridge (Pont) Mode de fonctionnement de la connexion mobile.

| Passthrough e NAT - la connexion mobile utilise NAT (traduction d'adresse réseau).
Transparence) e Bridge - relie la connexion de données LTE au LAN. L'appareil
Par défaut : NAT attribue son adresse IP WAN a un autre appareil (d'abord connecté
au LAN ou spécifié avec une adresse MAC). L'utilisation du mode

Bridge désactivera la plupart des fonctionnalités de l'appareil.
e Passthrough - dans ce mode, le I-NET 152 partage son adresse
IP WAN avec un seul périphérique LAN (d'abord connecté au LAN
ou spécifié avec une adresse MAC). Le périphérique LAN obtiendra
I''P WAN de I-NET 152 au lieu de I'IP LAN. L'utilisation du mode
Passthrough désactivera la plupart des fonctionnalités de I'appareil.
Type de PDP IPv4 | IPv6 | IPv4/IPv6 |Spécifie quelles informations d'adresse seront demandées a

I'opérateur.

APN automatique

Off | On;
Par défaut : Off

La fonction APN automatique analyse une base de données APN
Android interne et sélectionne un APN en fonction de l'opérateur
et du pays de la carte SIM. Si le premier APN sélectionné
automatiquement ne fonctionne pas, il tente d'utiliser le prochain
APN existant de la base de données.

d'authentification

Par défaut : AUCUN

APN Par défaut : aucun Un nom de point d'acces (APN) est une passerelle entre un réseau
mobile GSM, GPRS, 3G ou 4G et un autre réseau informatique. Selon le
contrat, certains opérateurs peuvent exiger que vous utilisiez un APN
juste pour terminer I'enregistrement sur un réseau. Dans d'autres cas,
APN est utilisé pour obtenir des paramétres spéciaux de I'opérateur
(par exemple, une adresse IP publique ) en fonction du contrat.

Un identifiant de réseau APN ne peut pas commencer par l'une des
chaines suivantes :
e rac;
e lac;
e sgn ;
e rC;
Il ne peut pas se terminer par :
°.gprs;
et il ne peut pas contenir le symbole astérisque (*).
Type AUCUN | PAP | CHAP |Méthode d'authentification utilisée par votre opérateur GSM pour

authentifier les nouvelles connexions sur son réseau. Si vous
sélectionnez PAP ou CHAP, vous devrez également saisir un nom
d'utilisateur et un mot de passe.
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» Mode : Bridge (Pont)

~ configuration "wan" Interface

Paramétres généraux

Paramétres IPv6

Paramétres avancés Paramétres du pare-feu

Activer ‘D on

Nom * | wan
Protocole | Mabile

|Mode | Bridge (Pont)

Sélection de saus-réseau |

Type de PDP |

@ Lutilisation du mode Bridge ou
Passthrough désactivera la plupart des
capacités de l'appareil et vous ne
pourrez acceder aux parameétres de
votre appareil que par le biais de son
adresse IP statigue |

Auto

1P v

APN automatique off

Type d'authentification |

Adresse MAC |

APN |

-- Vide -- v |

@ La connexion sera établle avec APN
personnalise

AUCUN

Sauvegarder et appliquer

Sélection de sous-
réseau

Automatique | P2P;
Par défaut : Auto

Méthode de sélection de sous-réseau.

Type de PDP

IPv4 | IPv6 | IPv4/IPv6
Par défaut : IPv4/IPv6

Spécifie quelle adresse sera demandée a l'opérateur.

APN automatique Off | on; La fonction APN automatique analyse une base de données APN
Par défaut : on Android interne et sélectionne un APN en fonction de 'opérateur
et du pays de la carte SIM. Si le premier APN sélectionné
automatiquement ne fonctionne pas, il tente d'utiliser le prochain

APN existant de la base de données.
APN / APN Chaine; Un nom de point d'accés (APN) est une passerelle entre
personnalisé Par défaut : aucun un réseau mobile GSM, GPRS, 3G ou 4G et un autre réseau

informatique. Selon le contrat, certains opérateurs peuvent
exiger que vous utilisiez un APN juste pour terminer
I'enregistrement sur un réseau. Dans d'autres cas, APN est
utilisé pour obtenir des parametres spéciaux de I'opérateur
(par exemple, une adresse IP publique ) en fonction du contrat.
Un identifiant de réseau APN ne peut pas commencer par l'une des
chaines suivantes :

e rac; e lac; e sgn; e rc;

il ne peut pas se terminer par:

® gprs;

et il ne peut pas contenir le symbole astérisque(*).

Type d'identification

AUCUN | PAP | CHAP;
Par défaut : aucun

Méthode d'authentification utilisée par votre opérateur GSM pour
authentifier les nouvelles connexions sur son réseau. Si vous
sélectionnez PAP ou CHAP, vous devrez également saisir un nom
d'utilisateur et un mot de passe.

Adresse Mac

Mac;
Par défaut : aucun

Spécifie l'adresse MAC de l'appareil qui recevra l'adresse IP de
I'interface mobile en mode Bridge ou Passthrough. Remarque : ce
champ ne devient visible que lorsque vous utilisez le mode Bridge
ou Passthrough.
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» Mode : Passthrough (traversant)

~ configuration "wan" Interface

Paramétres généraux Paramétres IPv6 Paramétres avancés Paramétres du pare-feu

Activer ‘D on

Nom * | wan

Protocole | Maobile -

|Modc | Passthrough (Traversant)

() Lutilisation du mode Bridge ou
Passthrough désactivera la plupart des
capacités de I'appareil et vous ne
pourrez accéder aux parametres de
votre apparell que par le blals de son
adresse |P statique !

Sélection de sous-réseau | Auto -

Type de POP | IPva/IPvE
APN automatique off

APN | —Vide — v |

@ La connexion sera établie avec APN
personnalisé

Type d'authentification | AUCUN v

Distribue le trafic Internet sur plusieurs connexions actives

pour optimiser lutllisation de la bande passante. off
Durée du bail | Heures v |
Kt | |

Sélection de sous- Auto | P2P; Méthode de sélection de sous-réseau.

réseau Par défaut : Auto

Type de PDP IPv4 | IPv6 | IPv4/IPv6 | Spécifie quelle adresse sera demandée a I'opérateur.

Par défaut : IPv4
APN automatique Off | On ; La fonction APN automatique analyse une base de données APN
Par défaut : On Android interne et sélectionne un APN en fonction de I'opérateur
et du pays de la carte SIM. Si le premier APN sélectionné
automatiquement ne fonctionne pas, elle tente d'utiliser le suivant
dans la base de données.

APN Par défaut : aucun Un nom de point d'accés (APN) est une passerelle entre un réseau
mobile GSM, GPRS, 3Gou 4G etun autre réseauinformatique. Selon le
contrat, certains opérateurs peuvent exiger que vous utilisiezun APN
juste pourterminerl'enregistrementsurunréseau.Dansd'autres cas,
APN est utilisé pour obtenir des parameétres spéciaux de l'opérateur
(par exemple, une adresse IP publique ) en fonction du contrat.
Un identifiant de réseau APN ne peut pas commencer par l'une des
chalnes suivantes :

e rac; ¢ lac; e sgn ; e rc;
il ne peut pas se terminer par :
® gprs;
et il ne peut pas contenir le symbole astérisque (*).
Type d'identification | AUCUN | PAP | Méthode d'authentification utilisée par votre opérateur GSM pour
TYPE ; authentifier les nouvelles connexions sur son réseau. Si vous
Par défaut : aucun sélectionnez PAP ou CHAP, vous devrez également saisir un nom
d'utilisateur et un mot de passe.
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Par défaut : aucun

Désactiver DHCP On | Off ; Désactive I'allocation dynamique des adresses client lorsqu'elle est
Par défaut : On désactivée

Durée du bail Valeur ; Heure d'expiration de l'adresse allouée. La valeur minimale pour
Par défaut : 1 les heures est 1, la valeur minimale pour les minutes est 2 et la

valeur minimale pour les secondes est 120

Unités Heures | minutes | Spécifie I'unité de mesure du temps
Secondes ;
Par défaut : Heures

Adresse Mac Mac ; Spécifie lI'adresse MAC de l'appareil qui recevra l'adresse IP de

I'interface mobile en mode Bridge ou Passthrough.
Remarque : ce champ ne devient visible que lorsque vous utilisez
le mode Bridge ou Passthrough.

Parametres IPv6

La section « Parametres IPv6 » permet de configurer certains parametres d'interface plus spécifiques et moins
fréquemment utilisés. Cette section differe selon le protocole.

Parametres IPv6 : Protocole Statique

Les informations relatives aux parameétres généraux du protocole statique sont fournies dans le tableau ci-dessous.

~ configuration "wan" Interface

Paramétres généraux

Paramétres IPvé

Paramétres avancés Plus v

Déléguer des préfixes |Pvé () on

Longueur de l'assignation IPve

Désactivé v

Adresse IPve *

Passerelle IPv6

Préfixe routé |Pve

Suffixe IPv6 |

Sauvegarder et appliquer

Déléguer les
préfixes IPv6

Off | On ;
Par défaut : Off

Activer la délégation en aval des préfixes IPv6 disponibles sur cette
interface.

Longueur de
I'assignation IPv6

Désactivé | 64 |
Personnalisé ;
Par défaut :
Désactivé

Une métrique spécifie la priorité de la passerelle. Plus la métrique
est basse, plus la priorité est élevée (0 pour la priorité maximale).

Adresse IPv6

Les adresses IPv6
avec ou sans
masque de préfixe
sont acceptées

Par défaut : aucun.

Attribue une adresse IPv6 a cette interface. Notation CIDR : adresse/
préfixe.

Passerelle IPv6

Les adresses IPv6
sont acceptées.
00:8a2e:0370:7334
Par défaut : aucun

Passerelle par défaut IPv6.

Préfixe routé IPv6

Par défaut : aucun

Préfixe public acheminé vers ce périphérique pour distribution aux
clients. Les adresses IPv6 avec préfixe de masque sont acceptées,
par exemple ::1/128

Suffixe IPv6 Par défaut : aucun Optionnel. Valeurs autorisées : « eui64 », « random », valeur fixe
comme«:1»ou«::1:2». Lorsqu’un préfixe IPv6 (comme «a:b:c:d::»)
est recu d’un serveur délégué, utilisez le suffixe (comme « ::1 »)
pour former I'adresse IPv6 (« a:b:c:d::1 ») de I'interface.
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Parametres IPv6 : Protocole DHCPV6

Les informations relatives aux parametres généraux du protocole DHCPv6 sont fournies dans le tableau ci-
dessous.

~ configuration "wan" Interface

Paramétres généraux Paramétres [Pvb Paramétres avancés Paramétres physiques Paramétres du pare-feu

Déléguer des préflies IPVE ‘:) on

Demande d'adresse IPv6 Stateful + Stateless (try)

Demande de préfixe de taille IPvE ! Automatique v
8 s Sauvegarder et appliquer

Déléguer les Off | On Activer la délégation en aval des préfixes IPv6 disponibles sur cette
préfixes IPv6 Par défaut : On interface.

Demande d'adresse | Stateful + Stateless | Définit le comportement a adopter lors de la demande d'une
IPv6 | Stateful | Stateless | adresse.

uniquement

Par défaut : Stateful
+ Stateless

Préfixe IPv6 de Entier [0.64] | Définit la maniére dont la longueur du préfixe ULA IPv6 sera
longueur demandée | Automatique demandée. Si cette option est désactivée, I'interface obtiendra une
| désactivé ; seule adresse IPv6 sans sous-réseau pour le routage.

Par défaut :
Automatique

Parameétres IPv6 : Protocole PPPoE
Les informations relatives aux parametres généraux du protocole PPPoE sont fournies dans le tableau ci-dessous.

~ configuration "wan" Interface

Paramétres généraux Paramétres |Pvb Paramétres avancés Paramétres physiques Paramétres du pare-feu

Déléguer des préfixes IPvG () an

Obtenir une adresse IPvG | Automatigue b
Sauvegarder et appliquer

Déléguer les Off | On Activer la délégation en aval des préfixes IPv6 disponibles sur cette
préfixes IPv6 Par défaut : On interface.
Obtenir une adresse | Automatique | Définit le comportement a adopter pour obtenir une adresse IPv6.
IPv6 Désactivé | Manuel

Par défaut :

Automatique
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Parametres avancés

La section Parametres avancés est utilisée pour configurer certains des paramétres d'interface les plus spécifiques
et les moins fréquemment utilisés. Cette section est différente pour chaque protocole.

Parameétres avancés : protocole Statique
Les informations sur les paramétres avancés pour le protocole statique sont fournies dans le tableau ci-dessous.

Paramétres généraux Paramétres IPve Parametres avancés Parametres physiques Paramétres du pare-feu
Forcer le lien off
Passerelle métrigue | 1
Remplacer I'adresse MAC
Remplacer MTU
e
Forcer le lien Off | On Indique si les paramétres d'interface (IP, route, passerelle)

Par défaut : Off

sont attribués a l'interface indépendamment de Il'activité de la
liaison ou seulement apres que celle-ci soit devenue active.

Passerelle métrique

Par défaut : aucun

Une métrique spécifie la priorité de la passerelle. Plus la métrique
est basse, plus la priorité est élevée (0 pour la priorité maximale).

Remplacer I'adresse
MAC

Mac
Par défaut : aucun

Lorsqu'elle est activée, cette option utilise une adresse MAC
définie par l'utilisateur pour l'interface au lieu de celle par défaut.

Remplacer 'unité
de transmission
maximale (MTU)

Entier [1..9200]
Par défaut : aucun

Modifie la taille maximale des unités de transmission (MTU)
autorisées pour les interfaces. Il s'agit de la taille maximale
d'une unité de données de protocole (PDU) pouvant étre
transmise lors d'une seule transaction de couche réseau.

Tableau IP4

Par défaut : aucun

ID de la table de routage dans la page Tables de routage .

Paramétres avancés : protocole DHCP
Les informations relatives aux parametres avancés du protocole DHCP sont fournies dans le tableau ci-dessous.

Parameétres généraux

Classe de fournisseur a envoyer lors d'une demande de DHCP

Paramétres avancés

Paramétres physiques Parametres du pare-feu

Forcer |e lien off

utiliser le flag de diffusion off

Utlliser la passerelle par défaut () on

Passerelle métrique

Serveurs DMS personnalisés

1D client & envayer lors d'une requéte DHCP

Remplacer |'adresse MAC

Remplacer MTU

Table P4

f |

°

Sauvegarder et appliquer

Forcer le lien

Off | On
Par défaut : Off

Indique si les paramétres d'interface (IP, route, passerelle)
sont attribués a l'interface indépendamment de I'activité de la
liaison ou seulement apres que celle-ci soit devenue active.

Utiliser le flag de Off | On Obligatoire pour certains fournisseurs d'acces Internet.
diffusion Par défaut : Off

Utiliser la passerelle Off | On Lorsqu'elle est cochée, cette option crée une route par défaut
par défaut Par défaut : On pour l'interface.
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Passerelle métrique

Par défaut : aucun

Une métrique spécifie la priorité de la passerelle. Plus la métrique
est basse, plus la priorité est élevée (0 pour la priorité maximale).

Serveurs DNS
personnalisés

ip4
Par défaut : aucun

Spécifie les serveurs DNS personnalisés. Si ce champ est laissé
vide, les serveurs DNS annoncés par le pair seront utilisés.

ID client a envoyer
lors d'une requéte
DHCP

Chaine de caractéres
Par défaut : aucun

Identifiant client qui sera envoyé lors de la demande d'un bail
DHCP.

Classe de fournisseur
a envoyer lors d'une
demande de DHCP

chaine de caractéres
Par défaut : aucun

Classe du fournisseur qui sera envoyée lors de la demande
d'un bail DHCP.

Remplacer I'adresse
MAC

Mac
Par défaut : aucun

Lorsqu'elle est activée, cette option utilise une adresse MAC
définie par I'utilisateur pour l'interface au lieu de celle par défaut.

Remplacer MTU

Entier [1..9200]
Par défaut : aucun

Modifie la taille maximale des unités de transmission (MTU)
autorisées pour les interfaces. Il s'agit de la taille maximale
d'une unité de données de protocole (PDU) pouvant étre
transmise lors d'une seule transaction de couche réseau.

Tableau IP4

Par défaut : aucun

ID de la table de routage dans la page Tables de routage .

Parameétres avancés : DHCPv6
Les informations sur les parameétres avancés pour le protocole DHCPv6 sont fournies dans le tableau ci-dessous.

Paramétres généraux

Parametres IPv6

Farcer le lien

Utiliser la passerelle par défaut

Passerelle métrique

Serveurs DNS personnalisés

1D client & enwvoyer lors d'une requéte DHCP

Remplacer l'adresse MAC

Remplacer MTU

Table IPs |

Parameétres avancés

Paramétres physiques Paramétres du pare-feu

off

Sauvegarder et appliquer

Forcer le lien

Off | On
Par défaut : Off

Indique si les paramétres d'interface (IP, route, passerelle)
sont attribués a l'interface indépendamment de l'activité de la
liaison ou seulement apres que celle-ci soit devenue active.

Utiliser la passerelle
par défaut

Off | On
Par défaut : On

Lorsqu'elle est cochée, cette option crée une route par défaut
pour l'interface.

Passerelle métrique

Entier[0..4294967295]
Par défaut : 2

La configuration génere par défaut une entrée dans la table de
routage. Ce champ permet de modifier la métrique de cette
entrée : plus la métrique est basse, plus la priorité est élevée.

Serveurs DNS
personnalisés

Ip4 ;
Par défaut : aucun

Spécifie les serveurs DNS personnalisés. Si ce champ est laissé
vide, les serveurs DNS annoncés par le pair seront utilisés.

ID client a envoyer lors
d'une requéte DHCP

Chaine de caractéres
Par défaut : aucun

Identifiant client qui sera envoyé lors de la demande d'un bail
DHCP.

Remplacer I'adresse
MAC

Par défaut : aucun

Lorsqu'elle est activée, cette option utilise une adresse MAC
définie par l'utilisateur pour l'interface au lieu de celle par
défaut.

Remplacer MTU

Par défaut : aucun

Modifie la taille maximale autorisée de I'unité de transmission
(MTU) de l'interface. Il s'agit de la taille maximale d'une unité
de données de protocole (PDU) pouvant étre transmise en une
seule transaction de couche réseau.

Tableau IP6

Par défaut : aucun

ID de la table de routage dans la page Tables de routage .
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Parametres avancés : PPPoE

Les informations sur les paramétres avancés pour le protocole PPPoE sont fournies dans le tableau ci-dessous.

~ configuration "wan" Interface

Paramétres généraux Paramétres IPv6

Parameétres avancés Plus v

Forcer le lien

off

Utiliser |a passerelle par défaut D on

Passerelle métrigue

Serveurs DNS personnalisés

Priorité de la carte

Seuil d'échec de I'écho LCP

Intervalle d'écho LCP

Contenu de la balise Host-Unig

Délais d'inactivité

Remplacer MTU

Taille clé B02.1Ppricrité

Table IP4

Forcer le lien Off | On Indique si les paramétres d'interface (IP, route, passerelle)

Par défaut : Off sont attribués a l'interface indépendamment de l'activité de la
liaison ou seulement apres que celle-ci soit devenue active.

Utiliser la passerelle Off | On Lorsqu'elle est cochée, cette option crée une route par défaut

par défaut Par défaut : On pour l'interface.

Passerelle métrique Par défaut : aucun Une métrique spécifie la priorité de la passerelle. Plus la
métrique est faible, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Priorité de la carte Par défaut : aucun Carte la priorité de la priorité du noyau a 802.1p. Dans la

plupart des cas, utilisez 0 pour la priorité du noyau car c'est la
par défaut.

Seuil d'échec de I'écho | Par défaut : aucun
LCP

Considére que le pair est hors service apres un certain nombre
d'échecs d'écho LCP. Laissez cette valeur a O pour ignorer les
échecs.

Intervalle d'écho LCP Par défaut : aucun

Envoie des requétes d'écho LCP a lintervalle spécifié en
secondes. Cette fonction n'est effective qu'en présence d'un
seuil de défaillance.

Contenu de la balise Par défaut : aucun
Host-Uniq

Laissez ce champ vide sauf si votre fournisseur d'acces Internet
I'exige.

Délais d'inactivité Par défaut : aucun Fermer la connexion inactive apres le nombre de secondes
indiqué. Laisser a 0 pour maintenir la connexion.

Remplacer MTU Par défaut : aucun Unité de transmission maximale (MTU) - spécifie la taille
maximale possible d'un paquet de données.

Tableau IP4 Par défaut : aucun ID de la table de routage.
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Parameétres avancés : Protocole mobile
Les informations sur les paramétres avancés pour le protocole mobile sont fournies dans le tableau ci-dessous.

~ configuration "wan" Interface

Paramétres généraux Paramétres [Pv6 Paramétres avancés Parameétres du pare-feu

Farcer |e lien off

Passerelle métrique

Serveurs DNS persennalisés | | °
Remplacer MTU | |
Table P4 | | |
Forcer le lien Off | On; ndique si les parametres d'interface (IP, route, passerelle) sont
Par défaut : Off attribués a l'interface indépendamment de I'activité de la liaison
ou seulement aprés que celle-ci soit devenue active.
Passerelle métrique Par défaut : aucun Une métrique spécifie la priorité de la passerelle. Plus la

métrique est faible, plus la priorité est élevée (0 pour la priorité
la plus élevée).

Serveurs DNS Par défaut : aucun Spécifie les serveurs DNS personnalisés. Si laissé vide, les
personnalisés serveurs DNS annoncés par les pairs sont utilisés.
Remplacer la MTU Par défaut : aucun Unité de transmission maximale (MTU) : spécifie la taille

maximale d’un paquet de données. Si le champ « MTU de
remplacement » est laissé vide, une MTU dynamique vide sera
utilisée.

Table IP4 Par défaut : aucun ID de la table de routage.

Parametres physiques
La section Parametres physiques est utilisée pour créer des associations avec des interfaces physiques et des
interfaces réseau de Bridge (pont).

~ configuration "wan" Interface

Paramétres généraux Paramétres IPv6 Paramétres avancés Paramétres physigues Paramétres du pare-feu
Interfaces bridge (pont) off
Interface ( eth(.2 -

Sauvegarder et appliquer

Interfaces bridge Off | On ; Pont entre les interfaces physiques spécifiées dans cette
(pont) Par défaut : Off configuration.
Activer STP Off | On ; Active ou désactive l'utilisation du protocole Spanning Tree
Par défaut : Off (STP) pour cette interface.
Remarque : ce champ devient visible lorsque 'Bridge interfaces’
est activé.
Activer IGMP Off | On; Active la surveillance IGMP sur ce Bridge.
Par défaut : Off Remarque : ce champ devient visible lorsque 'Bridge interfaces'
est activé et 'Protocol' est défini sur PPPoE.
Interface Par défaut : aucun Lie cette interface réseau aux interfaces de périphériques
physiques telles que les radios Ethernet ou WiFi.
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Paramétres du pare-feu

La section « Paramétres du pare-feu » permet de spécifier la zone de pare-feu a laquelle appartient cette interface,
le cas échéant. L'attribution d'une interface a une zone peut simplifier la configuration des regles de pare-feu. Par
exemple, au lieu de configurer des regles distinctes pour chaque interface WAN, vous pouvez regrouper toutes les
interfaces WAN dans une seule zone de pare-feu et appliquer la regle a cette zone.

~ configuration "wan" Interface

Parametres généraux Paramaétres IPvé Parametres avancés Paramétres physiques Paramétres du pare-feu

Créer / Attribuer une zone de pare-feu wan: @ mm ~ |

Sauvegarder et appliquer

Créer / Attribuer une |Par défaut : aucun Attribue cette interface a la zone de pare-feu spécifiée.
zone de pare-feu
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2.3 Menu RESEAU > LAN

La page LAN permet de créer et de configurer des interfaces de réseau local.
La section LAN affiche les interfaces réseau actuellement disponibles sur cet appareil.

ALDE“ %R L1 ;.::II:II;;_RJQMWZQ L I do ¥

RESEAL

Maobile
Réseau » LAN

~ Interfaces LAN

Durée de fonctlonnement:
Statut: En

1 lan Type: Bridge (Pant)

Réseau 2d1h 1m23 @ on # Editer
Apparell: brlan
Sauvegarder ot appliguer

Si vous passez votre souris sur ®, les adresses d'attribution de préfixe IPv6 globales s'afficheront.

Réseau 3 LAN ‘

~ Interfaces LAN

Durée de fancticnnement:

2410 7m 75 @ - ’

P92 1682124 @D

b St

MA ipya 19218821024
IPvE fo6ichdltedf:-1,/60
1PvE-PD 06 chd(redf /60

1 lan

Pour créer des interfaces réseau supplémentaires, cliquez sur le bouton « Ajouter ».
Pour commencer la configuration d'une interface, cliquez sur le bouton « Editer » situé a droite de I'interface :

CONFIGURATION INTERFACE
Parameétres Généraux
La section Parameétres généraux permet de configurer les principaux parameétres du réseau local.

~ configuration "lan" Interface

Paramétres généraux Paramétres [PvG Paramétres avancés Plus ~

Activer c on

Nom * lan
| |

Pretoenle | Statique N |

Adresse IPV4 * | 192.188.2.1 |

Masque de sous-réseau IPvd * | 2552553550 v |

Utiliser le port WAN comme LAN off

activer DHCPvd (@) on

Activer DHCPvG on
() Sauvegarder et appliquer

Activer Off | On Activer l'interface
Par défaut : On
Nom chaine de caractere Nom de l'interface.
Par défaut : lan
Protocole Statique | Aucun
Par défaut : Statique
Adresse IPv4 ip4 ; par défaut : L'adresse de votre routeur sur le réseau
192.168.2.1
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Masque de sous- Masque de sous- Le masque de sous-réseau IPv4 de cette interface. Un masque
réseau IPv4 réseau de sous-réseau sert a définir la « taille » d'un réseau en
Par défaut : spécifiant quelle partie de I'adresse IP désigne le réseau et
255.255.255.0 quelle partie désigne un périphérique.
Utiliser le port WAN Off | On ; Utiliser un port WAN comme un port LAN : vous perdrez la
comme port LAN Par défaut : Off connexion WAN. / Utiliser un port LAN comme un port WAN :
vous perdrez la connexion LAN.
Activer DHCPv4 Off | On; Activer le serveur DHCPv4.
Par défaut : On
Activer DHCPv6 Off | On; Activer le serveur DHCPv6.
Par défaut : On

Parametres IPV6
La section Parameétres généraux permet de configurer les principaux parametres du réseau local.

~ configuration "lan" Interface

Paramétres généraux Paramétres IPvb Paramétres avancés Plus +

Déléguer des préfives IPve () an

Lengueur de lassignation IPvE (0] v

Indice d'affectation IPve

Suffixe IPvE
Sauvegarder et appliquer

Déléguer les préfixes |Off | On Activer la délégation en aval des préfixes IPv6 disponibles sur
IPv6 Par défaut : On cette interface.
Longueur d'attribution |Désactivé | 64 | Attribuez a cette interface une partie de la longueur donnée
IPv6 Personnalisé - entier |de chaque préfixe IPv6 public.

[0..6]

Par défaut : 60
Conseil d'attribution Une chaine Attribuez les parties de préfixe en utilisant cet ID de sous-
d'adresse IPv6 hexadécimale de préfixe hexadécimal pour cette interface.

symboles (af, AF et
0-9) est acceptée ;
Par défaut : aucun

Suffixe IPv6 Valeurs autorisées : « |Optionnel. Valeurs autorisées : « eui64 », « random », valeur
eui64 », « random », fixe comme « 11 » ou « ::1:2 ». Lorsqu’un préfixe IPv6 (comme
valeur fixe comme « « a:b:c:d:: ») est recu d’un serveur délégué, utilisez le suffixe
“1l»ou«:il:2» (comme « ::1 ») pour former I'adresse IPv6 (« a:b:c:d::1 ») de
Par défaut : aucun I'interface.

Parameétres avancés
La section « Parameétres avancés » permet de configurer les paramétres avancés du réseau local.

Paramétres généraux Paramétres IPvG Paramétres avancés Plus

Fareer lelien @) an

Passerelle métrigue 0

Remplacer 'adresse MAC

Remplacer MTU

Table IP4 : ) Sauvegarder et appliquer

Forcer le lien Off | On Définir les propriétés de l'interface indépendamment du

Par défaut : On support de liaison (si cette option est activée, les événements
de détection de support n'invoquent pas les gestionnaires de
branchement a chaud).
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Utiliser la métrique de
passerelle

Par défaut : aucun

La configuration géneére par défaut une entrée dans la table de
routage. Ce champ permet de modifier la métrique de cette
entrée : plus la métrique est basse, plus la priorité est élevée.

Remplacer I'adresse
MAC

Les adresses

MAC composées

de six groupes

de deux chiffres
hexadécimaux sont
acceptées. Exemple :
00:23:45:67:89:AB
Par défaut : aucun

Modifier I'adresse MAC de l'interface. Par exemple, votre FAl
(Fournisseur d'Acces Internet) vous attribue une adresse
IP statique et peut l'associer a I'adresse MAC de votre
ordinateur (cette adresse IP ne fonctionnera donc qu'avec
votre ordinateur, et non avec votre routeur). Dans ce champ,
vous pouvez sélectionner l'adresse MAC de votre ordinateur
et faire croire a la passerelle qu'elle communique avec celui-
ci. Vous pouvez sélectionner l'adresse MAC d'un ordinateur
actuellement connecté ou en utiliser une personnalisée. Lors de
la modification de I'adresse MAC sur une interface LAN, veillez
a éviter les conflits d'adresses MAC.

Remplacer l'unité de
transmission maximale
(MTU)

Entier [98..65535]
Par défaut : aucun

Unité de transmission maximale (MTU) - spécifie la taille
maximale possible d'un paquet de données.

Tableau IP4

Par défaut : aucun

L'adresse de votre routeur sur le réseau

Parameétres physiques
La section « Parametres physiques » permet de configurer les parametres avancés du réseau local.

~ configuration "lan" Interface

Paramétres généraux

Paramétres IPv6

Paramétres avancés

Paramétres physigues Paramétres du pare-feu

Interfaces bridge (port) (@) on

Activer STP aoff
Activer IGMP off
interfaces bridge Off | On Crée un pont via une ou plusieurs interfaces spécifiées.
(pont) Par défaut : On
Activer STP Off | On Active le protocole Spanning Tree sur ce pont.
Par défaut : Off
Activer IGMP Off | On Active I'écoute IGMP sur ce pont.
Par défaut : Off
Interface Interface(s) réseau ; Nom de l'interface physique a attribuer a cette section, liste
Oar défaut : interface |des interfaces si le type pont est défini.
physique LAN

Parameétres du pare-feu
La section « Parameétres du pare-feu » permet de configurer les paramétres du pare-feu du réseau local.

~ configuration "lan" Interface

Paramétres généraux

Paramétres IPve

Paramétres avancés

Paramétres physiques Parameétres du pare-feu

Créer / Artribuer une zone de pare-feu | lan: @ - |

Sauvegarder et appliquer

Créer/Attribuer une
zone de pare-feu

Zone de pare-feu
Par défaut : réseau
local

Choisissez la zone de pare-feu a attribuer a cette interface.
Sélectionnez « Non spécifié » pour supprimer l'interface de la zone
associée ou définissez une nouvelle zone et rattachez-y l'interface.
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2.4 Menu RESEAU >WIFI

La section WIFI de I'onglet Réseau est utilisée pour gérer et configurer les points d'accés WiFi et les stations WiFi
(clients). Ce chapitre du manuel de l'utilisateur donne un apercu de la section WiFi pour les appareils I-NET 152.

2.4.1 Menu RESEAU >WIFI>SSID

La section SSID est utilisée pour configurer vos points d'acces sans fil (AP) et vos clients sans fil (STA). Vous pou-
vez y accéder en cliquant sur le bouton « Editer ».

Définitions : Un point d'accés sans fils (AP) ou Hotpsot WiFi, est un réseau local sans fils créé par votre routeur
I-NET152, auquel un appareil (ex : PC) vient se connecter pour un accéder a Internet.

Une station client sans fils (STA) est une interface créee par votre routeur I-NET152, utilisée pour se connecter a
un autre point d'acces sans fils (exemple : une borne WiFi public).

Une station client sans fils est généralement créée pour obtenir un "répéteur WiFi" d'une borne WiFi public vers son
propre réseau local WiFi.

Technologie WiFi

Les appareils I-NET 152 prennent en charge les technologies sans fil IEEE 802.11b/g/n et 802.11e_WMM.

- NET_152 A . P
ALDEI" Q A enaiseisn R -

Riéseau 3 WS > 5505 ‘

~ 55IDs

Statut; En
Signal: 100

MOBPOTGIEE et | [Pl @D

1 INET_152 EFEB

Configuration générale
L' onglet Configuration générale contient les options de base pour le SSID et I'interface réseau.
~ configuration "INET_152_EFEB" 551D
Configuration générale Paramétres supplémentaires Sécurité WIFi Paramétres avancés Filtre MAC
Activer c an
Mode Point d'accés
551D * INET_152 EFER
Mot de passe * | sseee ol ]
Réseau lan
BOZ.17r Transition rapide off
Activer Off | On Active ou désactive l'interface WiFi.
Par défaut : On
Mode Point d'accés | Client | | Définit le role de cette interface : Point d’acces pour fournir du
Mailles | Multi AP WiFi a d’autres appareils. Client pour utiliser le WiFi d’autres
Par défaut : Point appareils pour le WWAN et Mailles pour servir de passerelle de
d'acces réseau maillé ou de nceud dans un réseau maillé.
Mode point d'acces
SSID Le SSID d'usine est L'identificateur d'ensemble de services est un nom utilisé pour
différent pour chaque |identifier un point d'accés et qui s'affiche lorsque le Tiient tente
appareil. de s'y connecter.
Mot de passe Chaine de caractéres Phrase secrete personnalisée utilisée pour I'authentification (au
Par défaut : aucun moins 8 caractéres).
Une autre option consiste a utiliser I'icbne &, qui géneére des
mots de passe aléatoires.
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Réseau Par défaut : LAN

Choisissez le ou les réseaux que vous souhaitez connecter
a cette interface sans fil ou remplissez le champ « +ajouter
nouveau » pour définir un nouveau réseau.

Par défaut : aucun

Transition rapide Off | On Permet une itinérance rapide entre les points d'acces

802.11r Par défaut : Off appartenant au méme domaine de mobilité

Mode Client

Reconnexion Off | On Permet la reconnexion automatique au point d'accés configuré

automatique Par défaut : On en cas de perte de connexion.

SSID Le SSID d'usine est L'identificateur d'ensemble de services étendus est un nom
différent pour chaque |utilisé pour identifier le point d'acces auquel le client se
appareil connectera.

BSSID Adresse MAC Identifiant de I'ensemble de services de base.

Par défaut : aucun
Mot de passe Chaine de caractéres Phrase secrete personnalisée utilisée pour 'authentification (au

moins 8 caracteres).
Une autre option consiste a utiliser I'icone &, qui génere des
mots de passe aléatoires.

Réseau Interfaces réseau
Par défaut : Auto

Choisissez le réseau auquel vous souhaitez vous connecter a
cette interface sans fil ou remplissez le champ Personnalisé
pour définir un nouveau réseau (vous serez redirigé vers la
page de configuration du réseau nouvellement créé).

Par défaut : Auto

Mode Mailles
ID du maillage entier ; valeur Identifiant du réseau maillé.
Par défaut : aucune
Mot de passe Chaine de caractéres Phrase secrete personnalisée utilisée pour l'authentification (au
Par défaut : aucun moins 8 caractéres).
Une autre option consiste a utiliser I'icone &, qui génere des
mots de passe aléatoires.
Réseau Interfaces réseau Choisissez le réseau auquel vous souhaitez vous connecter a

cette interface sans fil ou remplissez le champ Personnalisé
pour définir un nouveau réseau (vous serez redirigé vers la
page de configuration du réseau nouvellement créé).

Mode Multi AP

Réseau Interfaces réseau
Par défaut : Auto

Choisissez le réseau auquel vous souhaitez vous connecter a
cette interface sans fil ou remplissez le champ Personnalisé
pour définir un nouveau réseau (vous serez redirigé vers la
page de configuration du réseau nouvellement créé).

Temps de balayage nombre
(sec) Par défaut : 60

Délai entre les analyses des points d'accés disponibles
(minimum 30 secondes).

Charger la liste des AP |- (bouton interactif)

Téléverse une liste de configurations de points d'accés.

Parameétres supplémentaires

~ configuration "INET_152_EFEB" SSID

Configuration générale Paramétres supplémentaires Sécurité WiFi Paramétres avancés Filtre MAC
Masquer le 5510 off
Isoler les clients off
802.11v Gestion de la transition BSS off
B0Z.11k Mesure des ressources radioélectriques off
Dissociation en cas dacquittement faible (@D on

Mode point d'acces

Par défaut : Off

Masquer le SSID Off | On Masquer l'identifiant de I'ensemble de services
Par défaut : Off
Isoler les clients Off | On Empéche la communication entre clients sur le méme sous-

réseau.

802.11v Gestion de la |Off | On
transition BSS Par défaut : Off

Une suggestion (ou un conseil) donné a un client, que celui-ci
peut choisir de suivre ou d'ignorer.
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802.11k Mesure Off | On Permet aux appareils de rechercher rapidement les points

des ressources Par défaut : Off d'accés a proximité disponibles en tant que cibles d'itinérance

radioélectriques en créant une liste optimisée de canaux.

Dissociation en cas Off | On Autoriser le mode AP a déconnecter les stations/clients en

d'acquittement faible |Par défaut : On fonction d'un niveau d'accusé de réception faible.

Client et multi-AP

Activer l'itinérance Off | On Demande des analyses de base aux fins d'itinérance au sein

rapide Par défaut : Off d'un ESS.

Redirection du portail |Off | On Egalement connu sous le nom de Travelmate. Permet la

captif Par défaut : Off redirection vers un portail captif.

Mailles

Rediriger le trafic des |Off | On Permet le transfert du trafic entre pairs du réseau maillé.

pairs en maillage Par défaut : Off

Seuil RSSI pour joindre |Par défaut: 0 0 = seuil RSSI non utilisé, 1 = ne pas modifier les parametres
par défaut du pilote.

Sécurité WiFi

~ configuration "INET_152_EFEB" SSID

Configuration générale Paramétres supplémentaires Sécurité WiFi Paramétres avancés Filtre MAC

Cryptage

WPAZ-PSK (sécurité fore)

Chiffrer Auto

Mot de passe *

Sauvegarder et appliquer

Cryptage

Aucun chiffrement |
WPA-PSK | WPA2-PSK |
Mode mixte WPA-PSK/
WPA2-PSK | WPA3-SAE |
Mode mixte WPA2-PSK/
WPA3-SAE | OWE | WPA-
EAP | WPA2-EAP | Mode
mixte WPA2-EAP/WPA3-
EAP | WPA3-EAP

Par défaut : WPA2-PSK

Le type de chiffrement utilisé sur cette interface sans fil.

Cryptage sans fil opportuniste ( OWE ) - aucun mot de
passe n'est requis et

Tout le trafic sans fil est crypté (plus sir qu'en l'absence
de cryptage ).

WPA-PSK, WPA2-PSK, mode

mixte WPA-PSK/WPA2-PSK, WPA3-EAP

Chiffrer

Auto | Forcer CCMP (AES)
| Forcer TKIP | Forcer
TKIP et CCMP (AES) ; par
défaut : Auto

Un algorithme permettant d'effectuer un chiffrement
ou un déchiffrement.

WPA-PSK, WPA2-PSK, mode

mixte WPA-PSK/WPA2-PSK, WPA3-SAE, mode mixte WPA2-PSK/WPA3-SAE

Mot de passe

Chaine de caractéres
Par défaut : aucun

Phrase secréte personnalisée utilisée pour
['authentification (au moins 8 caractéres).

Une autre option consiste a utiliser I'icOne « Dé », qui
génere des mots de passe aléatoires.

WPA-EAP, WPA2-EAP, mode

mixte WPA2-EAP/WPA3-EAP, WPA3-EAP

Serveur d'authentification
Radius

Chaine de caractéres
Par défaut : aucun

Adresse IP du serveur d'authentification.

Radius-Authentication-Port

Chaine de caractéres
Par défaut : aucun

Le port par défaut du serveur est le 1812.

Radius-Authentication-
Secret

Chaine de caractéeres
Par défaut : aucun

Secret partagé du serveur.

Radius-Accounting-Serveur

Chaine de caractéres
Par défaut : aucun

Adresse IP du serveur de comptabilité.
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Radius-Comptabilité-Port

Chaine de caractéres
Par défaut : aucun

Le port par défaut du serveur est le 1813.

Radius-Accounting-Secret

Chaine de caracteéres
Par défaut : aucun

Secret partagé du serveur.

Identifiant NAS

Chaine de caractéeres
Par défaut : aucun

Identifiant du serveur d'accés réseau.

Mode Maille : WPA3-SAE, sans chiffrement

Mot de passe

Chaine de caractéeres
Par défaut : aucun

Phrase secréte personnalisée utilisée
I'authentification (au moins 8 caracteres).

Une autre option consiste a utiliser I'icne &, qui génére
des mots de passe aléatoires.

pour

Mode client : WPA-EAP, WPA2-EAP, mode mixte WPA2-EAP/WPA3-EAP, WPA3-EAP

Méthode EAP

TLS | TTLS | PEAP | FAST
; par défaut : TLS

Identifiant du serveur d'accés réseau.

Utilisez le format PKCS#12 Off | On Utilisez le format de fichier PKCS#12 pour le certificat
Par défaut : Off client.
Fichier de certificat client Off | On Utilisez le format de fichier PKCS#12 pour le certificat

PKCS#12

Par défaut : Off

client.

Phrase secrete PKCS#12

Chaine de caractéres
Par défaut : aucun

Phrase secréte utilisée pour déchiffrer les certificats
PKCS #12.

Fichiers de certificat de Off | On Choisissez cette option si vous souhaitez sélectionner
I'appareil Par défaut : Off des fichiers de certificat depuis votre appareil.
Certificat CA Fichier .crt Ce fichier peut contenir un ou plusieurs certificats

Par défaut : aucun

d'autorité de certification (CA) de confiance. Si aucun
certificat d'autorité de certification n'est inclus, le
certificat du serveur ne sera pas vérifié. Cette situation
est non sécurisée et il est impératif de toujours
configurer un certificat d'autorité de certification de
confiance lors de l'utilisation d'EAP-TLS/TTLS/PEAP/
FAST.

Certificat client

Fichier .crt
Par défaut : aucun

Un certificat client est un type de certificat numérique
utilisé par les systemes clients pour effectuer des
requétes authentifiées aupres d'un serveur distant.
Les certificats clients jouent un role essentiel dans de
nombreux mécanismes d'authentification mutuelle, en
garantissant l'identité du demandeur.

Clé privée

Fichier .key
Par défaut : aucun

Fichier de clé client TLS.

Mot de passe de la clé privée

Chaine de caractéres
Par défaut : aucun

Mot de passe de la clé privée.

Identité

EAP-GTC | EAP-MD5
| EAP-MSCHAPV2 |

| PAP | CHAP |
MSCHAP | MSCHAPV?2 ;
Par défaut : EAP-GTC

Utilisé comme nom d'utilisateur pour l'authentification.

Off | On Choisissez cette option si vous souhaitez sélectionner
Par défaut : Off des fichiers de certificat depuis votre appareil.
Fichier .crt Certificat CA interne.

Par défaut : aucun

Fichier .crt
Par défaut : aucun

Certificat du client interne.

Fichier .key
Par défaut : aucun

Clé privée interne.

Chaine de caractéres
Par défaut : aucun

Mot de passe de la clé privée interne.
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Identité

Chaine de caractéres
Par défaut : aucun

Utilisé comme nom d'utilisateur pour l'authentification.

Identité anonyme

Chaine de caractéres
Par défaut : aucun

Affiché comme nom d'utilisateur en dehors du tunnel
chiffré. Non utilisé pour I'authentification.

Mot de passe

Chaine de caractéres

Utilisé pour I'authentification.

Par défaut : aucun

Parametres avancés

~ configuration "INET_152_EFEB" SSID

Configuration générale Paramétres supplémentaires Sécurité WiFi Paramétres avancés Filtre MAC

@ on

Court préambule

Intervalle DTIM

Intervalle de temps pour la recomposition des clés GTK

Désactiver le pooling d'inactivité off

Limite d'inactivité de la station

Intervalle d'écoute maximal autarisé

WDs aoff

Mode WM

Pratection des rames de gestion 802.11w | Désactivé

Sauvegarder et appliquer

Court préambule Off | On; Utilise un préambule court, il utilise des chaines de
Par défaut : On données plus courtes qui ajoutent moins de données pour
transmettre le controle de redondance des erreurs, ce qui
signifie qu'il est beaucoup plus rapide.
Intervalle DTIM Secondes ; Intervalle de message d'indication de trafic de livraison.
Par défaut : aucun
Intervalle de temps pour la |Secondes ; Période de temps entre les changements automatiques de
recomposition des clés GTK |Par défaut : aucun la clé de groupe, que tous les appareils du réseau partagent.
Désactiver le pooling Off | On; La fonction d'interrogation en cas d'inactivité peut étre
d'inactivité Par défaut : Off désactivée pour déconnecter les stations en fonction
du délai d'inactivité, de sorte que les stations inactives
soient plus susceptibles d'étre déconnectées méme si
elles sont toujours a portée du point d'accés.
Limite d'inactivité de la Secondes ; Limite d'inactivité de la station en secondes. Si une station/
station Par défaut : aucun client n'envoie rien dans la 1% trame temporelle, une trame
de données vide lui est envoyée afin de vérifier si elle est
toujours a portée. Si cette trame n'est pas acquittée, la
station sera dissociée puis désauthentifiée.
Intervalle d'écoute maximal |Valeur ; L'association sera refusée si un client/poste tente de
autorisé Par défaut : aucun s'associer avec un intervalle d'écoute supérieur a cette
valeur.
WDS Off | On; Un systeme de distribution sans fil (WDS) est un systéme
Par défaut : Off qui permet l'interconnexion sans fil des points d'acces
(AP) dans un réseau.
Mode WMM Off | On; Le WIiFi Multimedia (WMM), anciennement connu sous
Par défaut : On le nom de Wireless Multimedia Extensions (WME), est un
sous-ensemble de la spécification WLAN 802.11le qui
améliore la qualité de service (QoS) sur un réseau en
priorisant les paquets de données selon quatre catégories.
Protection des trames de Off | On; Active la protection du cadre de gestion (MFP ou PMF).
gestion 802.11w Par défaut : Off Par défaut, cette option est définie sur « Obligatoire »
lors de l'utilisation du chiffrement WPA3.
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Filtre MAC

L' onglet Filtre MAC est utilisé pour configurer des regles qui autorisent ou excluent les appareils avec des
adresses MAC spécifiées de se connecter a votre réseau WiFi. Cet onglet n'est visible que lorsque le mode d'inter-
face sans fil est défini sur Point d'accés.

~ configuration "INET_152_EFEB" SSID

Configuration générale Paramétres supplémentaires Securité WiFi Paramétres avancés Filtre MAC

Filre d'adresses MAC | Deésactiver

Filtre d'adresse MAC |Désactiver | Définit le fonctionnement du filtre MAC.
N'autorise que la liste | ¢ N'autorise que la liste - autorise uniquement les appareils
|Autoriser toutes les possédant les adresses MAC spécifiées a se connecter a votre
exceptions listées ; point d'acces sans fil.
Par défaut : e Autoriser toutes les exceptions listées - empéche les appareils
Désactiver ayant des adresses MAC spécifiques de se connecter a votre
point d'acces sans fil.
Liste MAC MAC Liste des adresses MAC a inclure ou a exclure de la connexion a
Par défaut : aucun votre point d'acces sans fil.
Retirer de la liste Off | On; Permet la suppression de I'adresse MAC de la liste blanche
blanche Par défaut : Off lorsque l'appareil atteint le compteur de blocage d'adresses IP.
Scanner 2.4 GHz

Le I-NET152 peut également fonctionner comme client WiFi. La configuration en mode client est quasiment
identique a celle du point d'accés, a ceci prés que la plupart des options dépendent du point d'accés WiFi auquel
le routeur se connecte. Les modifier peut entrainer une interruption de la connexion a ce routeur.

ALDEI-I ol o p:lfrr_:;;..n_'-g.n:.m.zs 4~ da
S W i l
~ S5IDs
1| INET_152_EFEB :;:: m?; Clienits: 1 Cryptage: WRAZ PSK (CC. = # Editer Supprimes @ o

il connexion rbernet Echoue avec le point d'sccés WIF recherch, réessayer en besadant le réglage « Protection de o Ksson » sie OFF dans le meny RESEALIDHS. I Scanner 2AGHT

Saunegarder et appliquer

Pour commencer la configuration du client WiFi, cliquez d'abord sur le bouton « Scanner 2.4 GHz » pour analyser
la zone environnante et tenter de vous connecter a un nouveau point d'acces sans fil.

~ Résultats du scan WiFi C Refresh =2 Colonnes visibles (7 de 7)
signal 5510 canal Mode BS5ID Cryptage
60 % STOCK B Pointd'acces SCOEBROEDTI0 '_"\'E"_Uf'e_r":c‘_'—;'{'__e?
(WEP-40, WER-104)
= 43 — ALDEN WISITELIRS 1 Point d'accés 00:81:E3:25:50:20 Nane Rejoindre le réseau
. A ALDEN | Point dacces 00:61:E5:25:99:28 WEAZ PSK [CTMP) Reoindre e réseau

Vous serez ensuite redirigé vers la fenétre ci-dessus, ou vous verrez la liste des points d'accés WiFi disponibles
dans la zone. Choisissez celui qui vous convient et appuyez sur le bouton « Rejoindre le réseau » situé a coté.
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Vous serez a nouveau redirigé vers la fenétre suivante, ol vous devrez saisir votre mot de passe WiFi.

Résultats du scan WiFi > STOCK x

~ Rejoindre le réseau : STOCK

Mot de passe * | o

Mode Client

La fenétre suivante qui s'ouvre est la Configuration générale. Il est généralement conseillé de ne pas modifier les
valeurs affichées afin d'éviter les problémes de connexion, car elles sont définies par le point d'accés. La seule dif-
férence avec les parameétres du point d'accés se trouve dans la section Configuration de I'interface = Configuration
générale, ou le mode est défini sur Client et le réseau associé a cette interface sans fil est wifil au lieu de LAN.

~ configuration "STOCK" SSID

Configuration générale Paramétres supplémentaires Sécurité WiFi Paramétres avancés

Activer () on

Reconnexion automatique () on

Maode Client
SSID * STOCK
BSSID 5C:0E:8B:0EDT.70

Mot de passe *

Réseau | wifil

Sauvegarder et appliquer

Cliquez sur Sauvegarder et appliquer et si votre configuration est correcte, le client sans fil sera fonctionnel.

Mode maillage (ou MESH)

I-NET 152 peut également étre configuré comme une passerelle maillée ou comme un nceud (routeur) se
connectant a une passerelle maillée.
Lorsque I-NET 152 est configuré en tant que passerelle de maillage, il fournit un accés Internet a d'autres nceuds
de maillage. Lorsqu'il est configuré en tant que nceud maillé, il agit comme un routeur maillé qui transfére le trafic
vers et depuis la passerelle maillée. Les nceuds connectent également d'autres appareils sans fil au réseau, tels que
des ordinateurs portables et des téléphones portables.
Lors de la configuration de I-NET 152 en tant que passerelle maillée, une connectivité Internet est requise.
Pour commencer, cliquez sur le bouton "Ajouter”

ALDEI-I ol o p:lfrr_:;;..n_'-g.n:.m.zs 4~ da
Rismad 3 W > S5ID8 l
~ 55iDs
11 INET_152 EFEB gl i Clenits: 1 P ¥ # e sppime @D o
$ila connesion rhernet Frhoue aver le point d'ascces WIF rechenchs, réessayer en bascufant le réglage « Protection de |a sson » sr OFF dans le meny RESEALIIDNS. Scanner 2 AGHT m

Saunegarder et appliquer
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Dans I' onglet Configuration générale, sélectionnez le mode Maillé, définissez I'ID du maillage (ce numéro doit étre
le méme dans tous les nceuds qui se connectent a ce réseau maillé sans fil) et sélectionnez le réseau souhaité qui
sera attaché a l'interface. Cliquez sur Sauvegarder et appliquer.

~ configuration "1" 551D

Configuration générale Parametres supplémentaires Seécurité WiFi Paramétres avancés

Activer off

Mode | Mallles

1D du maillage * . 1

Mot de passe * | ssssssnas 0

Réseau ] Auto (wifio) v Sauvegarder et appliquer

Accédez ensuite a I' onglet Sécurité WiFi et sélectionnez le cryptage WPA3-SAE pour ajouter une couche d'authen-
tification. Le mot de passe doit étre le méme dans tous les appareils du réseau maillé.

~ configuration "1" SSID

Configuration générale Paramétres supplémentaires Sécuritd WIFi Paramétres avancés

Cryptage | WPA3-SAE (strong security) ~ |

Mol de passe * | o |
. Sauvegarder et appliquer

Définissez le "Seuil RSSI pour joindre a -80". Laissez le reste tel qu'il est défini par défaut.

~ configuration "1" SSID

Configuration générale Paramétres supplémentaires Sécurité WiFi Paramétres avancés

Rediriger le trafic des pairs en maillage D on

Seull RSSI pour joindre | -80 | PR——

Cliquez sur Enregistrer et appliquer. Si la configuration a été correctement effectuée la passerelle de maillage WiFi
sera fonctionnelle.

Noeud de maillage
Le nceud de maillage est configuré de la méme maniére que la passerelle de maillage. Le nceud doit correspondre

a la configuration de I'interface de maillage WiFi de la passerelle. De plus, l'interface WAN doit étre configurée en
tant que client DHCP :

~ Interfaces WAN

i statug inactt (D IP: Durée de fenctionnement: Activer: ‘)
2 wan Type: Cablé Protocole: d TX: 7458 #F Editer Supprimer
REOE Gestion réseau;

Appareil: eth0.2

1. Accédez a l'interface utilisateur Web du routeur via le menu Réseau — WAN.
2. Appuyez sur le bouton d'édition situé a droite de I'interface WAN.
3. Changez le protocole en DHCP.

Cliquez sur "Sauvegarder et appliquer”. Si la configuration a été correctement effectuée, le mode de maillage
sera fonctionnel.
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Multi AP

La fonction Multi AP permet de configurer I'accés a plusieurs points d'acces sans fil depuis une seule page. Pour créer
une interface sans fil Multi AP, cliquez sur le bouton « Ajouter » situé sous l'interface sans fil dans la page Réseau —
Sans fil.

IMPORTANT : le routeur I-NET 152 est doté d'un module intelligent vérifiant I'accessibilité a internet via les diffé-
rentes interfaces. Si une interface WiFi créée devient inaccessible, le routeur bascule automatique-
ment sur la prochaine interface opérationnelle (WAN ou Mobile 4G).

ALDEI-I ol o p:[frr_:;;,_n_-g.n:.m.zs 4~ da
Ribsmad 3 W > 55105 l
~ SSIDs
1 | INET_152_EFEB e Clients: 1 Cryptage: WPAZ PSK (CC B # Editer Supprimes @ o
il enniceion réermet Echiniie seecle poin d'sccés WIF mtherchs, réexsinjer en Sasofant e réglage « Pratection de la Kevzan » s DFF cars e menu AESEALIDNS. Scanner 2 AGHZ

Saunegarder et appliquer

Dans l'onglet Configuration générale, sélectionnez le mode Multi AP et choisissez le réseau a connecter a l'interface.
Vous pouvez également définir la durée de I'analyse et importer un fichier contenant la liste des points d'accés.

~ Configuration de SSID

Configuration générale Paramétres supplémentaires Parameétres avancés

activer (@D on

- ~
Mode | Multi AP v

. y

Réseau Auto (wifi2) - |

Temps de halayage (sec) * 60 |
Charger la liste des AP Parcourir ou glisser-déposer votre fichier ici

Points d'accés

Vous pouvez configurer plusieurs points d'acces depuis cette page de l'interface Web ou importer un fichier conte-
nant la liste des configurations. Ce fichier doit inclure les options et valeurs de configuration des points d'acces
WiFi, définies au format option : valeur (par exemple, ssid : home_wifi ). L'option SSID est obligatoire.

~ Points d'acces C Refresh == Colonnes visibles (4 de 4)
SsSID Mot de passe off Actions
$ | | | o | off Supprimer

Sauvegarder et appliquer

SSID chaine de caractéres |SSID d'un point d'acceés.
Par défaut : aucun
Clé chaine de caractéres |Clé pré-partagée, une phrase secréte personnalisée utilisée pour
Par défaut : aucun I'authentification de l'utilisateur (d'au moins 8 caractéres).
Activer Off | On Active ou désactive la configuration d'un point d'acces.
Par défaut : Off
Supprimer - (bouton interactif) |Supprime la configuration du point d'accés située a coté du bouton.
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Les noms des options dans le fichier doivent étre saisis en minuscules. Exemple de fichier de liste AP :
ssid : RUT_1

activer : 1

clé : 12345678

ssid : RUT_2

activer : 0

clé : 87654321

Une fois téléchargé, le contenu du fichier devrait apparaitre dans la liste des points d'acces.

QR Code WiFi

Chaque interface WiFi posséde un QR code spécifique contenant les informations SSID et mot de passe du réseau.
Aprés avoir appuyé sur le bouton ¥ | un QR code s'affiche avec ces informations. Vous pouvez le télécharger en
appuyant sur le bouton « Télécharger ». Si vous souhaitez uniquement un QR code sans informations supplémen-
taires, décochez la case « Inclure les identifiants ».

RESEAU X
INET_152_EFEB

MOT DE PASSE
w1F&AJBg

Télécharger le code QR

B inclure les références

2.4.2 Menu RESEAU >WIFI>BANDES

La section Parametres généraux permet de configurer le code pays, utilisé a des fins réglementaires (la puissance
d'émission maximale et les fréquences de fonctionnement autorisées varient selon les zones), ainsi que les para-
metres matériels WiFi. Vous pouvez modifier ces paramétres en cliquant sur le bouton « Modifier » situé a c6té d'un
périphérique sans fil (et non d'une interface ) dans la page Réseau — WiFi — SSID.

: -NET_152 o
ALDEFI Q € | neris2R 1907182 4~ L

Maobile
Réseau » WiH » Bandes

WAN

AN - P
~ Paramétres généraux

Wikl

Code du pays | FR-France

Réseau

| Bandes

~ Bandes

Standard; 802.11b/g/n

ZA6He Allmentation: 20 d8m (100 miW) o FOher, @ o

Sauvegarder at appliquer

Configuration générale

La section Configuration générale est utilisée pour activer ou désactiver un périphérique WiFi, sélectionner la
fréquence de fonctionnement (mode et canal WiFi), transmettre la puissance et définir un code de pays.
Un canal WiFi sans fil de 2,4 GHz nécessite une bande de signalisation d'environ 22 MHz de large, les fréquences
des canaux voisins se chevauchent considérablement. Choisissez un canal WiFi en fonction de l'activité des autres
canaux. Vous pouvez télécharger une application d'analyse WiFi gratuite sur votre téléphone, ordinateur portable
ou autre appareil WiFi et vérifier quel canal est le moins peuplé.
De nombreux réseaux domestiques utilisent des routeurs qui fonctionnent par défaut sur le canal 6 sur la bande
2,4 GHz. Les réseaux domestiques WiFi voisins qui fonctionnent sur le méme canal générent des interférences radio
qui peuvent entrainer des ralentissements importants des performances du réseau pour les utilisateurs. La reconfi-
guration d'un réseau pour qu'il s'exécute sur un canal sans fil différent permet de minimiser ces ralentissements.
Par conséquent, choisissez un canal sans autres points d'acces actifs et de préférence un canal qui n'a pas de point
d'accés actif sur deux canaux adjacents de chaque c6té également. Dans le doute, définissez le champ "Canal" sur
Auto et l'appareil sélectionnera automatiquement le canal le moins occupé de votre emplacement.
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~ "2 4GHz" Wifi instance settings

Configuration générale Paramétres avancés
activer (D) on
Mode Canal Largeur
Fréquence de fonctionnement | N~ Auto v 0M. v |

Puissance d'émission | Flevé (max) v

Sauvegarder et appliquer

Activer Off | On; Active ou désactive le périphérique WiFi.
Par défaut : On

Fréquence de fonctionnement (2,4 GHz)

Mode N | Héritage; Wireless N (802.11n) prend en charge un taux de transfert
Par défaut : N théorique maximal de 300 Mbps avec 2 antennes. Il peut
atteindre jusqu'a 450 Mbps avec 3 antennes. Bien que
les vitesses typiques soient plus précises autour de 130
Mbps. Les anciennes normes incluent 802.11a, 802.11b

et 802.11q.

Canal automatique | Un canal WiFi sans fil de 2,4 GHz nécessite une bande de
1(2 412 MHz) | signalisation d'environ 22 MHz de large, les fréquences
2 (2417 MHz) | radio des numéros de canaux voisins se chevauchent
3(2 422 MH2z) | considérablement. Par conséquent, choisissez un canal
4 (2427MHz) | sans autres points d'acceés actifs et de préférence un
5 (2432MHz) | canal qui n'a pas de point d'accés actif sur deux canaux
6 (2437MHz) | adjacents de chaque coté également.
7 (2442MHz) |
8 (2447MH2z) |

9 (2452MH2z)|

10 (2457MHz) |

11 (2462 MHz);

Par défaut : Automatique
Largeur 20 MHz | 40 MHz ; Une largeur de canal de 40 MHz lie deux canaux de
Par défaut : 20 MHz 20 MHz ensemble, formant une largeur de canal de 40
MHz ; par conséquent, il permet une plus grande vitesse
et des taux de transfert plus rapides. Mais pas si ces
canaux sont encombrés de bruit et d'interférences.
Dans les zones surpeuplées avec beaucoup de bruit de
fréquence et d'interférences, un seul canal de 20 MHz
sera plus stable. La largeur de canal de 40 MHz permet
une plus grande vitesse et des taux de transfert plus
rapides, mais il ne fonctionne pas aussi bien dans les
zones surpeuplées.

Puissance d'émission [5 %...100 %] ; La puissance d'émission d'une radio de point d'acces est
Par défaut : 100 % proportionnelle a sa portée effective - plus la puissance
d'émission est élevée, plus un signal peut parcourir de
distance et / ou plus il peut pénétrer efficacement dans
des matériaux physiques tout en ayant des données
résolues avec succes au destinataire.
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Parametres avancés
La section Paramétres avancés est utilisée pour configurer le fonctionnement du point d'acces sans fil d'un point
de vue matériel.

~ "2.4GHz" Wifi instance settings

Configuration générale Paramétres avancés

Autoriser les débits de l'ancienne norme 802.11b t) on

Optimisation de la distance

Seuil de fragmentation

Seuil RTS/CTS

Forcer le mode 40MHz off

Intervalle entre les balises

Sauvegarder et appliquer

Fréquence de Fonctionnement (2,4 GHz)

Autoriser les débits de Off | On ; Activez cette option pour activer les connexions qui

I'ancienne norme 802.11b Par défaut : On utilisent la norme 802.11b héritée.

Optimisation de la distance |Par défaut : aucun HT Distance au membre du réseau le plus éloigné en
métres.

Seuil de fragmentation Par défaut : aucun La plus petite taille de paquet pouvant étre fragmentée

et transmise par plusieurs trames. Dans les zones ou les
interférences posent probléme, la définition d'un seuil
de fragment inférieur peut aider a réduire la probabilité
d'échec des transferts de paquets, augmentant ainsi la
vitesse

Seuil RTS / CTS Par défaut : aucun RTS/CTS (Request to Send/Clear to Send) sont des
mécanismes utilisés pour réduire les collisions de trames
introduites par le probléme de nceud caché. Il peut aider
a résoudre les problemes survenant lorsque plusieurs
points d'acces se trouvent dans la méme zone,

Forcer le mode 40 MHz Off | On ; Utilisez toujours les canaux 40 MHz méme si le canal
Par défaut : Off secondaire se chevauche. L'utilisation de cette option

n'est pas conforme a IEEE 802.11n-2009 !

Intervalle entre les balises Par défaut : aucun Intervalle de signal de balise en secondes.
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2.5 Menu RESEAU > GESTION RESEAU

2.5.1 Menu RESEAU > GESTION RESEAU > MULTIWAN

La fonction de Multiwan vous permet de sauvegarder votre connexion WAN principale en cas de panne.
Pour définir les priorités, il suffit de modifier les indicateurs d'interface dans la section « Interfaces », puis
d'appuyer sur « Enregistrer et appliquer ».

Remarque : vous ne verrez aucune interface WAN cablée supplémentaire a moins que vous n’ayez configuré des

-y
L

Réseau

ports LAN comme WAN.

ALDEN

RESEAU

Membre

Mabile
Réseau > Gestion réseau ) Multiwan
WAN
Général Interface

LAN
WiF

~ Statut
Gestion réseau

Multiwan

WAN

Statut

Désactivé

Type

Cabiié

Intervalie

3

Durée de fonctionnement
Track IP

Distribution du trafic réseau

WIFI1

Statit

Dsarrive

Type

Wik
Intervalle

1

Durée de fonctionnement

Track IP

Distribution du trafic réseau

~ Réglages

»~ Interfaces

51
wifin

wifiny

"SAUVEGARDER ET APPLIQUER".

Politique

Mode

Métrique

5

Regle

| Gestion réseau

|-MET_152

o -NET_152_R_19.07.16.29 ‘

5IM1

Statut

Disactive
Type

Mot

Intervalie

Durée de fonctionnement

Track IP

Distributian du trafic réseau

WIFi0

Statut

AT

Type

Intervalle

Durée de fonctionnement

Track IP

Distribution du trafic réseau

' Actualiser

Activé

aff

Attention : Bien gue faible, cette opération entraine une consommation de données sur votre carte sim (si insérée).

ZE Colonnes visibles (3 de 3)

Impaortant: Pour une transition plus facile entre les interfaces réseau, il est recommandé de toutes les activer en basculant les boutons "Off/On" sur "On” et de cliquer sur le bouton

Sauvegarder et appliquer
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Les interfaces présentant les métriques les plus élevées dans la liste sont prioritaires sur celles dont les métriques
sont plus faibles. Autrement dit, I'appareil utilisera toujours I'interface WAN avec la métrique la plus élevée tant
qu'elle est disponible. Si celle-ci devient indisponible, I'appareil utilisera I'interface avec la deuxiéme métrique la
plus élevée, et ainsi de suite.

Veuillez noter que la modification des métriques d'une interface dans la liste ci-dessous modifie également sa
position dans les pages suivantes :

Réseau = WAN

REGLAGE

L'équilibrage de charge est une méthode de répartition du trafic entre plusieurs interfaces WAN. Il permet de
répartir la charge de données entre différentes interfaces et d'améliorer la vitesse Internet globale pour plusieurs
utilisateurs et connexions. Il est important de noter que I'équilibrage de charge n'augmente pas la vitesse d'une
connexion individuelle . Par exemple, si vous téléchargez un fichier volumineux, l'utilisation de I'équilibrage de
charge n'accélérera pas ce téléchargement.

Cependant, I'équilibrage de charge permet d'augmenter la vitesse de plusieurs connexions. Par exemple, dans un
réseau WiFi, il utilise les ressources de plusieurs interfaces WAN pour gérer les nombreuses requétes des différents
clients.

L'équilibrage de charge et le basculement ne peuvent pas étre utilisés simultanément. Si vous souhaitez
sélectionner I'équilibrage de charge, vous pouvez le faire dans le menu déroulant situé dans la section «Réglages».

~ Réglages
Mode | Reépartition des données
~ |nterfaces @ Actualiser = Colonnes visibles (3 de 3)
Nom Poids Activé
wifi1 1 aff
war 1 of
wifio 1 off

siv 1 oft

Lorsque I'équilibrage de charge est sélectionné, vous pouvez attribuer des pondérations aux interfaces WAN.
Ces pondérations représentent le pourcentage de trafic qui transitera par chaque interface. Par exemple, si vous
configurez I'interface comme suit :

e Poids du réseau étendu cablé : 3

e Poids du réseau étendu mobile : 2

Environ 60 % (3/5) du trafic transiterait alors par I'interface WAN filaire et environ 40 % (2/5) par l'interface WAN
mobile. Dans ce cas, si vous visionniez 100 vidéos différentes sur Internet, environ 60 seraient téléchargées via
I'interface WAN filaire et les 40 autres via l'interface WAN mobile.
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Interface

La page Interface permet de configurer la facon dont I'appareil détermine si une interface est en ligne ou hors
ligne. Pour accéder a la configuration d'une interface, cliquez sur le bouton « Modifier » situé a coté de I'interface.

ALDEI-‘ Q o v 2 v

I-NET_152 ‘
I-NET_152_R_19.07.16.29

RESEAU

Mobile
Réseau » Gestion réseau » Multiwan
WaAN
0 Général Interface Membre Politique Régle
WIF
~ |Interface @ Refresh = Colonnes visibles (4 de 4)
Gestion réseau
| Multiwan Nom Méthode Activer Actlons
DHCP ) wan pirg off supprimer
DNS SIM1 ping off # Editer Supprimer
wafi ping off # Editer Supprimer
wifil ping off # Editer Supprimer

~ Ajouter une nouvelle interface

Interface *

| Valeur entiére signée a 16 blis (2)

Sauvegarder et appliquer

Vous devriez ensuite étre redirigé vers la page de configuration de cette interface.

-~ configuration "wan" Groupe d'interfaces

Activer

IFervalle *

Connexions affleurantes

~ Configuration de Régle

Méthode

Famille d'adresses

Track IP *

Flabilité *

Mombre *

Actif *

Inactif *

off
| 3 |
| |
| Ping v
| 1Pva v |
IRERR! | @
| 8828 K- X-]

|1 |

[ 3 J

(s )

Sauvegarder et appliquer

Activer Off | On ; Activer ou désactiver l'interface.
Par défaut : Off
Intervalle Entier [1..65000] ; Nombre de secondes entre chaque test
Par défaut : 3
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Connexions affleurantes

Connecté | Déconnecté
| Interface active |
Interface inactive
Par défaut : aucun

Supprime les connexions établies apres la survenue du

scénario sélectionné afin de renouveler les priorités des

interfaces configurées.

e Connecté/Déconnecté - utilisé lorsque la connexion
Internet apparait/disparait

e Interface active/Interface inactive - utilisé lorsque le
cable Internet est branché/débranché

Configuation de régle

Méthode Ping | Wget Définit comment le contrdle d'intégrité sera effectué sur
Par défaut : Ping cette interface lors de la détermination de son état.
Famille d'adresses IPv4 IPv6 Famille de protocole spécifique gérée par cette interface.

Par défaut : IPv4

Track IP Adresse IP | nom d'hote | Adresse(s) IP ou nom(s) d'hote permettant de déterminer
Par défaut : I'état d'une interface. En I'absence de réponse de I'un
1.1.1.1,8.8.8.8 des hotes spécifiés, I'interface est considérée comme «

hors ligne ». Si cette valeur est manquante, l'interface est
toujours considérée comme active.

Fiabilité Entier [1..65000] ; Nombre d'hbtes devant répondre pour que le test soit
Par défaut : 1 considéré comme réussi. Assurez-vous qu'au moins

ce nombre d'hétes est défini dans le champ « Adresse
IP de suivi », sinon l'interface sera toujours considérée
comme « Hors ligne ».

Nombre Entier [1..65000] Nombre de pings a envoyer a chaque hote pour chaque
Par défaut : 1 test.

Actif Entier [1..65000] Nombre de tests réussis requis pour considérer une
Par défaut : 3 interface comme « en ligne ».

Inactif Entier [1..65000] Nombre de tests ayant échoué requis pour considérer
Par défaut : 3 une interface comme « hors ligne ».

Membre

La page Membres permet de modifier/créer une liste de membres et de leur attribuer des interfaces. Vous pouvez
également définir des indicateurs pour chaque utilisateur (utilisés pour le basculement) ou des pondérations pour
chaque membre (utilisées pour I'équilibrage de charge).

Reseau > Gestion réseau > Multiwan

Général Interface Membre Politigue Régle

~ Membre  Refresh == Colonnes visibles (S de 5)

Nom Interface Métrique P Actions
wifi1_member balance | wifi1 | | Supprimer
‘wan_member_balance | ‘wan | 1 | Supprimer
wifil_member_balance | wifio | 1 | Supprimer
wan_mermber_mwan | wan - | 1 | Supprimer

: SIM1_member_balance ] S v | 1 | Supprimer
5IM1_member_mwan | 5iM1 . | 3 | Supprimer
wifi1_member_mwan | Wifi1 < | 4 | Supprimer
wifio_member_rmwan | wifiD v i 5 | Supprimer
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Nom Chaine de caractéres ; |Nom du membre.
Par défaut : aucun
Nom de l'interface Liste des interfaces disponibles (variable selon le
Interface , L
Par défaut : aucun périphérique)
Métrique Entier Les membres d'une méme politique ayant une métrique
Par défaut : 1 inférieure sont prioritaires sur ceux ayant une métrique
supérieure. Les membres d'une méme politique ayant la
méme métrique effectuent un équilibrage de charge.
Poids Entier Les valeurs de pondération représentent un pourcentage
Par défaut : 1 de la charge qui transitera par une interface. La valeur
par défaut est 1 si elle n'est pas spécifiée.
Actions —-(bouton interactif) ; Supprime un membre.
par défaut : Supprimer
Politique

Une stratégie définit le comportement du périphérique lorsqu'une partie du trafic réseau correspond a la condition

définie dans une régle de basculement/d'équilibrage de charge. Par défaut, deux stratégies sont configurées : I'une
pour I'équilibrage de charge (balance) et I'autre pour le basculement (mwan). Vous pouvez créer des stratégies per-
sonnalisées utilisant différentes interfaces pour les scénarios de basculement et d'équilibrage de charge.

Réspau » Gestion réseau > Multivan

Général Interface Membre Palitique Régle
~ Politique C Refresh ZZ Colonnes visibles (4 de 4)
Nom Source utilisée Dernier recours Actions
| mmidan | | 4 sigmentgs) sélectionné(s) v | Inatcessible
| balance | 4 &lément(s) sélectionné[s) | Inaccessible

Sauvegarder et appliquer

Source utilisée

Liste de la page des
membres
Par défaut : aucun

Membres affectés a la police d'assurance.

Dernier recours

Inaccessible | Trou noir
| Par défaut
Par défaut : Inaccessible

Déterminez le comportement de routage de secours si
tous les membres WAN de la stratégie sont hors service.

Variantes possibles :

- Injoignable : Rejette tout le trafic.

- Trou noir : Bloque tout le trafic.

- Par défaut : utilise la table de routage principale.
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Regle

Une régle d'équilibrage de charge/de basculement est un ensemble de conditions qui définissent un type de trafic
réseau. Le trafic correspondant aux conditions définies dans la régle est traité conformément a la politique spécifiée.

Une régle par défaut est déja configurée sur I'appareil. Vous pouvez ajouter d'autres regles en cliquant sur le bou-
ton « Ajouter » ou personnaliser la régle existante en cliquant sur le bouton « Editer » situé a coté.

Général

~ Régle

Interface Membre

Politique

Régle

@ Refresh EE Colonnes visibles (9 de 9)

Glisser + pour réorganiser. Les Régles premiers ont une pricrité plus éleveée,

Ad Adi di Faort d
Priorité Nom i Port source e . Actions
Source
Supprimer
~ configuration "default_rule” Régle
Nom * | default_rule
Protocole Taut
Adresse Source ] °
Adresse de destination 0.0.0.0/0 °

Epinglé off

Politique assignée mwan

Sauvegarder et appliquer

| ESP ;
Par défaut : tous

Nom Chaine de caractéres Nom de la regle.
Par défaut : defaut_rule
Protocole Tous | TCP | UDP | ICMP | Protocole correspondant a cette regle.

Adresse Source

Adresse IP/masque de
sous-réseau ;
Par défaut : aucun

Adresses IP sources devant correspondre a cette regle.

Adresse de destination

Adresse IP/masque de
sous-réseau ;
Par défaut : 0.0.0.0/0

Adresses IP de destination devant correspondre a cette
régle.

Epinglé

Off | On
Par défaut : Off

Si cette option est activée, le trafic provenant de la méme
adresse IP source qui correspondait précédemment
a cette régle pendant la période de délai d'expiration
persistante utilisera la méme interface WAN.

Délai d'attente persistant

Entier [1..1000000]
Par défaut : aucune

Délai d'attente en secondes.

Politique assignée

mwan | balance |
Inaccessible | Trou noir
| Défaut

Par défaut : nwan

Spécifielapolitique appliquéeautraficde correspondance.
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2.6 Menu RESEAU > DHCP

Les baux d'adresses IP statiques permettent de réserver des adresses IP spécifiques a des périphériques en les
associant a leur adresse MAC. Ceci est utile pour les appareils fixes connectés au réseau et auxquels vous devez
accéder fréquemment, comme une imprimante ou un téléphone IP.

2.6.1 Menu RESEAU > DHCP > Réglages du serveur

Un serveur DHCP ( Dynamic Host Configuration Protocol ) est un service qui configure automatiquement les
paramétres TCP/IP de tout appareil qui en fait la demande. Si vous connectez un appareil configuré pour obte-
nir une adresse IP automatiquement, le serveur DHCP lui attribuera une adresse IP parmi celles disponibles, et
I'appareil pourra communiquer au sein du réseau privé.

1] IP address: 192.168.2.1
1L L ——————

Limit: 150 \

I-HET1H

Range: 192.168.2.100 - 192.168.2.249

od) |B0) |G

192.168.2.151 192.168.2.124 192.168.2.22] ------ *

IPV4

Pour modifier les parametres DHCPv4 de l'interface LAN, cliquez sur le bouton « Editer ».

NET_152 5
ALDEn Q L] NET_152_R_19,07,16,20 L e M
Héseau 3 DHCP > Réglages duserveur
IPva IPY6
~ Serveurs DHCPv4  Fefresh 22 Colonnes visioles [7 de 7)
DHCP t Interface Mode Plage 195 loudes Statut Artivé Actions

Réglages du serveur

ar Serves \92.168.2.100 - 192.166.2.240 2150 @ En fanctian [ et # Editer

Sauvegarder et appliquar

Remarque : “dnsmasq’ ne loue pas d’adresses IPv4 se terminant par .0 et .255.

Le bouton d'information affiche le nombre de baux dynamiques et statiques :

IPs louées  Baux: ut
statigus: 1 [
21150 @  dynamigue:l [ snctic
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CONFIGURATION GENERALE DHCPV4

La section Configuration générale permet de configurer les principaux parametres de fonctionnement du serveur

DHCP.
~ configuration "lan" DHCPv4
Configuration générale Paramétres avancés
activer (@D on
Mode DHCPva :Ser\feur -
IP de départ * | 192.168.2.100
IPdefin * | 1321682249

Durée du bail | 12 || Heures v

Activer Off | On ; Active ou désactive le serveur DHCPv4.

Par défaut : Off

Mode DHCPv4

Serveur | Relais
Par défaut : Serveur

Spécifie le mode DHCPv4

e Variantes possibles :

e Serveur : Ce périphérique sera utilisé pour gérer
I'attribution des adresses IP.

e Relais : Le serveur spécifié sera utilisé pour gérer
I'attribution des adresses IP.

Par défaut : 254

IP de départ Entier [1..254] Saisissez une adresse IP qui servira de point de départ a
Par défaut : 100 la plage d'adresses IP que le serveur DHCP utilisera pour

attribuer les adresses IP.
IP de fin Entier [1..254] Saisissez une adresse IP qui servira de limite a la plage

d'adresses IP que le DHCP utilisera pour attribuer les
adresses IP.

Durée du bail

Entier [1..999999] |
*infini * ;

Par défaut : **12 entier
[2..999999] ** ***entier
[120..999999] *

Un bail DHCP expire apres la durée spécifiée dans ce

champ et I'appareil qui l'utilisait devra en demander un

nouveau. Toutefois, si I'appareil reste connecté, son bail

sera renouvelé apres la moitié de la durée spécifiée (par

exemple, si la durée du bail est de 12 heures, l'appareil

demandera au serveur DHCP de le renouveler toutes les

6 heures). La durée minimale pouvant étre spécifiée est

de 2 minutes.

* L'option « Infini » permet de ne jamais faire expirer
I'adresse DHCP

** Sj ['unité sélectionnée est « Minutes ».

*** Gj |'unité sélectionnée est « Secondes ».

Serveur DHCP

Adresse IP
Par défaut : aucun

Spécifie I'adresse IP du serveur DHCP, qui dirige toutes
les requétes vers ce serveur.

Activer I'option 82

Désactivé | activé ;
Par défaut : désactivé

Active l'option d'informations de I'agent de relais DHCP
utilisée pour fournir des informations supplémentaires
sur I'emplacement du client DHCP.

Identification du circuit

Chaine de caracteéres
Par défaut : aucun

sous-option d'identification du circuit de I'agent relais.

ID distant Chaine de caracteres sous-option d'identifiant distant de I'agent de relais.
Par défaut : aucun
Supprimer -(bouton d'action) Supprime le serveur DHCP.
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PARAMETRES AVANCES DHCPV4
Consultez le tableau ci-dessous pour plus d'informations sur la section Parameétres avancés .

~ configuration "lan" DHCPv4
Configuration générale Paramétres avancés

DHCP dynamique ‘:) an

Forcer off

Masque de sous-réseau-IPvd

Options DHCP personnalisées
Forcer les options DHCP off
Sauvegarder et appliquer

DHCP dynamique Off | On ; Attribuer dynamiquement des adresses DHCP aux
Par défaut : On clients. Si cette option est désactivée, seuls les clients
disposant d'un bail statique seront pris en charge.
Forcer Off | On; Forcer le DHCP sur ce réseau méme si un autre serveur
Par défaut : Off est détecté.
Masque de sous-réseau IPv4 | Masque de sous-réseau | Modifiez le masque de sous-réseau envoyé aux clients.
Par défaut : aucun Normalement, il est calculé a partir du sous-réseau
desservi.
Options DHCP -(bouton interactif) Les options DHCP personnalisées sont des paires nombre/
personnalisées valeur permettant de configurer des fonctionnalités
DHCP avancées. Elles ne configurent pas le DHCPv6 !
Forcer les options DHCP Off | On ; Forcer I'envoi des options DHCP méme si elles ne sont
Par défaut : Off pas demandées.

Options DHCP personnalisées

Les options DHCP personnalisées sont des paires numérique/valeur permettant de configurer des fonctionnalités
DHCP avancées. Elles ne configurent pas le DHCPv6 ! La fenétre modale des options DHCP permet d'ajouter, de
supprimer et d'enregistrer plusieurs options.

canfiguration “lan” DHCPv4 > Options DHCP b4
» Options DHCP ££ Colonnes visibles (4 de 4)
Code d'option Valeur de 'aptian Ne pas envoyer Actions
| Ciécalage temparel (2] off Supprimer

Ajouter -(bouton interactif) Pour ajouter des options DHCP personnalisées.

Code d'option Personnalisé | Décalage | Code d'option DHCP standardisé.
horaire (2) | Routeur
(3) | DNS (6) | Nom de
domaine (15) | Serveur
NTP (42) | +Ajouter ;
Par défaut : Décalage

horaire (2)

Valeur de l'option entier ; Valeur qui sera attribuée a I'option sélectionnée.
Par défaut : aucune

Ne pas envoyer Off | On ; Empécher I'envoi de cette valeur.

Par défaut : Off
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IPV6

Pour modifier les paramétres DHCPv6 de l'interface LAN, cliquez sur le bouton « Editer ».

ALDEN
Aéieau > DHCF » Réglages du serveur
P IPVE

-~ Serveurs DHCPvG

Interface Prifine diségué

Réglages du serveur

I06:Chd 0360

CONFIGURATION DHCPV6

Kl B 0071629 A~ & >
© Refresh == Colonnes visibles (5 de 5)
Statut Actid Actions
En fonction ol o

Consultez le tableau ci-dessous pour plus d'informations sur la section Paramétres avancés .

- configuration "lan" DHCPve
Activer
Annonce routeur-service
Service DHCPUG
Mode DHCPVE
NDE-Proxy
Toujours annoncer e routeur par défaut

Serveurs DNS annoncés

Domaines DNS annoneés

Mode serveur

Mode serveur v

Stateless + stakeful

Sauvegarder et appliquer

Activer Off | On ;
Par défaut : Off

Active ou désactive le serveur DHCPv6.

Annonce routeur-Service Désactivé | Mode

Mode hybride
Par défaut : mode
serveur

serveur | Mode relais |

Variantes possibles :

e Désactivé : Ne pas annoncer les appareils comme
routeurs

¢ Serveur : Annoncer cet appareil comme routeur

e Relais : Annoncer l'interface parente comme routeur

e Hybride : fonctionne normalement en mode « Relais »
avec basculement automatique vers le mode « Serveur
» en I'absence d’interface parent active.

Service DHCPv6 Désactivé | Mode

Mode hybride
Par défaut : mode
serveur

serveur | Mode relais |

Variantes possibles :

Désactivé : Ne pas attribuer automatiquement d’adresses
IPv6

Serveur : ce périphérique attribue des adresses IPv6
Relais : Transmet les requétes d'attribution IPv6 entre les
périphériques réseau et l'interface parente.

Hybride : fonctionne normalement en mode « Relais »
avec basculement automatique vers le mode « Serveur »
en I'absence d’interface parent active.

ALD-16690




Mode DHCPv6

Automatique | Préférer
sans état | Préférer avec
état

Par défaut :
Automatique

Configurez la maniére dont les clients obtiendront des
adresses IPv6. Variantes possibles :

Privilégier le mode sans état : inciter le client a utiliser
SLAAC (Stateless Address Autoconfiguration) pour
obtenir une adresse IPv6. Certains périphériques peuvent
ignorer cette option. Désactiver le service DHCPv6 pour
imposer le mode sans état.

Automatique : Le client utilisera sa méthode préférée
pour obtenir une adresse IPv6.

Privilégier le protocole avec état : le client doit utiliser
DHCPv6 pour obtenir une adresse IPv6. Cette option
peut étre ignorée par certains appareils ne prenant pas
en charge DHCPv6, comme Android.

NDP-Proxy

Désactivé | Mode relais
| Mode hybride
Par défaut : Désactivé

ariantes possibles :

Désactivé : Ne pas faire transiter les paquets NDP par un
proxy

Relais : Transmet les paquets NDP entre les périphériques
réseau et l'interface parente

Hybride : fonctionne normalement en mode « Relais »
avec basculement automatique en mode « Désactivé » en
I'absence d’interface parent active.

Par défaut : aucun

Toujours annoncer le Off | On; S'annoncer comme routeur par défaut méme si aucun
routeur par défaut Par défaut : Off préfixe public n'est disponible.
Serveur DNS annoncé strin; Compléte les entrées de serveur DNS attribuées par

DHCP avec celles spécifiées dans ce champ.

Domaines DNS annoncés

chaine de caractéres
Par défaut : aucun

Domaine DNS attribué aux clients DHCP.

* Lorsqu'une interface est configurée pour agir comme relais DHCP, elle redirige tous les messages de requéte
DHCP recus vers un autre serveur DHCP spécifié :

Remarque :
connexion mobile.

Demande d'allocation DHCP

les appareils dotés d'un module modem EGO60K-EA prennent en charge le relais DHCP via une

Redirection de la demande
vers un autre serveur DHCP

lReIais DHCPI

Attribution d'une allocation
DHCP au client
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2.6.2 Menu RESEAU > DHCP > Baux statique

Les baux d'adresses IP statiques permettent de réserver des adresses IP spécifiques a des périphériques en les
associant a leur adresse MAC. Ceci est utile pour les appareils fixes connectés au réseau et auxquels vous devez
accéder fréquemment, comme une imprimante ou un téléphone IP.

Cette page affiche les baux d'adresses IP statiques actuellement existants sur cet appareil.

Pour rendre la section du bail statique visible, définissez le protocole d'interface sur Statique .

La liste des baux statiques est vide par défaut. Pour ajouter un nouveau bail statique, cliquez sur le bouton
«Ajouter».

NET 152
1 "
ALDm a o BNET_152_F_19.07.16.29 | ac v
Réseau 3 DHDF 3 Baus statiques .
P4 IPV5
~ Bail stathue ' Refresh  E% Colonnes visibles (4 de 4)
MAC P Kom d'hite ALtions

1821682 337 | Plagl-Ha Supprimer
Baux statiques

oM

Sauvegarder et appliquer

MAC Mac Adresse MAC d'un périphérique qui se connectera a
Par défaut : aucun cette interface réseau. Variantes possibles : Adresse
MAC : 01:23:45:56:78:9a, Caractére générique
01:23:45:56:*:*

IP Adresse IP ; L'adresse IP qui sera réservée pour l'appareil spécifié.
Par défaut : aucune
Nom d'héte Chaine de caractéres Nom du bail statique.

Par défaut : aucun

nEsEALl ALDE“ Q @ I.\‘lli'-l._:;;_ﬁ_'li.n?.lﬁ 9 &~ s ¥
fdseau » DHTP 3 Baux statiques .
|Pva IPVE
-~ Bail statique (@ Refresh 53 Colonnes visibles [4 de 4)
DU 1D de Fhbte o d'héte Actions

[ Supprimer

=
DUID DUID L'identifiant unique DHCP est utilisé par DHCPv6 pour
Par défaut : aucun identifier un appareil. Il est similaire a I'adresse MAC
utilisée par DHCPv4.
ID de I'hote IPv6 Utilisé pour définir une adresse IPv6 statique. Pour
Par défaut : aucun I'obtenir a partir de I'adresse IPv6, supprimez le préfixe
IPv6 et tous les points-virgules.
Nom d'hote Chaine de caracteéres Nom du bail statique.
Par défaut : aucun

Aprés avoir cliqué sur « Sauvegarder et appliquer », les baux statiques seront enregistrés.
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2.7 Menu RESEAU > DNS

La page DNS permet de configurer la maniére dont I'appareil utilise ses propres serveurs DNS et les autres
serveurs DNS.

2.7.1 Menu RESEAU > DNS > Général

Parametres Généraux

La section « Parametres généraux » permet de configurer les principaux paramétres DNS.
I-MET_152
ALDEI-I ¥ € T 152819071629 L o v

Mohile 3
Réseau » DN5 > Général

WAN

RESEAL

LAN

~ Configuration DNS

WIF

i Gestion rézeau y Paramétres généraux Parameétres avancés
Réseau -
DHCF
Serveurs DNS hérités
DNS
Cankal Serveurs ONS | par K+
Domaine Adresse [P
Adresses statiques | |
Protection de la lizison () on
Serveurs DNS hérités Liste des serveurs Serveurs DNS hérités des interfaces WAN.
hérités
Serveurs DNS Adresse IP (ip) Liste des serveurs DNS vers lesquels rediriger les
Par défaut : aucun requétes. Spécifiez des serveurs complémentaires a
ceux déja installés.
Adresses statiques Nom d'hdte (nom de Liste des adresses IP des domaines interrogés.
domaine) | Adresse IP
Par défaut : aucun
Protection de la liaison Off | On ; Ignore les réponses RFC1918 en amont. Lorsqu'elle est
Par défaut : On activée, I'appareil ne résout pas les noms de domaine
des hotes internes.
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Parametres avancés

La section Paramétres avancés permet de configurer certains parametres DNS plus spécifiques. Consultez le
tableau ci-dessous pour obtenir des informations sur chaque champ de configuration.

RESEAU

Maobile

VAN

Général

ALDEN

Réseau > DNS > Général

~ Configuration DNS

Parametres généraux

I-MNET_152

Paramétres avancés

Redlrection personnalisée

Interfaces d'écoute

Exclure |es Interfaces

Service local uniquement

Req udres d'historlque

'
S @ | \eris2risorieze BV da v
Domaine Serveur DNS
I | pare [+
[
|
Ordre strict DNS aff
off
off
Filtre privé D an
@

Lacaliser les requétes

Fichier de serveurs supplémentaires

Tallle du cache des requétes DNS

Parcourir ou glisser-déposer votre fichier ici

Sauvegarder et appliquer

Redirection personnalisée

Domaine - Les noms de
domaine sont acceptés
(ex. : example.com). Le
caractére générique (¥)
en début de domaine
est également autorisé
(ex. : *.example.com). |
Serveur DNS - Adresse IP
Par défaut : aucun.

Spécifiez le serveur pour un domaine. Ceci est destiné
aux serveurs de noms privés.

Interfaces d'écoute

interface(s) réseau
Par défaut : aucun

Limitez les requétes DHCP et DNS a I'écoute sur ces
interfaces, ainsi que sur l'interface de bouclage. Laissez
ce champ vide pour écouter sur toutes les interfaces.

Exclure les interfaces

interface(s) réseau
Par défaut : aucun

Empécher l|'écoute des requétes DHCP et DNS sur ces
interfaces. Laisser vide pour écouter sur toutes les interfaces.

Par défaut : On

Ordre strict DNS Off | On; Respecte I'ordre des serveurs DNS listés.
Par défaut : On

Service local uniquement Off | On; Limiter le service DNS aux interfaces de sous-réseaux
Par défaut : Off sur lesquelles nous fournissons le service DNS.

Requétes d'historique Off | On ; Consigner les requétes DNS recues dans le journal
Par défaut : Off systeme.

Filtre privé Off | On ; Ne transmettez pas les requétes de recherche inversée
Par défaut : On pour les réseaux locaux.

Localiser les requétes Off | On; Localisez le nom d'hote en fonction du sous-réseau

demandeur si plusieurs adresses IP sont disponibles.

Fichier de serveurs
supplémentaires

fichier texte
Par défaut : aucun

Téléverse un fichier de serveurs DNS supplémentaire. Ce fichier
peut contenir des lignes telles que « server=/domain/1.2.3.4
» ou « server=1.2.3.4 » pour les serveurs DNS spécifiques a
un domaine ou les serveurs DNS en amont complets.

Taille du cache des requétes
DNS

entier [0..10000]
Par défaut : aucun

Nombre d'entrées DNS mises en cache (maximum 10000,
0 signifie aucune mise en cache).
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3 Menu SERVICES
3.1 Menu SERVICES > SERVICES DISTANTS

Le menu Services distants est utilisé pour configurer la maniére dont I'appareil se connecte au systéme de gestion
cloud, utilisé par le systeme de contréle a distance.

3.1.1 Menu SERVICES > Services distants > RMS

I-NET 152 intégre une solution reliée a un cloud, utilisée pour des services de gestion a distance tel que les mises
a ou la maintenance**. Afin de garantir le bon fonctionnement de I'accés distant, les paramétres de ce menu ne

doivent pas étre modifiés.

**Services proposés par ALDEN sous conditions.

La figure ci-dessous est une capture d'écran de la section RMS :

SERVICES

VPN

Hotspat

ALDEN

Services distants » RMS

Services

~ Paramétres RMS

|-MET_152
I-NET_152_R_19.07.16.29

Q ¢ (1] X~ o v

Connecter

TYPE DE CONNEXION 0 Acové @ Vellle (  Désactivé
Port * | 15009
Code d'authentificabion |
~ Paramétres du proxy
Activer le proxy off

~ Statut

Statut de gestion
Etat de [a connexion
N” de sérle

LAN MAC

Connéxlon sulvante aprés

vellle

Inactif (Echec de réglage du nom d'héte)
6001636991 |0

20:97:27:2CERES IO

00002

Sauvegarder et appliquer

Type de connexion

Activé | Veille | Désactivé
Par défaut : Activé

Définit comment I'appareil se connectera a RMS :

e Activé : la fonctionnalité RMS est toujours active. En
cas de déconnexion de RMS, |'appareil tentera de se
reconnecter toutes les 2 a 5 minutes (toutes les 2
minutes la premiére heure, puis toutes les 5 minutes).
Si I'appareil reste déconnecté de RMS pendant 14
jours, il passera en mode veille. Lors d’une tentative de
connexion a RMS sans connexion Internet, le routeur
tentera de rétablir la connexion toutes les 10 secondes.

e Veille : I'appareil tente de se connecter au serveur
de maniere intermittente (toutes les 6 heures). Ceci
permet de réduire le trafic réseau. L’utilisation de RMS
ne nécessite aucune intervention de l'utilisateur. Dans
le pire des cas, la connexion RMS sera établie 6 heures
apres I'ajout de I’appareil au service.

e Désactivé - La fonctionnalité RMS est totalement
désactivée ; par conséquent, aucune tentative de
connexion n'est effectuée. Pour utiliser RMS, I'utilisateur
doit activer le service sur son appareil.
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Port Entier [1..65535]

Par défaut : 15009
Chaine de caractéres
Par défaut : aucun

Port du serveur RMS. Sauf si vous hébergez votre propre
serveur RMS, il est conseillé de conserver la valeur par défaut.
Code d'authentification fourni par RMS apres I'ajout du
périphérique.

Code d'authentification

RMS : Parameétres du proxy

Off | On;

Par défaut : Off
Noms de domaine ou
adresses IP

Par défaut : aucun
Entier [1..65535]

Par défaut : 1080
Off | On;

Par défaut : Off
Chaine de caractéres

Activer le proxy Activer la connexion RMS via un proxy.

*Adresse proxy Spécifiez I'adresse du proxy.

*Port proxy SOCKS5 Port du serveur proxy SOCKSS5.

*Utiliser les identifiants Utilisez les identifiants pour la connexion proxy SOCKSS5.

Nom d'utilisateur SOCKS5 Spécifiez le nom d'utilisateur pour la connexion proxy

Par défaut : aucun

SOCKSS5.

Mot de passe SOCKSS5

Chaine de caractéres
Par défaut : aucun

Spécifiez le mot de passe pour la connexion proxy
SOCKSS.

Le serveur RMS attend les connexions entrantes. L'appareil tentant de se connecter a intervalles réguliers, la
connexion peut ne pas étre instantanée aprés son ajout a RMS. Pendant la déconnexion, vous pouvez consulter le
temps restant avant la prochaine tentative de connexion dans la section Etat.

RMS : Statut

Pour accélérer le processus en lancant une tentative de connexion immédiate, cliquez sur le bouton «Connecter».

En cas d'échec ou d'état inconnu, vous pouvez tenter de vous reconnecter en cliquant sur le bouton «Reconnecter».

Une fois l'appareil connecté, un bouton de réinitialisation apparait. Utilisez-le pour déconnecter l'appareil du
systeme RMS.

3.2 Menu SERVICES > VPN

Un réseau privé virtuel ( VPN ) est une méthode permettant de connecter plusieurs réseaux privés via Internet. Les
VPN peuvent servir a atteindre de nombreux objectifs différents, mais voici quelques-uns de leurs principaux usages :

e acces entre réseaux privés distants ;

e chiffrement des données ;

e |'anonymat lors de la navigation sur Internet.

3.2.1 Menu SERVICES > VPN > IPSec

Pour créer une nouvelle instance IPsec, accédez a la section Services = VPN — IPsec, saisissez un nom personnalisé
et cliquez sur le bouton « Ajouter ». Une instance IPsec portant ce nom apparaitra dans la liste «Configuration

IPsec».
NET_152
ALDEr] a B | saseies MY 2o~
Servicns 3 VPN 5 IPsee
» Tunnels IPSec
Statuts Dasactive Hote distant Durée de fancuonnament: n .
118 Sousristou bocat cllents actifs - R0 8 P # Edrter supgrimer it
Sous-réseau distant: Hissorique: 3 TH:03 Hpedeaiy
~ Ajouter une nouvelle instance
Hom de la nouvelle Lcl\ﬂg.lnlﬂﬂll .

Sauvegarder et appliquer
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La section « Paramétres généraux » permet de configurer les principaux parametres IPsec. Consultez la figure et
le tableau ci-dessous pour plus d'informations sur les champs de configuration disponibles dans cette section.

~ configuration "123" IPsec

Activer off

Méthode d'authentification

Endpoint distant |

| Pre-shared key

Clé pré-partagée * |

Identifiant local |

Identifiant distant |

Secrets multiples

off

Activer

Off | On ;
Par défaut : Off

Active ou désactive l'instance IPsec.

Endpoint distant

hote | ip ; valeur par
défaut : aucune

Les noms de domaine, les adresses IP (avec ou sans
masque de réseau), les valeurs %any, %any4, %any6 sont
acceptées (par exemple, 192.168.1.1 ou example.com).

Méthode d'authentification

Clé pré-partagée |
X.509 | EAP | PKCS#12 ;
Par défaut : Clé pré-
partagée

Spécifiez la méthode d'authentification. Choisissez entre
une clé pré-partagée et un certificat X.509.

PKCS#12 : conteneur
PKCS12

—(bouton interactif)

Téléversez le fichier conteneur PKCS12.

PKCS#12 : phrase de
déchiffrement PKCS12

Chaine de caractéres
Par défaut : aucun

Phrase secréte pour déchiffrer un conteneur PKCS12.

Clé pré-partagée : Clé pré-
partagée

Chaine de caractéres
Par défaut : aucun

Un mot de passe partagé utilisé pour l'authentification
entre les pairs IPsec avant |'établissement d'un canal
sécurisé.

X.509 | EAP : Fichiers de
certificat provenant de
I'appareil

Off | On ;
Par défaut : Off

Choisissez cette option si vous souhaitez sélectionner
des fichiers de certificat depuis votre appareil. Les
fichiers de certificat peuvent étre générés ici.

dans le TPM

X.509 | EAP : Stocker les clés

Off | On ;
Par défaut : On

Si cette option est activée, la clé sera stockée dans
I'espace de stockage sécurisé du TPM2, sous réserve de
disponibilité. Remarque : cette option est uniquement
disponible sur les appareils compatibles TPM et
fonctionne avec IKEv2 (échange de clés).

X.509 | EAP : Clé

Fichier de clé privée
Par défaut : aucun

Un fichier de clé privée.

X.509 | EAP : Phrase secrete
de déchiffrement de la clé

Mot de passe pour les
fichiers de clés privées
Par défaut : aucun

Si le fichier de clé privée est chiffré, la phrase de passe
doit étre définie.

Par défaut : aucun

X.509 | EAP : Certificat local |Fichier .der Un fichier de certificat local.
Par défaut : aucun
X.509 | EAP : Certificat CA Fichier .der Un fichier d'autorité de certification.

ALD-16690




Identifiant local Adresse IP | chaine de |Définit la méthode d'identification de I'utilisateur
caracteres (participant de gauche) lors de l'authentification. La
Par défaut : aucun longueur maximale de la valeur est de 255 caracteres.

IP - Adresse de protocole Internet.

FQDN (nom de domaine pleinement qualifié) : identité
définie par le nom de domaine complet d’un hoéte (par
exemple, quelquechose.quelquedomaine.com ). Pris en
charge uniquement par IKEv2.

Identifiant distant Adresse IP | chaine de |Définit la méthode d'identification du participant
caracteres concerné lors de l'authentification. La longueur maximale
Par défaut : aucun de la valeur est de 255 caracteres.

o I[P - Adresse de protocole Internet.

e FQDN (nom de domaine pleinement qualifié) : identité
définie par le nom de domaine complet d’un hote (par
exemple, quelquechose.quelquedomaine.com ). Pris
en charge uniquement par IKEv2.

Secrets multiples Off | On; Activez cette option pour afficher la section « Paramétres
Par défaut : Off secrets globaux » permettant de configurer plusieurs
secrets.

Notes complémentaires :

Certains champs de configuration ne sont disponibles que lorsque certains autres parametres sont sélectionnés.
Le nom des parameétres est suivi d'un préfixe qui spécifie le type d'authentification sous lequel ils sont visibles.
Différents codes couleur sont utilisés pour les différents préfixes :

e Orange pour
e Rouge pour la méthode d'authentification : X.509/EAP
e Bleu pour la méthode d'authentification : PKCS#12

Parametres généraux Secrets
Cette section s'affiche lorsque |' option « Secrets multiples » est activée dans les paramétres généraux. Vous
pouvez ajouter de nouvelles instances en appuyant sur Ajouter .

~ Parametres généraux secrets  Refresh =2 Colonnes visibles (4 de 4)
Sélecteur d'ID Type Secret Actions
.v&._v;-. IP or FQDN v | 'PSK v '| | ?_:-3\ Supprimer
Sélecteur d'ID %any, adresse IP ou Chaque secret peut étre précédé d'une liste de sélecteurs
nom de domaine d'identifiants optionnels. Un sélecteur peut étre une
complet adresse IP, un nom de domaine pleinement qualifié
Par défaut : aucun (FQDN), utilisateur@FQDN ou %any. Lors de l'utilisation

d'IKEv1, utilisez une adresse IP. La longueur maximale
d'une valeur est de 255 caractéres. Remarque : IKEv1 ne
prend en charge que les adresses IP comme sélecteurs
d'identifiants.

Taper PSK | XAUTH | EAP | Assurez-vous d'activer l'option « Activer XAUTH » dans
RSA | PKCS#12 les parametres de connexion si vous souhaitez utiliser
Par défaut : PSK des secrets de type XAUTH.
Secrete chaine de caractéres Un mot de passe partagé (ou un fichier de clé EAP) pour
Par défaut : aucun l'authentification entre les pairs. La longueur minimale
est de 5 caracteres. Tous les caractéres sont autorisés
sauf ".
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RSA | PKCS#12 : Secret Fichier de clé privée ; Un fichier de clé privée.
Par défaut : aucun
RSA | PKCS#12 : Phrase Mot de passe pour les |[Si le fichier de clé privée est chiffré, la phrase de passe
secrete de déchiffrement de |fichiers de clés privées ;| doit étre définie.
la clé Par défaut : aucun
Actes -(bouton interactif) Supprime le secret global.

IPSec : Configuration de Connexion

La section « Configuration de connexion » permet de configurer les principaux parameétres d'une connexion
IPsec. Consultez la figure et le tableau ci-dessous pour plus d'informations sur les champs de configuration dis-
ponibles dans cette section.

IPSec : Parameétres généraux

~ Parametres généraux secrets

~ Configuration de Connexion

Paramétres généraux Paramétres avancés

Mode | Début

Type | Tunnel

Route par défaut off

|IPsec basé sur |a route off

Sous-réseau local i . 192,168 e

Sous-réseau distant | par ex 192 15 y o

Echange de ciés | [KEv1 e

Activer XAUTH ‘D on

~ Configuration de Proposition

Mode Démarrer | Ajouter | Spécifie l'opération qui sera effectuée automatiquement
Itinéraire au démarrage d'IPSec.
Par défaut : Démarrer

Type Tunnel | Transport Type de connexion.
Par défaut : Tunnel e Tunnel - protege les informations de routage interne

en encapsulant l'intégralité du paquet IP (en-téte IP et
charge utile) ; couramment utilisé dans les connexions
VPN de site a site ; prend en charge la traversée NAT.

e Transport - encapsule uniquement les données utiles
IP ; utilisé dans les connexions VPN client-site ; ne
prend pas en charge la traversée NAT ; généralement
implémenté avec d'autres protocoles de tunnelage (par
exemple, L2TP).

Tunnel : Route par défaut Off | On ; Activez cette option pour acheminer tout le trafic via le
Par défaut : Off tunnel IPSec.

Tunnel : IPsec basé sur la Off | On; Un tunnel VPN IPsec a été créé entre deux points

route Par défaut : Off d'extrémité.

Tunnel : Adresse IP Adresse IP Attribuer une adresse IP a l'interface XFRM.

Par défaut : aucune
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Tunnel : MTU

Entier [68..9200] ;
Par défaut : aucun

Définit la taille maximale de ['unité de transmission
(MTU). 1l s'agit de la taille maximale d'une unité de
données de protocole (PDU) pouvant étre transmise en
une seule transaction de couche réseau.

Tunnel : Sous-réseau local

Adresse IP/masque de
sous-réseau |
Par défaut : aucun

Sous-réseau privé derriere le participant local (de
gauche), exprimé sous la forme réseau/masque de sous-
réseau. IKEv2 prend en charge plusieurs sous-réseaux,
tandis qu'lKEv1 n'interpréte que le premier.

Tunnel : Sous-réseau distant

Par défaut : aucun

Sous-réseau privé derriere le participant distant, exprimé
sous la forme réseau/masque de sous-réseau. IKEv2
prend en charge plusieurs sous-réseaux, tandis qu'lKEv1
n'interpréte que le premier.

Transport : Lier a

Par défaut : aucun

Liez-vous a une interface GRE ou L2TP pour créer une
connexion GRE/L2TP sur IPsec.

Activer XAuth

Off | On ;
Par défaut : Off

Active I'authentification étendue.

Notes complémentaires :

e Certains champs de configuration ne sont disponibles que lorsque certains autres parameétres sont sélection-
nés. Le nom des parametres est suivi d'un préfixe qui spécifie le type d'authentification sous lequel ils sont
visibles. Différents codes couleur sont utilisés pour les différents préfixes :

e Rouge pour type : Tunnel
e Bleu pour le type : transport

IPSec : Parameétres avancés

Paramétres généraux

Paramétres avancés

Agressif off

Forcer l'encapsulation off
Pare-feu local () on
Pare-feu distant off
Mode de compatibilité off

Inactivité

Détection d'un pair inactf ‘) on

Action DPD Redémarrer

Retard DPFD 30

Délai d'attente DPD

Identité XAuth

Pratocoles autorisés Incalement

Protocoles distants autorisés

Option personnalisée

Conntrack affleurant off
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Agressif

Off | On;
Par défaut : Off

Activez ou désactivez le mode agressif pour les
connexions sortantes. Le mode agressif effectue
moins d'échanges (4 messages au total) que le mode
principal (6 messages au total) en stockant la plupart
des données lors du premier échange. En mode
agressif, les informations sont échangées avant
I'établissement d'un canal sécurisé, ce qui le rend
moins sécurisé mais plus rapide que le mode principal.
Le mode agressif est disponible uniquement avec IKEv1 ;
si IKEv2 est sélectionné, ce champ est masqué.

Par défaut : On

Forcer I'encapsulation Off | On ; Force I'encapsulation UDP pour les paquets ESP méme si
Par défaut : Off une situation « sans NAT » est détectée.
Pare-feu local Off | On; Ajoute les regles de pare-feu nécessaires pour autoriser
Par défaut : On le trafic de cette instance IPsec sur cet appareil.
Pare-feu distant Off | On; Ajoute les regles de pare-feu nécessaires pour autoriser
Par défaut : Off le trafic provenant de l'instance IPsec opposée sur cet
appareil.
Mode de compatibilité Off | On; Active le mode de compatibilité pour faciliter la gestion
Par défaut : Off d'un homologue distant tiers disposant de plusieurs
sous-réseaux.
Inactivité Entier Définit I'intervalle de délai d'expiration apres lequel une
Par défaut : aucun CHILD_SA est fermée si elle n'a envoyé ni recu de trafic.
Détection d'un pair inactif Off | On ; Fonction utilisée lors de I'échange de clés Internet (IKE)

pour détecter un pair indisponible. Elle permet de réduire
le trafic en minimisant le nombre de messages lorsque
le pair distant est indisponible et sert de mécanisme de
basculement.

Détection des pairs inactifs :
Action DPD

Redémarrer | Maintenir

| Effacer | Aucun

Par défaut : Redémarrer

Controle l'utilisation du protocole de détection des pairs
inactifs, dans lequel des messages de notification sont
envoyés périodiquement afin de vérifier l'activité du pair
IPsec.

Délai d'attente DPD

Par défaut : aucun

Détection des pairs inactifs : |Entier La fréquence d'envoi des messages R_U_THERE ou des
Retard DPD Par défaut : aucun échanges INFORMATIONNELS au pair.
Détection de pair inactif : Entier Définit l'intervalle de délai d'inactivité, aprés lequel

toutes les connexions a un pair sont supprimées.

Identité XAuth

Chaine de caractéres
Par défaut : aucun

L'identité/le nom d'utilisateur que le client utilise pour
répondre a une requéte XAuth. Si cette information n'est
pas définie, I'identité IKEv1 sera utilisée comme identité
XAuth.

Par défaut : aucun

Tunnel : IP source distant Adresse IP L'adresse IP source interne a utiliser dans un tunnel pour
Par défaut : aucun le pair distant (droit).

Tunnel : IP source locale Adresse |P L'adresse IP source interne (@ gauche) a utiliser dans un
Par défaut : aucun tunnel, également appelée adresse IP virtuelle.

Tunnel : DNS a distance Adresse IP Liste des adresses de serveurs DNS a échanger comme

attributs de configuration. Coté serveur, seules les
adresses IPv4/IPv6 fixes sont autorisées et définissent
les serveurs DNS attribués au client.

Protocoles autorisés
localement

Chaine de caractéres
Par défaut : aucun

Protocoles et ports autorisés sur la connexion, également
appelés sélecteurs de ports. Définis sous la forme «
protocole/port », par exemple : « 17/1701 », « 17 /%any
» ou « udp/I2f ».

Protocoles distants autorisés

Chaine de caractéres
Par défaut : aucun

Protocoles et ports autorisés sur la connexion, également
appelés sélecteurs de ports. Définis sous la forme «
protocole/port », par exemple : « 17/1701 », « 17/%any
» ou « udp/I2f ».

Option personnalisée

Chaine de caractéres
Par défaut : aucun

Syntaxe : option = valeur. Les caractéres suivants sont
acceptés : a-z A-Z 0-9 =/_..{}%\s-

Tunnel : Interfaces
Passthrough (Traversant)w

Interfaces réseau
Par défaut : aucun

Interfaces réseau a inclure dans le mode de transfert
IPsec.
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Tunnel : Sous-réseaux adresse IP/masque de |Adresse/sous-réseau IPv4 ou IPv6.

Passthrough (Traversant) sous-réseau
Par défaut : aucune

Conntrack affleurant Off | On; Vider le cache de conntrack une fois la connexion IPsec
Par défaut : Off établie avec succes.

Notes complémentaires :

e Certains champs de configuration ne sont disponibles que lorsque certains autres parametres sont sélectionnés.
Le nom des parameétres est suivi d'un préfixe qui spécifie le type d'authentification sous lequel ils sont visibles.
Différents codes couleur sont utilisés pour les différents préfixes :

e Rouge pour type : Tunnel

e Bleu pour la détection des pairs inactifs : activé

IPSec: Configuration de proposition

La section « Parametres de la proposition » permet de configurer les parametres des phases 1 et 2 d'IKE (Internet
Key Exchange). IKE est un protocole utilisé pour établir des associations de sécurité (SA) pour la connexion IPsec.
Ce processus est indispensable avant I'établissement de tout tunnel IPsec. Il se déroule en deux phases :

Phase Mode
Phase 1 Mode principal (figure 1) Mode agressif (figure 2)
o Etablit un canal sécurisé entre pairs e 6 paquets échangés e 3 paquets échangés
e Authentifie les pairs e |dentité protégée lors de| e Les informations
e Négocie la politique de I'Afrique du Sud I'échange d'identité échangées avant
e Partage des clés secrétes I'établissement d'un canal
e Mise en place d'un tunnel sécurisé pour la phase 2 sécurisé
Phase 2 Mode rapide
e Configure des SA IPsec correspondantes e 3 paquets échangés
e Renégocie périodiquement les SA IPsec e Parametres IPsec SA (ESP/AH, SHA/MD?5) établis
e Ensemble a vie SA
Phase 1
Phase 1 Phase 2
Cryptage Authentificati.. Groupe DH
Propositions | Ags128 v |[ smar v |[ mooris.~ | @
Forcer la proposition cryptographique off

Durée de validité IKE ) | Sauvegarder et appliquer

Algorithme de chiffrement 3DES | DES | AES 128 Algorithme utilisé pour le chiffrement des données.
| AES 192 | AES 256

| AES 128 CTR | AES
192 CTR | AES 256

CTR | AES128 CCM8 |
AES192 CCM8 | AES256
CCM8 | AES128 GCM8 |
AES192 GCM8 | AES256
GCMS8 | AES128 CCM12
| AES192 CCM12 |
AES256 CCM12 |
AES128 GCM12 |
AES192 GCM12 |
AES256 GCM12 |
AES128 CCM16 |
AES192 CCM16 |
AES256 CCM16 |
AES128 GCM16 |
AES192 GCM16 |
AES256 GCM16 |
ChaCha20 Poly1305;
Par défaut : AES 128
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Authentification

MDS5 | SHA1 | SHA256
| SHA384 | SHA512 |
AESXCBC ;

Par défaut : SHA1

Algorithme utilisé pour I'échange d'informations

d'authentification et de hachage.

Groupe DH

MODP768 | MODP1024
| MODP1536 |
MODP20438 |
MODP3072 |
MODP4096 |
MODP8192 | ECP192

| ECP224 | ECP256 |
ECP384 | ECP521 |
ECP224 BP | ECP256 BP
| ECP384 BP | ECP512
BP | Curve25519 |
Curve448

Par défaut : MODP1536

Le groupe Diffie-Hellman (DH) est utilisé lors de
I'échange de clés. Plus le numéro de groupe est élevé,
plus la sécurité est renforcée, mais le calcul de la clé
est plus long et plus gourmand en ressources. Il doit
correspondre a une autre connexion entrante pour
établir IPSec.

Proposition de crypto-forcer

Off | On ;
Par défaut : Off

Seules les propositions sélectionnées seront utilisées
une fois activées.

Durée de validité IKE

Chaine de caracteéres
Par défaut : aucun

Durée de validité du canal de chiffrement d'une connexion
(ISAKMP ou IKE SA) avant renégociation. Cette durée est
exprimée en secondes. Les suffixes s, m, h et d précisent
respectivement les unités suivantes : secondes, minutes,
heures et jours.

Phase 2

~ Configuration de Proposition

Phase 1 Phase 2
Cryptage Hash Groupe PFS
Propositions | AES128 |1 shan v '| |' MODP15...~ '| [+ ]
Forcer la proposition cryptographique off
Durée de validite | | Sauvegarder et appliquer
Cryptage 3DES | DES | AES 128 Algorithme utilisé pour le chiffrement des données.

| AES 192 | AES 256

| AES 128 CTR | AES
192 CTR | AES 256
CTR | AES128 CCM8 |
AES192 CCM8 | AES256
CCM8 | AES128 GCMS |
AES192 GCM8 | AES256
GCMS8 | AES128 CCM12
| AES192 CCM12 |
AES256 CCM12 |
AES128 GCM12 |
AES192 GCM12 |
AES256 GCM12 |
AES128 CCM16 |
AES192 CCM16 |
AES256 CCM16 |
AES128 GCM16 |
AES192 GCM16 |
AES256 GCM16 |
ChaCha20 Poly1305;
Par défaut : AES 128
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MODP8192 | ECP192

| ECP224 | ECP256 |
ECP384 | ECP521 | Pas
de PFS

Par défaut : MODP768

Hash MD5 | SHA1 | SHA256 | |Algorithme utilisé pour I'échange d'informations
SHA384 | SHA512 ; par |d'authentification et de hachage.
défaut : SHA1

Groupe PFS MODP768 | MODP1024 |Le PFS (Perfect Forward Secrecy) doit correspondre a une
| MODP1536 | autre connexion entrante pour établir IPSec.
MODP20438 |
MODP3072 |
MODP4096 |

Off | On;
Par défaut : Off

Forcer la proposition
cryptographique

Seules les propositions sélectionnées seront utilisées
une fois activées.

chaine de caractéres
Par défaut : aucun

Durée de validité

Durée de validité du canal de chiffrement d'une connexion
(ISAKMP ou IKE SA) avant renégociation. Cette durée est
exprimée en secondes. Les suffixes s, m, h et d précisent
respectivement les unités suivantes : secondes, minutes,
heures et jours.

3.2.2 Menu SERVICES > VPN > OpenVPN

OpenVPN est un logiciel libre qui met en ceuvre des techniques de réseau privé virtuel (VPN) pour créer des
connexions sécurisées point a point ou site a site, en configuration routée ou pontée, et pour l'acces a distance.
Il est souvent considéré comme le protocole VPN le plus universel grace a sa flexibilité, sa prise en charge du
protocole de sécurité SSL/TLS, ses multiples méthodes de chiffrement, ses nombreuses fonctionnalités réseau et
sa compatibilité avec la plupart des systéemes d'exploitation.

ALDeNn

ices 3 VPN 3 OpenVEN

= Serveur

By o pas dinstance de serveur

= Client

Statut: Dbsartive

1 Bnstanced TUTAP: TUN

OpenVPN : Client

Adresse P locale
Adresse I distante:
Histerique: 0

HMET_15: L 7

HNET 152 R_19.07.16.29

Q o

Durée de

ol fenctionnement:

08
TROB # Editer Supprime. ol

Sauvegarder ez appliquer

Un client OpenVPN est une entité qui initie une connexion a un serveur OpenVPN.

Exporter -(bouton interactif) Exporte la configuration de l'instance vers un fichier
.ovpn.
Editer -(bouton interactif) Ouvre la fenétre de configuration de l'instance.
Supprimer -(bouton interactif) Supprime une instance.
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Client : Configuration Général

Pour commencer la configuration, cliquez sur le bouton « Editer », puis sélectionnez « Role : Client » .

la figure et le tableau ci-dessous pour plus d’informations sur les champs de configuration du client OpenVPN :

~ configuration "instance1” Général

Activer la configuration off

Role @ Client

Norm * | Instancel

() Serveur

Type de configuration @ Manuel

Authentification

@TLs

_I TLS/Mot de passe

I Charger le fichier de configuration [ Services externes

_IMotde passe () Clé statigue

~  Masquer Paramétres avancés

TUN/TAP

Topologie

@ TUN (tunnel)

@ NET30 (O

() TAP (ponté)

P2F [_) SUBNET

Protocale | UDP

port | 1194

Qptions supplémentaires

Consultez

Activer la configuration

Off | On ;
Par défaut : Off

Activer la configuration actuelle.

Par défaut : instancel

Role Client | Serveur Choisissez un role pour l'instance OpenVPN.
Par défaut : Client
Nom Chaine de caractéres Nom de I'instance OpenVPN.

Type de configuration

Manuel | Téléverser un
fichier de configuration
| Services externes
Par défaut : Manuel

Choisissez le type de configuration.

Fournisseurs VPN

ExpressVPN | NordVPN
Par défaut : NordVPN

Représente une liste des fournisseurs de VPN disponibles.

Serveurs VPN

Royaume-Uni | Etats-
Unis | Australie |
Afrique du Sud |
Personnalisé

Par défaut : Royaume-
Uni

Représente une liste des serveurs VPN disponibles.

Nom d'utilisateur

Chaine de caractéres
Par défaut : aucun

Nom d'utilisateur utilisé pour l'authentification aupres
du serveur VPN.

Mot de passe

chaine de caractéres
Par défaut : aucun

Mot de passe utilisé pour l'authentification aupres du
serveur VPN.

Activer I'analyse

Off | On ;
Par défaut : Off

En activant I'analyse syntaxique, vous pourrez modifier
la configuration ultérieurement.

Fichier de configuration
OpenVPN

-(bouton interactif)

Téléverser la configuration OpenVPN. Attention ! Cette
opération écrasera votre configuration actuelle.

Authentification

TLS | TLS/Mot de passe
| Mot de passe | Clé
statique

Par défaut : TLS

Choisissez une méthode pour authentifier votre réseau
OpenVPN.

TUN/TAP TUN (tunnel) | TAP (pont) | Type d'interface VPN virtuelle.
Par défaut : TUN (tunnel)

Topologie NET30 | P2P | SUBNET |La topologie d'adressage virtuel détermine comment
(non affiché avec une l'adressage IP et le routage sont gérés entre le serveur
clé statique) ; et les clients.

Par défaut : NET30
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défaut : 1194

Protocole UDP | TCP | UDP4 | Protocole de transport utilisé pour la connexion.
TCP4 | UDP6 | TCP6 ; Remarque : UDP et TCP ne prennent pas en charge les
Par défaut : UDP connexions IPv6 ; utilisez plutot UDP6 ou TCP6.

Port entier [0..65535] ; Par |Port TCP/UDP pour les points de terminaison locaux et

distants. Assurez-vous que ce port est ouvert dans le
pare-feu.

Options supplémentaires

chaine de caractéres
Par défaut : aucune

Saisissez les options supplémentaires a ajouter a la
configuration OpenVPN. Si une option est déja utilisée,
la nouvelle option sera prioritaire.

Client : Configuration de Réseau

~ Configuration de RESEAU

v Configuration de Sécurité

Héte/adresse IP distant

~ Masquer Parametres avancés

Réseau distant |

LZO (@ AUCUN

() adaptatit () oui () Non

Tentatives de réglage | infinite

Maintenir actif | 10120

Clé statique : adresse IP du
point de terminaison du
tunnel local

Adresse IP
Par défaut : aucun

Adresse IP de l'interface réseau locale virtuelle.

Clé statique : adresse IP du
point de terminaison du
tunnel distant

Adresse IP
Par défaut : aucun

Adresse IP de l'interface réseau distante virtuelle.

Par défaut : aucun

Hote distant/adresse IP Adresse IP Adresse IP ou nom de domaine du serveur OpenVPN.
Par défaut : aucun
Réseau distant ip4 Adresse IP du réseau local distant.

TAP (ponté) : Pont

Réseau local | aucun
Par défaut : réseau local

Attribuer une interface TAP a un pont.

Clé statique : Point de
terminaison du tunnel local
IPv6

Adresse IP
Par défaut : aucun

Adresse IPv6 de l'interface réseau local virtuel.

Clé statique : Point de
terminaison du tunnel
distant IPv6

Adresse IP
Par défaut : aucun

Adresse IPv6 de l'interface réseau distante virtuelle.

LZO

Aucun | Adaptatif | Oui
| Non
Par défaut : aucun

Utilisez la compression LZO rapide. Grace a la
compression LZO, votre connexion VPN générera moins
de trafic réseau.

Résoudre la nouvelle
tentative

Entier | infini
Par défaut : infini

Essayez de résoudre le nom d'héte du serveur pendant X
secondes avant d'abandonner.

Restez en vie

Deux entiers séparés
par un espace
Par défaut : aucun

Essayez de maintenir la connexion active. Deux valeurs
sont requises : ping_interval et ping_restart, par exemple
210 120.
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Client : Configuration de Sécurité

~ Configuration de Sécurité

Cryptage | AES-256-CBC 256 (par défaut) v |

Chiffrements des données { AES-256-CBC X v }

Algorithme d'authentification | Sha256 (par défaut) v |
Authentification HMAC supplémentaire | AUCUN bt |

TLS/Mot de passe / Mot de
passe : Nom d'utilisateur

Chaine de caracteéres
Par défaut : aucun

Nom d'utilisateur du client VPN.

TLS/Mot de passe / Mot de
passe : Mot de passe

Chaine de caracteéres
Par défaut : aucun

Mot de passe du client VPN.

Cryptage

DES-CBC 64 | RC2-CBC
128 | DES-EDE-CBC 128
| DES-EDE3-CBC 192 |
DESX-CBC 192 | BF-CBC
128 | RC2-40-CBC 40 |
CAST5-CBC 128 | RC2-
64CBC 64 | AES-128-
CBC 128 | AES-128-CFB
128 | AES-128-CFB1
128 | AES-128-CFB8
128 | AES-128-0FB

128 | AES-128-GCM
128 | AES-192-CBC

192 | AES-192-CFB 192
| AES-192-CFB1 192

| AES-192-CFB8 192

| AES-192-0OFB 192

| AES-192-GCM 192

| AES-256-CBC 256

| AES-256-CFB 256 |
AES-256-CFB1 256 |
AES-256-CFB8 256 |
AES-256-0FB 256 | AES-
256-GCM 256 | aucun
Par défaut : AES-256-
CBC 256

Algorithme de chiffrement de paquets (chiffrement).

Chiffrements de données

dépend de
I'authentification
Par défaut : AES-256-CBC

Sélectionnez les algorithmes de chiffrement autorisés
dans la liste ; ajoutez une valeur personnalisée si
nécessaire.

Algorithme d'authentification

Aucun | MD5 | SHA1
| SHA256 | SHA384 |
SHA512

Par défaut : SHA1

Type d'algorithme d'authentification HMAC.

TLS / TLS/Mot de
passe / Mot de passe :
Authentification HMAC
supplémentaire

Aucune |
Authentification
uniguement (tls-auth)

| Authentification
uniquement (tls-auth) ;
Par défaut : Aucun

Ajoutez une couche supplémentaire d'authentification
HMAC au-dessus du canal de controle TLS pour vous
protéger contre les attaques par déni de service (DoS).

TLS / TLS/Mot de passe /
Mot de passe : direction de
la clé HMAC

0|1
Par défaut : 1

La valeur de direction de la clé d'authentification HMAC
est arbitraire et doit étre opposée entre les parties
communicantes (ou étre totalement omise).
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Client : Configuration de Certificats
~ Configuration de Certificats

Utiliser le format PKCS #12 off
Fichiers de certificat de l'appareil off
Autorité de certification  Parcourir ou glisser-déposer votre fichier ici
Certificat client

Parcourir ou glisser-déposer votre fichier ici

Cléclient Parcourir ou glisser-déposer votre fichier ici

TLS / TLS/Mot de passe /
Mot de passe : Utiliser le
format PKCS #12

Off | On ;
Par défaut : Off

Utilisez le format de fichier d'archive PKCS #12 pour
regrouper tous les membres d'une chaine de confiance.

TLS / TLS/Mot de passe /
Mot de passe : chaine de
certificats PKCS #12

-(bouton interactif)

Téléverse un fichier de chaine de certificats PKCS #12.

TLS / TLS/Mot de passe
/ Mot de passe : phrase
secrete PKCS #12

Chaine de caractéres
Par défaut : aucun

Phrase secréte pour déchiffrer les certificats PKCS #12.

TLS / TLS/Mot de passe /
Mot de passe : Fichiers de
certificat de I'appareil

Off | On ;
Par défaut : Off

Choisissez cette option si vous souhaitez sélectionner
des fichiers de certificat depuis I'appareil.

TLS / TLS/Mot de passe /
Mot de passe : Stocker la clé
client dans le TPM

Off | On ;
Par défaut : On

Si cette option est activée, la clé sera stockée dans la
mémoire sécurisée du TPM2 si de I'espace est disponible.
Remarque : cette option est uniquement disponible sur
les appareils compatibles avec le TPM.

TLS / TLS/Mot de passe /
Mot de passe : Autorité de
certification

Fichier .ca ;
Par défaut : aucun

Le certificat numérique vérifie la propriété d'une clé
publique par le sujet nommé du certificat.

client

Par défaut : aucun

TLS / TLS/Mot de passe : Fichier .crt Identifier un client ou un utilisateur, authentifier le client
Certificat client Par défaut : aucun aupres du serveur et établir précisément son identité.
TLS / TLS/Mot de passe : Clé |Fichier .key Il a été généré dans le méme but qu'un certificat client.

TLS / TLS/Mot de passe
: Mot de passe de
déchiffrement de la clé
privée (facultatif)

Chaine de caractéres
Par défaut : aucun

Déchiffrer la clé privée avec le mot de passe (facultatif).

Clé statique : Clé pré-
partagée statique

Fichier .key
Par défaut : aucun

Une clé pré-partagée (PSK) est un secret partagé qui a
été préalablement échangé entre deux parties via un
canal sécurisé avant d'étre utilisé.

Notes complémentaires :

e Certains champs de configuration ne sont disponibles que lorsque certains autres parameétres sont sélectionnés.

Le nom des parametres est suivi d'un préfixe qui spécifie le type d'authentification sous lequel ils sont visibles.

Différents codes couleur sont utilisés pour les différents préfixes :
e Rouge pour l'authentification : TLS
e Vert pour l'authentification : TLS/Mot de passe

e Violet pour l'authentification : clé statique
e Bleu pour I'authentification : Mot de passe
e Brun pour la configuration OpenVPN a partir du fichier
e Aprés avoir modifié I'un des parametres, n'oubliez pas de cliquer sur le bouton Enregistrer et appliquer situé
en bas a droite de la page.
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OPEN VPN : Serveur

Un serveur OpenVPN est une entité qui attend les connexions entrantes des clients OpenVPN. Une seule instance
de serveur OpenVPN peut étre ajoutée.

Un serveur doit posséder une adresse IP publique pour étre accessible depuis le réseau public (Internet).

Services > VPH » ODpenVPN

~ Serveur
g Statut: Disactivé [ T— RX DA Durée de
1| instance2 m:::'s: plmffk: H:;"::M ina fonctionnement: # Editer Supprimer oft
Exporter -(bouton interactif) Exporte la configuration de l'instance vers un fichier
.ovpn.
Editer -(bouton interactif) Ouvre la fenétre de configuration de l'instance.
Supprimer -(bouton interactif) Supprime une instance.

Serveur : Configuration Général

~ configuration "instance2" Général

Activer la configuration off

Role

Mom * | instance2

Type de conflguration (@ Manuel

Authentification

® TS

() TLS/Mot de passe

O client @ serveur

" Charger le fichler de configuration

() Mot de passe Clé statique

~ Masquer Paramétres avancés

TUNTAF

Topologle (@ MET30

(® TUN (tunnel}

TAP (ponté)

F2P (I SUBNET

protocole | UDP

Port |' 1194

Optien Push

Options supplémentaires

|©
-+

Activer la configuration

Off | On ;
Par défaut : Off

Activer la configuration actuelle.

Par défaut : instancel

Role Client | Serveur Choisissez un réle pour l'instance OpenVPN.
Par défaut : Serveur
Nom Chaine de caractéres Nom de I'instance OpenVPN.

Type de configuration

Manuel | Charger le
fichier de configuration
Par défaut : Manuel

Choisissez le type de configuration.

Activer I'analyse

Off | On ;
Par défaut : Off

En activant I'analyse syntaxique, vous pourrez modifier
la configuration ultérieurement.

fichier de configuration
OpenVPN

—-(bouton interactif)

Téléverser la configuration OpenVPN. Attention ! Cette
opération écrasera votre configuration actuelle.

Authentification

TLS | TLS/Mot de passe |
Mot de passe | Clé statique
Par défaut : TLS

Choisissez une méthode pour authentifier votre réseau
OpenVPN.

TUN/TAP TUN (tunnel) | TAP (pont) | Type d'interface VPN virtuelle.
Par défaut : TUN (tunnel)

Topologie NET30 | P2P | SOUS- La topologie d'adressage virtuel détermine comment
RESEAU (non affiché I'adressage IP et le routage sont gérés entre le serveur
avec une clé statique) ; |et les clients.

Par défaut : NET30
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Par défaut : 1194

Protocole UDP | TCP | UDP4 | Protocole de transport utilisé pour la connexion.
TCP4 | UDP6 | TCP6 ; Remarque : UDP et TCP ne prennent pas en charge les
Par défaut : UDP connexions IPv6 ; utilisez plutot UDP6 ou TCP6.

Port Entier [0..65535] Port TCP/UDP pour les points de terminaison locaux et distants.

Assurez-vous que ce port est ouvert dans le pare-feu.

Chaine de caractéres
Par défaut : aucune

Option Push (non affichée
avec la touche statique)

Renvoyer une option de configuration au client pour
exécution a distance.

Chaine de caractéres
Par défaut : aucune

Options supplémentaires

Saisissez les options supplémentaires a ajouter a la
configuration OpenVPN. Si une option est déja utilisée,
la nouvelle option sera prioritaire.

Serveur : Configuration de Réseau
~ Configuration de RESEAU

Adresse IP du réseau virtuel

Masque de sous-réseau virtuel

- Veuillez sélectionner --

# Masquer Paramitres avancés

Début d'attribution d'IP

Fin dattribution d'P

Adresse IPvh du réseau virtuel

Antribuer une adresse IPve
LZ0 @ AUCUN

Client & client off

() Adaptatif

oui ()

Tentatives de réglage | Infinite

Maintenir actif | 10120

TLS / TLS/Mot de passe / ip4 Adresse IP utilisée pour le réseau virtuel.

Mot de passe : Adresse IP du |Par défaut : aucun

réseau virtuel

TLS / TLS/Mot de passe / Mot | masque de sous-réseau | Masque de sous-réseau utilisé pour le réseau virtuel.

de passe : Masque de sous-|Par défaut : aucun

réseau du réseau virtuel

Clé statique : adresse IP du |adresse IP Adresse IP de l'interface réseau locale virtuelle.

point de terminaison du Par défaut : aucun

tunnel local

Clé statique : adresse IP du |adresse IP Adresse IP de l'interface réseau distante virtuelle.

point de terminaison du Par défaut : aucun

tunnel distant

TLS / TLS/Mot de passe / IP Attribuer des adresses IP a partir d'un pool de sous-
Mot de passe : Attribuer une |Par défaut : aucun réseaux a allouer dynamiquement aux clients se
adresse IP de début connectant.

TLS / TLS/Mot de passe / IP Attribuer des adresses IP se terminant par un ensemble
Mot de passe : Attribuer Par défaut : aucun de sous-réseaux a allouer dynamiquement aux clients
I'adresse IP finale se connectant.

TLS / TLS/Mot de passe / ip6 Adresse IPv6 utilisée pour le réseau virtuel.

Mot de passe : Adresse IPv6 |Par défaut : aucun

du réseau virtuel

TLS / TLS/Mot de passe / ip6 Spécifiez un pool d'adresses IPv6 pour lI'attribution
Mot de passe : Attribuer une |Par défaut : aucun dynamique aux clients.

adresse IPv6

Clé statique : Point de Adresse IP Adresse IPv6 de l'interface réseau local virtuel.
terminaison du tunnel local |Par défaut : aucun

IPv6
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Clé statique : Point de
terminaison du tunnel
distant IPv6

Adresse IP
Par défaut : aucun

Adresse IPv6 de l'interface réseau distante virtuelle.

TAP (ponté) : Pont

Interface réseau local |
aucune
Par défaut : réseau local

Attribuer une interface TAP a un pont.

TAP (ponté) : Adresse IP de
la passerelle

IPv4
Par défaut : aucun

Adresse IP et masque de sous-réseau de l'interface de
pont sur le serveur VPN. Cette adresse est attribuée a
I'interface TAP et annoncée aux clients VPN comme leur
passerelle.

LZO

Aucun | Adaptatif | Oui
| Non
Par défaut : aucun

Utilisez la compression LZO rapide. Grace a la
compression LZO, votre connexion VPN générera moins
de trafic réseau.

Client a client

Off | On ;
Par défaut : Off

Autoriser le trafic client a client.

Tentatives de réglage

Entier | infini
Par défaut : infini

Essayez de résoudre le nom d'héte du serveur pendant X
secondes avant d'abandonner.

Maintenir actif

Deux entiers séparés
par un espace
Par défaut : aucun

Essayez de maintenir la connexion active. Deux valeurs
sont requises : ping_interval et ping_restart, par exemple
210 120.

Serveur : Configuration de Sécurité

~ Configuration de Sécurité

Cryptage |: AES-256-CBC 256 (par défaut) v :\

Chiffrements des données |: AES-256-CBC X v :\
Autoriser les certificats en double off

Algorithme d'authentification | sha256 (par défaut) ~ \

Authentification HMAC supplémentaire

|4 AUCUN

-(bouton interactif)

Fichier contenant les identifiants et mots de passe
permettant au serveur d'authentifier les clients. Chaque
paire identifiant/mot de passe doit figurer sur une seule
ligne et étre séparée par un espace.

DES-CBC 64 | RC2-CBC
128 | DES-EDE-CBC 128
| DES-EDE3-CBC 192 |
DESX-CBC 192 | BF-CBC
128 | RC2-40-CBC 40 |
CAST5-CBC 128 | RC2-
64CBC 64 | AES-128-CBC
128 | AES-128-CFB 128
| AES-128-CFB1 128 |
AES-128-CFB8 128 | AES-
128-OFB 128 | AES-128-
GCM 128 | AES-192-CBC
192 | AES-192-CFB 192 |
AES-192-CFB1 192 | AES-
192-CFB8 192 | AES-192-
OFB 192 | AES-192-GCM
192 | AES-256-CBC 256 |
AES-256-CFB 256 | AES-
256-CFB1 256 | AES-256-
CFB8 256 | AES-256-0OFB
256 | AES-256-GCM 256
| aucun ; Par défaut : AES-
256-CBC 256

Algorithme de chiffrement de paquets (chiffrement).

TLS/Mot de passe / Mot de
passe : Noms d'utilisateur et
mots de passe
Cryptage
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Chiffrements de données dépend de Sélectionnez les algorithmes de chiffrement autorisés
|'authentification dans la liste ; ajoutez une valeur personnalisée si
Par défaut : AES-256-CBC | nécessaire.

TLS / TLS/Mot de passe / Off | On; Tous les clients peuvent avoir les mémes certificats.

Mot de passe : Autoriser les |Par défaut : Off
certificats en double
Algorithme d'authentification | Aucun | MD5 | SHA1 Type d'algorithme d'authentification HMAC.
| SHA256 | SHA384 |

SHA512

Par défaut : SHA1
TLS / TLS/Mot de Aucune | Ajoutez une couche supplémentaire d'authentification
passe / Mot de passe : Authentification HMAC au-dessus du canal de controle TLS pour vous
Authentification HMAC uniquement (tls-auth) |protéger contre les attaques par déni de service (DoS).
supplémentaire | Authentification

uniquement (tls-auth) ;
Par défaut : Aucune

TLS / TLS/Mot de passe / 0|1 La valeur de direction de la clé d'authentification HMAC
Mot de passe : direction de |Par défaut : 1 est arbitraire et doit étre opposée entre les parties
la clé HMAC communicantes (ou étre totalement omise).

Serveur : Configuration de Certificats

~ Configuration de Certificats
Utiliser le format PKCS #12 off
Fichiers de certificat de l'appareil off
Autorité de certification Parcourir ou glisser-déposer votre fichier ici
Certificat du serveur Parcourir ou glisser-déposer votre fichier ici
Clé du serveur Parcourir ou glisser-déposer votre fichier ici
~ Masquer Paramétres avancés
Paramétres Diffie-Hellman (optionnel) Parcourir ou glisser-déposer votre fichier ici

Fichier CRL (facultatif)y Parcourir ou glisser-déposer votre fichier ici

Ajouter le mot de passe de décryptage de la clé privée | o |
TLS / TLS/Mot de passe / Off | On ; Utilisez le format de fichier d'archive PKCS #12 pour
Mot de passe : Utiliser le Par défaut : Off regrouper tous les membres d'une chaine de confiance.
format PKCS #12
TLS / TLS/Mot de passe / -(bouton interactif) Téléverse un fichier de chaine de certificats PKCS #12.
Mot de passe : chaine de
certificats PKCS #12
TLS / TLS/Mot de passe / Off | On ; Choisissez cette option si vous souhaitez sélectionner
Mot de passe : Fichiers de Par défaut : Off des fichiers de certificat depuis I'appareil.
certificat de I'appareil
TLS / TLS/Mot de passe / Off | On ; Si cette option est activée, la clé sera stockée dans la
Mot de passe : Stocker la clé |Par défaut : On mémoire sécurisée du TPM2 si de I'espace est disponible.
du serveur dans le TPM Remarque : cette option est uniquement disponible sur

les appareils compatibles avec le TPM.

TLS / TLS/Mot de passe / Fichier .ca Le certificat numérique vérifie la propriété d'une clé
Mot de passe : Autorité de Par défaut : aucun publique par le sujet nommé du certificat.
certification
TLS / TLS/Mot de passe / Fichier .crt Les serveurs de certificats valident ou certifient les clés
Mot de passe : Certificat du | Par défaut : aucun dans le cadre d'une infrastructure a clés publiques.
serveur
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TLS / TLS/Mot de passe
/ Mot de passe : Clé du
serveur

Fichier .key
Par défaut : aucun

Il a été généré dans le méme but que le certificat du
serveur.

TLS / TLS/Mot de passe /
Mot de passe : Parametres
Diffie-Hellman

Fichier .pem
Par défaut : aucun

L'échange de clés Diffie-Hellman est une méthode
spécifique d'échange de clés cryptographiques.

TLS / TLS/Mot de passe /
Mot de passe : fichier CRL
(facultatif)

Fichier .pem | Fichier .crl
Par défaut : aucun

Révoquer un certificat signifie invalider un certificat
précédemment signé afin qu'il ne puisse plus étre utilisé
a des fins d'authentification. Téléversez un fichier de

révocation au format .pem.
Phrase secrete pour déchiffrer les certificats PKCS #12.

TLS / TLS/Mot de passe

/ Mot de passe : phrase
secrete PKCS #12

TLS / TLS/Mot de passe /
Mot de passe : Mot de passe
de déchiffrement de la clé
privée (facultatif)

Clé statique : Clé pré-
partagée statique

Chaine de caractéres
Par défaut : aucun

Chaine de caractéres
Par défaut : aucun

Déchiffrer la clé privée avec le mot de passe (facultatif).

-(bouton interactif) Une clé pré-partagée (PSK) est un secret partagé qui a
été préalablement échangé entre deux parties via un

canal sécurisé avant d'étre utilisé.

Notes complémentaires :
e Certains champs de configuration ne sont disponibles que lorsque certains autres parametres sont sélectionnés.

Le nom des parametres est suivi d'un préfixe qui spécifie le type d'authentification sous lequel ils sont visibles.

Différents codes couleur sont utilisés pour les différents préfixes :
e Rouge pour l'authentification : TLS
e Vert pour l'authentification : TLS/Mot de passe
e Violet pour l'authentification : clé statique
e Bleu pour l'authentification : Mot de passe
e Brun pour la configuration OpenVPN a partir du fichier
e Aprés avoir modifié I'un des parameétres, n'oubliez pas de cliquer sur le bouton Enregistrer et appliquer situé en
bas a droite de la page.

Clients TLS

Les clients TLS permettent de différencier les clients grace a leurs noms communs (CN), qui figurent dans le
fichier de certificat client. lls peuvent étre utilisés pour attribuer des adresses VPN spécifiques aux clients et les lier
a leurs adresses LAN, permettant ainsi au serveur de savoir quel client possede quelle adresse IP LAN.

La section « Clients TLS » se trouve dans la fenétre de configuration du serveur OpenVPN, a condition que ce
dernier utilise I'authentification TLS ou TLS/mot de passe. Pour créer un client TLS, saisissez son nom dans le
champ de texte situé sous l'onglet « Clients TLS », puis cliquez sur le bouton « Ajouter ». Consultez la figure et le
tableau ci-dessous pour plus d'informations sur les champs de configuration des clients TLS.

Clients TLS » configuration "123" Client TLS »

~ configuration "123" Client TLS

Mom commun (CN) * |

Point d'accés local virtwel

Point d'extrémité distant virtuel

IPvE du point de terminaisan du tunnal iocal

Réseau privé IPvh

Réseau prive

Réseau couvert

Retour

Sauvegarder et appliquer
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Nom commun (CN) Chaine de caractéres Champ CN du certificat client (par exemple, nom.nom@
Par défaut : aucun domaine.com ).

Point d'acces local virtuel Adresse IP Adresse locale du client dans le réseau virtuel.
Par défaut : aucun

Point d'extrémité distant Adresse IP Adresse distante du client dans le réseau virtuel.

virtuel Par défaut : aucun

IPv6 du point de terminaison | Adresse IP Adresse IPv6 de l'interface réseau local virtuel.

du tunnel local Par défaut : aucun

Réseau privé IPv6 Adresse IP Adresse IPv6 du réseau privé (LAN) du client.
Par défaut : aucun

Réseau privé Adresse IP Adresse IP du réseau privé (LAN) du client.
Par défaut : aucun

Réseau couvert Réseau() Sélectionne les réseaux qui doivent étre accessibles a ce
Par défaut : aucun client.

3.2.3 Menu SERVICES > VPN > WireGuard

WireGuard est un VPN simple, rapide, léger et moderne qui utilise un chiffrement sécurisé et fiable. Il vise a étre
plus performant qu'OpenVPN. Concu comme un VPN polyvalent, adapté a de nombreuses situations, WireGuard, bien
gu'encore en développement, peut d'ores et déja étre considéré comme la solution VPN la plus sécurisée, la plus simple
d'utilisation et la plus intuitive.

WireGuard fonctionne en ajoutant une interface faisant office de tunnel. Pour en créer une, saisissez son nom et cliquez
sur le bouton Ajouter. Une nouvelle instance WireGuard sera alors créée et une fenétre de configuration s'ouvrira.

SERVICES ALDE“ S L :-::‘i':l;;_k_w.n?.!s_zg Bl da v
Services > VPN > Wireguard
~ Configuration WireGuard C! Refresh == Colonnes visibles (4 de 4)
Wireguard Nom du tunnel Clé publique Activé Actions

Cette section ne contient pas encore de valeurs

~ Ajouter une nouvelle instance

Nom de la nouvelle configuration *

WireGuard : Parametres généraux

Cette section contient les parametres généraux de l'instance WireGuard créée. Vous y trouverez ses clés publique et
privée, que vous pourrez générer, ainsi que les adresses de port et IP pour la communication.

~ configuration "123" Interface

Paramétres généraux Paramétres avancés

Activer off

%

Clé privée * | sessses

Clé publigue | V6JZalUc+XGy4E j6ddxrp0iak3rejHetphdsvshl |

Générer une clé de pair

Adresses IP | 10.5.0.1/24 K+
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Activer Off | On; Active ou désactive l'instance WireGuard.
Par défaut : Off
Clé privée Chaine de caractéeres ;|Clé privée utilisée pour I'authentification.
Par défaut : -
Clé publique Chaine de caracteres ;|Clé publique utilisée pour l'authentification.
Par défaut : -
Générer une clé de pair -(bouton interactif) Cliquez pour générer la clé publique et la clé privée.
Adresses IP Adresse IP Une seule adresse IP ou une liste d'adresses IP associées
Par défaut: 10.5.0.1/24 |a des clés publiques dans cette instance.

WireGuard : Parameétres avancés

La section Parametres avancés contient la configuration métrique et MTU pour cette interface WireGuard.

~ configuration "123" Interface

Parameétres généraux Paramétres avancés

Métrique

Portdécoute 51820

MTU

ServeursDNS | o
Métrique entier positif Spécifiez (facultatif) la métrique pour cette interface de
Par défaut : aucun tunnel. Plus le nombre est bas, plus la priorité est élevée.
Port d'écoute entier [1..65535] Obligatoire. Port UDP utilisé pour les paquets entrants
Par défaut : 51820 et sortants.
MTU Entier [68..9200] Unité de transmission maximale de l'interface tunnel.
Par défaut : aucun Plage : [68 a 9200]. Si elle n'est pas spécifiée, la MTU
est automatiquement déterminée par la valeur MTU de
I'interface physique.
Serveurs DNS Adresse IP Serveur(s) DNS pour cette interface Wireguard.
Par défaut : aucun

WireGuard : Pairs
La section « Pairs » permet de créer et de configurer tous les pairs de cette interface. Pour en créer un, saisissez son

nom et cliquez sur le bouton « Ajouter » .

~ Configuration de Pairs  Refresh ZZ Colonnes visibles (4 de 4)

Mom du pair Description Clé publique Actions

Cette section ne content pas encore de valeurs

. Ajouter une nouvelle instance de pair

Ajouter une nouvelle Instance *

|
Sauvegarder et appliquer
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WireGuard : Parameétres généraux

Dans la section Général de l'instance Peer, vous pouvez configurer les informations de base concernant le point de
terminaison pour autoriser les communications.

Parametres généraux

Retour

Configuration de Pairs » configuration "1234" Pair WireGuard

~ configuration "1234" Pair WireGuard

Paramétres avancés

Clé publique * |

Hite du point de terminaison

IPs autorisés

Routage des IPs autorisées

Description

Paramétres QR

| 1050232 [+]

off

Sauvegarder et appliquer

Clé publique Chaine de caractéres Clé publique du pair encodée en Base64.
Par défaut : aucun
Ho6te de point de Nom de domaine ||HOte du pair. Les noms sont résolus avant I'activation de
terminaison adresse IP I'interface.
Par défaut : aucun
IPs autorisés Adresse IP Adresses IP et préfixes que ce pair est autorisé a utiliser a
Par défaut : 10.5.0.2/32 | l'intérieur du tunnel. Il s'agit généralement des adresses

IP du tunnel du pair et des réseaux que ce dernier
achemine a travers ce tunnel.

Description Chaine de caracteéres Description du pair.
Par défaut : aucun

Routage des IPs autorisées Off | On ; Créer des routes pour les adresses IP autorisées pour ce
Par défaut : Off pair.

WireGuard : Parameétres avancés

Dans la section Avancé de l'instance homologue, vous pouvez configurer des paramétres supplémentaires tels que
sa description, I'hote et le port du point de terminaison, la clé pré-partagée, etc. Voir plus d'informations ci-dessous.

Configuration de Fairs » configuration "1234" Pair WireGuard

~ configuration "1234" Pair WireGuard

Paramétres généraux

Retour

Paramétres avancés

Source du tunnel | Tout

Clé pré-partagée

Port dextrémité

Actif persistant

Table de routage

X

Paramétres QR

Sauvegarder et appliquer
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Source du tunnel Tout | LAN | WAN | Interface a laquelle lier cette instance.
Mobile
Par défaut : Tout
Mode source tunnel Préférer | Persister Choisissez si vous souhaitez conserver ou privilégier la
Par défaut : Préférer connexion sur l'interface sélectionnée.
Clé pré-partagée chaine de caractéres Clé pré-partagée encodée en Base64. Ajoute une couche
Par défaut : aucun supplémentaire de cryptographie symétrique pour une
résistance post-quantique.
Port d'extrémité entier [1..65535] Port de pair.
Par défaut : aucun
Actif persistant entier [0..65535] Intervalle en secondes entre les messages de maintien
Par défaut : aucun de connexion. Par défaut : O (désactivé). Valeur
recommandée si I'appareil se trouve derriere un NAT :
25. Plage : [0 a 65 535].
Table de routage chaine de caractéres Définit la table de routage a utiliser pour ces routes
Par défaut : aucun homologues ; cette configuration n’est généralement
pas nécessaire.

3.2.4 Menu SERVICES > VPN > ZeroTier

ZeroTier est un logiciel libre permettant d'établir une connexion VPN pair a pair (P2PVPN) entre différents appareils
fonctionnant sous divers systéemes d'exploitation. Il offre également des fonctionnalités de gestion de réseau telles que
le routage et la création de régles de pare-feu.

Pour créer une nouvelle instance ZeroTier, consultez la section Ajouter une nouvelle configuration ZeroTier ; saisissez
un nom personnalisé et cliquez sur le bouton « Ajouter » :

I-NET_152
ALDEI.I O\ (2 ‘l _‘ ~ :0 i
SERVICES I-NET_152_R_19.07.16.29

Services distants
Services » VPN > ZeroTier <

VPN

~ Configuration ZeroTier C Refresh == Colonnes visibles (4 de 4)

Nom ZeraTier 1D du neeud d'instance Activé Actlons

| ZeroTier

Cette section ne contient pas encore de valeurs

Hotspot

~ Ajouter une nouvelle instance

Mom de |la nouvelle configuration *

Sauvegarder et appliquer
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Vous devriez étre redirigé vers la page de configuration de l'instance ZeroTier nouvellement ajoutée, qui devrait
ressembler a ceci :

~ configuration "123" Instance
Activer aff

ID'du noeud -

~ Configuration de RESEAU C Refresh == Colonnes visibles (5 de 5)

Nom du réseau 1D réseau Fart Activé Actions

Cette section ne contient pas encore de valeurs

~ Ajouter une nouvelle instance

Ajouter un nouveau réseau ¥

Sauvegarder et appliquer

Activé Off | On ; Active ou désactive l'instance ZeroTier.
Par défaut : Off

L'instance de configuration réseau ZeroTier devrait ressembler a ceci :

Configuration de RESEAU > configuration "1234" Réseau ZeroTier x

~ configuration "1234" Réseau ZeroTier
Activer off

ID réseau *

~ Masquer Paramétres avancés

port * | gou3 ]

Bridge (ponp vers | AUCUN v |
Autoriser le routage par défaut off
Autariser I'IP globale off

Autoriser les IP gérées Q an
Autoriser le DNS off

Fichler planet personnalisé  Parcourir ou glisser-déposer votre fichler Icl

Retour Sauvegarder et appliquer

Activé Off | On ; Active ou désactive l'instance ZeroTier.
Par défaut : Off

ID réseau Chaine hexadécimale Identifiant réseau ZeroTier. Connectez-vous a votre
Par défaut : aucun compte ZeroTier pour trouver lidentifiant réseau

ZeroTier, qui devrait étre une chaine de caracteres
hexadécimaux.

Port entier [0..65535] Port réseau ZeroTier.
Par défaut : 9993

Bridge (pont) vers Aucun | LAN Spécifiez l'interface a laquelle cette instance ZeroTier
Par défaut : aucun doit étre connectée.

Autoriser le routage par Off | On ; Permet a ZeroTier de remplacer la route par défaut du

défaut Par défaut : Off systeme.

Autoriser I'IP globale Off | On ; Permet aux adresses IP et aux routes gérées par ZeroTier
Par défaut : Off de chevaucher I'espace IP public.
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Autoriser les IP gérées Off | On; Attribue des adresses IP et des routes gérées par

Par défaut : On ZeroTier.

Autoriser le DNS Off | On; Applique les serveurs DNS configurés au niveau du
Par défaut : Off contrbleur réseau.

Fichier planet personnalisé | -(bouton interactif) Le fichier de planete personnalisé contient des racines

définies par [l'utilisateur, permettant ['utilisation de
serveurs racines privés.

3.3 Menu SERVICES >HOTSPOT

Un point d'acces (Hotspot) est un service qui assure l'authentification, I'autorisation et la comptabilisation des
connexions au réseau.

3.3.1 Menu SERVICES >HOTSPOT > Général

La section « Instances de point d'accés » affiche les principaux parameétres de votre point d'accés. Par défaut,

aucune instance de point d'accés n'est installée sur I'appareil. Pour créer une nouvelle instance et commencer la
configuration :

e Sélectionnez une « Interface » ;
e Cliquez sur le bouton « Ajouter » ;

I-NET_152

ALDen Qs e LR
SERVICES LNET 152 R_19.07.16.29
Services di

services » Howspot > Général l
VPN
Hotspot ~ Instances Hotspot & Refresh 5% Colonnes visibles (5 de 5)
| Général

Mode d'authentification P Interfaces Activé Actions

Cette section ne cantient pas encore de valeurs

~ Ajouter une nouvelle instance

Interface *

———
INET_152_EFEB | Ajouter

Sauvegarder et appliquer
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Une nouvelle fenétre de configuration du point d'accés apparaitra ensuite.

HOTSPOT > Configuration point d'accés

La fenétre Point d'accés est I'endroit ol se trouve la majeure partie de la configuration du point d'accés. Consultez
les sous-sections ci-dessous pour obtenir des informations sur les champs de configuration disponibles dans les

Paramétres généraux.
Général

~ configuration "1" instance de point d'accés

Général

Page d'authentification réussie

.0

Avancé

Profil de configuration

Espace contrélé

Par défaut v

Activer off

Réseau du hotspot

192.168.3.0/24 |

Adresse IP

192.168.3.254 |

Mode d'authentification | Utilisateurs locaux v
Autoriser l'inscription off
Page de destination | Interne v |

Port UAM | 3990

Page d'authentification réussie v |

Sauvegarder et appliquer

Profil de configuration

Cloud4wi | Par défaut
| Hotspotsystems |
Portail violet

Par défaut : Par défaut

Préconfigure les paramétres du point d'acces en fonction
du fournisseur de services sélectionné.

Activer

Off | On ;
Par défaut : On

Active ou désactive l'instance Hotspot.

Réseau du hotspot

adresse IP/masque de
sous-réseau

Adresse IP et sous-réseau du réseau Hotspot. Le masque
de sous-réseau doit étre compris entre 16 et 30.

Par défaut :
192.168.2.0/24

Adresse IP Adresse IP Définit I'adresse IP de votre routeur Hotspot sur le réseau.
Par défaut : 192.168.2.254

Mode d'authentification Utilisateurs Le mode d'authentification définit comment les

locaux | Radius |
Authentification MAC |
Authentification unique
| Code OTP par SMS ;
Par défaut : Utilisateurs
locaux

utilisateurs se connecteront au point d'acces.

Utilisateurs locaux :
Autoriser 'inscription

Off | On ;
Par défaut : Off

Permet aux utilisateurs de s'inscrire au point d'acces via
la page de destination.
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Utilisateurs locaux : Temps
d’expiration

Entier
Par défaut : O

Durée de validité des identifiants utilisateur. S'applique
aux utilisateurs qui se sont inscrits via la page de
destination.

Utilisateurs locaux : Groupe
d'utilisateurs

Groupe d'utilisateurs ;
Par défaut : par défaut

Le groupe d'utilisateurs auquel les utilisateurs se sont
inscrits via la page de destination doit étre affecté.

Radius / SMS OTP : Activer
I’authentification MAC

Off | On;
Par défaut : Off

Activer l'authentification par adresse MAC.

Authentification MAC : mot
de passe requis

Eteint | allumé
Par défaut : éteint

Active I'exigence d'un mot de passe pour l'authentification
MAC.

Authentification MAC : mot
de passe d’authentification
MAC

Chaine de caractéres
Par défaut : aucune

Mot de passe pour l'authentification MAC.

Authentification MAC /
Authentification unique /
Code OTP par SMS : Groupe
d’utilisateurs

Sélectionner
Par défaut : par défaut

Spécifie le groupe d'utilisateurs créés dynamiquement.

SMS OTP : Autoriser les
doublons de mots de passe

Off | On ;
Par défaut : Off

Permet a plusieurs utilisateurs de se connecter avec le
méme mot de passe.

Code OTP par SMS : Durée
de validité

Entier non signé
Par défaut : 0

Durée d'expiration de l'utilisateur en secondes (0 signifie
illimitée).

Page d'accueil

Interne | Externe
Par défaut : Interne

Emplacement de la page d'accueil.

Port UAM

entier
Par défaut : 3990

Port a lier pour 'authentification des clients.

Encodage du mot de passe

désactivé | activé
Par défaut : aucun

Encodage du mot de passe avec défi.

Adresse de la page de
destination

URL
Par défaut : aucun

Adresse de la page de destination externe ( http://www.
example.com ).

Secret UAM

Chaine de caracteéres
Par défaut : aucun

Secret partagé entre uamserver et hotspot.

Page d'authentification
réussie

Page de succes

| URL d'origine |
Personnalisée

Par défaut : Page de
succes

Lieu de retour aprés authentification réussie.

URL personnalisée

URL
Par défaut : aucun

L'adresse doit contenir le protocole (
example.com ).

http://www.
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Avancé

~ configuration "1" instance de point d'accés

Général

Redirection HTTPS vers la page de destination

Avancé

Espace contrélé

Paramétres URL

Interfaces supplémentaires | -- Veuillez sélectionner -- W
Activer le blocage MAC off
Adresse de déconnexion 1.0.0.0
Activer TOS off
Accés al'essai off
Sous-domaine | |
Domaine |: :|
off
Serveur DNS primaire |: 8.8.8.8 :|
Serveur DNS secondaire | 8.8.4.4 |

Sauvegarder et appliquer

Interfaces supplémentaires

Interfaces disponibles ;
par défaut : aucune

Choisissez également les interfaces que vous souhaitez
connecter a cette instance de point d'accés.

Activer le blocage MAC

Off | On ;
Par défaut : Off

Bloque l'acces aux adresses MAC ayant atteint un certain
nombre de tentatives de connexion infructueuses.

Adresse de déconnexion

Adresse IP ; par défaut
- 1.0.0.0

Adresse IP permettant de déconnecter instantanément
un client y accédant.

Protocole

HTTP | HTTPS ; par
défaut : HTTP

Protocole a utiliser pour la page de destination.

Activer les conditions
d'utilisation

Off | On ;
Par défaut : Off

Active I'obligation d'accepter les conditions d'utilisation.
L'appareil client ne pourra accéder a Internet qu'aprés
avoir accepté ces conditions.

Acces d'essai

Off | On;
Par défaut : Off

Permet un acces Internet a titre d'essai pour un groupe
spécifique.

Groupe

Groupe d'utilisateurs ;
par défaut : par défaut

Spécifie le groupe d'utilisateurs a l'essai.

Sous-domaine

Chaine de caractéres
; valeur par défaut :
aucune

Combiné avec un domaine pour créer un alias DNS pour
I'adresse IP du point d'acces.

Domaine Chaine de caractéres Combiné avec un sous-domaine pour créer un alias DNS
; valeur par défaut : pour l'adresse IP du point d'acces.
aucune
Redirection HTTPS vers la Off | On; Rediriger les requétes HTTPS initiales de pré-page
page de destination Par défaut : Off d'accueil vers la page d'accueil du point d'acces.
Fichiers de certificat de Off | On; Indique s'il faut télécharger les fichiers de clé et de
I'appareil Par défaut : Off certificat depuis l'ordinateur ou utiliser les fichiers
générés sur cet appareil via la page Systeme —
Administration — Certificats .
Fichier de clé SSL Fichier clé Télécharger/sélectionner la clé SSL.
Par défaut : aucun
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Fichier de certificat SSL Fichier de certificat Télécharger/sélectionner le certificat SSL.
Par défaut : aucun

Serveur DNS primaire Adresse IP Serveurs DNS supplémentaires qui seront utilisés par le
Par défaut : 8.8.8.8 point d'acces.

Serveur DNS secondaire Adresse IP Serveurs DNS supplémentaires qui seront utilisés par le
Par défaut : 8.8.4.4 point d'acces.

Radius

~ configuration "1" instance de point d'accés

Général Avancé Radius Espace contrdlé Paramétres URL

Exiger Message-Authenticator (D) on

Serveur RADIUS #1 * | |

Serveur RADIUS n°2 [ |

Port d'authentification | 1812 |

Port de comptabilité | 1813 |

Identifiant NAS |' \|

Clé secréte Radius | ® |

Echanger des octets off

Nom de la localisation | |

ID de la localisation | |

Sauvegarder et appliquer

Exiger 'authentification par |[Off | On ; Exiger et valider I'attribut RADIUS Message-Authenticator

message Par défaut : On dans les réponses Access-Request.

Serveur RADIUS n° 1 adresse IP L'adresse IP du serveur RADIUS n° 1 qui doit étre utilisé
Par défaut : aucun pour authentifier vos clients sans fil.

Serveur RADIUS n° 2 adresse IP L'adresse IP du serveur RADIUS n° 2 qui doit étre utilisé
Par défaut : aucun pour authentifier vos clients sans fil.

Port d'authentification entier [0..65535] Port d'authentification du serveur RADIUS.
Par défaut : 1812

Port comptable entier [0..65535] ; Port de comptabilité du serveur RADIUS.
Par défaut : 1813

Identifiant NAS chaine de caractéres NAS-Identifier est I'un des attributs RADIUS de base.
Par défaut : aucun

Clé secrete Radius chaine de caractéres La clé secréete est un mot de passe utilisé pour
Par défaut : aucun I'authentification auprés du serveur RADIUS.

Echanger les octets Off | On; Inverse la signification des octets d'entrée et de sortie en
Par défaut : Off ce qui concerne les attributs RADIUS.

Nom de la localisation Chaine de caractéres Nom personnalisé pour votre point d'acces.
Par défaut : aucun

ID de localisation Chaine de caractéres Identifiant de localisation personnalisé pour votre point
Par défaut : aucun d'acces.
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Espace controlé

Vous pouvez ajouter une liste d'adresses auxquelles les utilisateurs connectés au point d'accés pourront accéder
sans authentification. Par défaut, cette liste est vide. Saisissez simplement les adresses dans le champ « Liste
d'adresses ».

Le format de 'adresse est website.com (sans https://www ).

Général Avancé Radius Espace contrdlé Paramétres URL

Mode | Liste blanche v

Liste d'adresses

Sauvegarder et appliquer

Mode Liste blanche | Liste noire | Sélectionnez le mode de blocage.
Par défaut : Liste blanche
Liste d'adresses Noms de domaine (un Liste des adresses auxquelles le client peut accéder
enregistrement par ligne) | sans authentification préalable. Une entrée par ligne.
Par défaut : aucun Voir l'espace réservé pour les formats acceptés. Certains
domaines nécessitent la saisie des versions avec et sans
« Www » pour un blocage efficace.

Parameétres d'URL
La section des parameétres d'URL devient visible lorsque I'option « Page de destination externe » est sélectionnée
dans la section « Parameétres généraux » .

~ configuration "1" instance de point d'accés

Général Avancé Espace controlé Paramétres URL

UAM P | par ex. uamig |

Port UAM | par mpart |

Appelé | i illed |

MAC | parex. ma |

Identifiant NAS | par ex. nasid |

IDdesesslon | par ex. sessioni |

URL de l'utilisateur | par ex. userus |

Personnalisation 1 | par ex. Nom personnilis: |

| ‘ssID:INET_152_EFEB v |

Personnalisation2 | par ex, Nom personnall |

& | 'SSID:INET_152_EFEB - |

Sauvegarder et appliquer
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UAM IP Chaine de caractéres Adresse IP de la passerelle du portail captif.
Par défaut : aucun

Port UAM Chaine de caractéres Le port sur lequel le portail captif diffusera le contenu
Par défaut : aucun web.

Appelé Chaine de caractéres L'adresse MAC de l'adresse IP de la passerelle du portail
Par défaut : aucun captif.

MAC Chaine de caracteres L'adresse MAC du client tentant d'accéder a Internet.
Par défaut : aucun

IP adresse IP par défaut : |L'adresse IP du client qui tente d'accéder a Internet.

aucune

Identifiant NAS

Chaine de caractéres
Par défaut : aucun

Identification du portail captif utilisé dans la requéte
RADIUS.

ID de session

Chaine de caractéres
Par défaut : aucun

L'identifiant unique de la session.

URL de l'utilisateur

Chaine de caractéres
Par défaut : aucun

L'URL a laquelle l'utilisateur a tenté d'accéder avant d'étre
redirigé vers les pages de I'URL du portail captif.

Défi

Chaine de caractéres
Par défaut : aucun

Un défi a utiliser avec le mot de passe de l'utilisateur pour
créer une phrase chiffrée permettant de se connecter.

Personnalisé 1

Chaine de caractéres
Par défaut : aucun

Ajoutez un nom et une valeur personnalisés qui seront
affichés dans les parametres de I'URL.

SSID | Nom d'hote |
Version du firmware |
—--Personnalisé--

Par défaut : SSID

Personnalisé 2

Chaine de caractéres
Par défaut : aucun

Ajoutez un nom et une valeur personnalisés qui seront
affichés dans les parametres de I'URL.

SSID | Nom d'hote |
Version du firmware |
—--Personnalisé--

Par défaut : SSID

3.3.2 Menu SERVICES >HOTSPOT >Utilisateurs locaux

La section « Utilisateurs locaux » permet de créer et de gérer les utilisateurs autorisés a se connecter au point
d'acces. Les éléments qui composent la page « Utilisateurs locaux » sont expliqués dans la liste et la figure ci-
dessous.

1. Saisir un nom d'utilisateur et un mot de passe, puis cliquer sur le bouton « Ajouter », crée un nouvel utilisateur.
2. Le menu déroulant « Groupe » permet d'assigner un utilisateur a un autre groupe.

3. Le bouton « Modifier » vous permet de changer le mot de passe d'un utilisateur ou d'affecter cet utilisateur a
un autre groupe.

4. Le bouton « Supprimer[X] » supprime un utilisateur.

a| Dcn I-NET_152
- Q / n o . L J
-NET_152_R_19.07.16.29 o ac v

SERVICES

Services distants 3
Services » Hotspot » Utilisateurs locaux <

VPN

Hotspot

~ Utilisateurs locaux @ Refresh == Colonnes visibles (3 de 3)

Utilisateurs locaux MNom d'utilisateur Groupe Actions

User default # Editer Supprimer

~ Ajouter un nouvel utilisateur

Mo dutilieatayr * Marde pacen *

sl Ajouter |
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3.3.3 Menu SERVICES > HOTSPOT > Page de destination

Cette section sert a définir a quoi ressemblera la page de destination de votre point d'accés pour les utilisateurs
qui se connectent.

Remarque : comme Hotspot prend en charge les utilisateurs non authentifiés, ces derniers utiliseront des adresses
IP différentes. L’adresse IP sera incrémentée en fonction du préfixe fourni. Par exemple, si le réseau Hotspot est
192.168.2.0/24, le troisiéme octet sera incrémenté. Ainsi, I’adresse IP 192.168.2.254 deviendra 192.168.3.254.
Si le réseau est 172.16.0.0/16, c’est le deuxieme octet qui sera incrémenté. Ainsi, 'adresse IP 172.16.255.254
deviendra 172.17.255.254, et ainsi de suite. Aprés une authentification réussie, Hotspot utilisera le réseau
configuré dans les paramétres généraux.

Parametres généraux
La section Parameétres généraux vous permet de choisir le protocole d'authentification et le théeme de la page
d'accueil. Vous pouvez télécharger d'autres themes via le Gestionnaire de packages.

|-NET 152
/ F+9 = w », w
ALDEﬂ 2 I-NET_152_R_19.07.16.29 L L2

SERVICES

Services distants by
Services » Hotspot » Page de destination

VPN

~ Paramétres généraux

Théme | Defaulttheme

| Page de destination

~ Thémes (& Refresh == Colonnes visibles (4 de 4)
Mom Télécharger Statut Actions
Default theme A, Télécharger le thime Actit # Editer

~ Ajouter un théme personnalisé

Télécharger un théme personnalisé  Parcourlr ou glisser-déposer vorre fichier icl SRl Gl

Thémes
La section Themes affiche tous les thémes disponibles pour les pages d'accueil. Pour télécharger un théme,
cliquez sur le bouton « Télécharger ». Pour le modifier, cliquez sur le bouton « Editer » situé a coté.

~ Thémes @ Refresh Z=Z Colonnes visibles (4 de 4)

Nom Télécharger Statut Actions

Default theme &, Télécharger le théme Actif

Images
La section Images vous permet de télécharger des images personnalisées pour différents objets.

~ configuration "Default theme” Images C Refresh =E Colonnes visibles (3 de 3)
MNom Image Emplacement du fichier
Loga logosvg (3.2 KB} X <W=-logok=
Favican favicon.png (147 KB) X =H=Tavicon¥h>
Background background jpg {241.2 KB} <S=backgroundt>
Loading Parcourir ou glisser-cépaser votre fichler ¢l <S=loadingsh>
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Parameétres de style
En cliquant sur le bouton « Modifier » situé a coté des parametres de style, vous pouvez modifier I'apparence
visuelle de votre page d’accueil a I'aide de la syntaxe CSS.

~ Parameétres de style C Refresh =Z Colonnes visibles (3 de 3)
Nom Description Actions
Style Le fichler contlent toutes les régles de style CSs # Editer

Afficher les paramétres
Dans les parametres d'affichage, vous pouvez accéder aux modeéles par défaut des différentes parties de la page
d'accueil, les modifier et éditer leur code HTML.

~ Options d'affichage C Refresh == Colonnes visibles (3 de 3)
Nom Description Actions
En-téte Modele d'en-téte HTML # Editer
Connexion Modéle de page de connexion # Editer
Connexion (MAC auth) Modele de page de connexion pour [‘authentificati... # Editer
Authentification unigue Modele de page de connexion pour l'authentificati... # Editer
Connexion (SMS OTF) Modéle de page de connexion OTP par SM5 # Editer
S'inscrire Modele de page d'inscription # Editer
Inscription (SMS OTP) Modeéle de page d'enregistrement de SMSs OTP # Editer
Reéuss| Modele de la page d'authentification réussie # Editer
Refusé Accés refusé modeéle de page # Editer
TOS Conditians d'utilisation & Editer

Sauvegarder et appliquer

Théme personnalisé
Pour utiliser un théme personnalisé, vous pouvez télécharger le theme par défaut et en modifier le contenu.
Ensuite, utilisez le bouton « Parcourir » pour l'importer.

~ Ajouter un théme personnalisé

Télécharger un théme personnalisé Parcourir ou glisser-déposer votre fichier ici

Sauvegarder et appliquer

ALD-16690 112



3.3.4 Menu SERVICES >HOTSPOT > Groupes d'utilisations

Les groupes d'utilisateurs permettent de définir des limites de connexion différentes pour chaque utilisateur. Un
groupe nommé « default » est déja créé et ne comporte aucune limitation par défaut. Vous pouvez

1. Créez un nouveau groupe en saisissant un nom personnalisé et en cliquant sur « Ajouter ».
2. ou configurez la régle existante en cliquant sur le bouton « Editer » situé a coté.

ALDEN

Services > Hotspor » Groupes d'utilisateurs

~ Groupes d'utilisateurs

Bande passante
téléchargement

Groupes d'utilisa-

default llirmizé
teurs

Nom *

Q i o I-NET_152 e 2

-MET_152_R_19.07.16.29

» Ajouter un nouveau groupe d'utilisateurs

¥ Refresh == Colonnes visibles {7 de 7)
Band te d Limite d Limite d
b passante dé mite de MR Période Actions
14 télé, L Cl gL
# Editer
Wirnicé Iimite Ilrrié
Supprimer

Sauvegarder et appliquer

La page des parametres d'un groupe ressemblera a ceci :

~ "default" group settings

Délai dinactivité

Limite de temps

Bande passante téléchargement

Bande passante de chargement

Limite de téléchargement

Limite de Chargement

Alerte

Période

Jour de début

\‘ Mols

1

Sauvegarder et appliquer

Délai d'inactivité en secondes apres lequel les utilisateurs
inactifs sont automatiquement déconnectés du point
d'acces. (0 signifie illimité.)

Désactive l'utilisateur du point d'acces WiFi une fois la
limite de temps (en secondes) atteinte. (0 signifie illimité)

Bande passante de téléchargement maximale autorisée
pour les utilisateurs associés a ce modele. La bande
passante peut étre spécifiée en Mbit/s.

Délai d'inactivité Entier

Par défaut : aucun
Limite de temps Entier

Par défaut : aucun
Bande passante de Entier
téléchargement Par défaut : aucun
Bande passante de Entier
chargement Par défaut : aucun

Bande passante maximale en envoi que les utilisateurs
associés a ce modele peuvent atteindre. La bande
passante peut étre spécifiée en Mbit/s.
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Limite de téléchargement Entier Limite de données recues que les utilisateurs associés
Par défaut : aucun a ce modele peuvent atteindre. Une fois cette limite
atteinte, la connexion est interrompue. La limite de
téléchargement est exprimée en Mo.

Limite de Chargement Entier Limite de données envoyées que les utilisateurs associés
Par défaut : aucun a ce modele peuvent atteindre. Une fois cette limite
atteinte, la connexion est interrompue. La limite de
chargement est exprimée en Mo.

Alerte Entier Envoyer un SMS d'avertissement a l'utilisateur du point
Par défaut : aucun d'acces lorsque le seuil de téléchargement ou d'envoi
de données (en Mo) est atteint. Fonctionne uniquement
avec l'authentification par SMS OTP.

Période Mois | Semaine | Jour ; |Le début de la période pendant laquelle la restriction
Par défaut : Mois spécifiée dans cette section s'applique. Une fois cette
période écoulée, toutes les limites spécifiées sont
réinitialisées.

Jour de début entier [1..31] | Lundi.. |Les options varient selon la période sélectionnée. Indique
Dimanche | entier le jour du mois, de la semaine ou I'heure de la journée a
[1..24] Par défaut : 1 laquelle les limites seront réinitialisées.

3.3.5 Menu SERVICES >HOTSPOT > Gestion des utilisateurs

L' onglet « Sessions utilisateur » affiche I'état et les statistiques de session des utilisateurs actuellement connectés.
Vous pouvez également déconnecter un utilisateur en cliquant sur le bouton « Déconnexion » situé a coté de son
nom.

ALDE“ A o L:IEIT__:;;_RJB.WJs.zs a ~ do

SERVICES

Services
Services » Hotspot 3 Gestion des utilisateurs

Sessions utilisateur Utilisateurs enregistrés
~ Sessions utilisateur du point d'accés == Calonnes visibles (8 de )
MNom Heure de la Déconnecter
d'utilisateur B L TRECTRE Charger session e Futilisateur

Aucun utilisateur connectd actuellement

Gestion des utilisa-

teurs

L' onglet « Utilisateurs enregistrés » affiche les données des utilisateurs uniques qui se sont déja inscrits au point
d'acces.
Services » Horspot > Gestion des utilisateurs l

Sessions utilisateur Utilisateurs enregistrés

~ Utilisateurs de hotspots enregistrés £E Colonnes visibles (6 de 6)

Liste de numéros de
Nom Email Temps d'expiration téléphone sur liste Date d'inscription Supprimer l'utilisateur
blanche

User llimité Supprimer
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4 Menu SYSTEME
4.1 Menu Systéme > ADMINISTRATION

4.1.1 Menu Systéme > ADMINISTRATION > GENERAL

La section Général permet de configurer certains parameétres de gestion du périphérique, comme sa dénomination.
Pour plus d'informations sur la section Général, reportez-vous a la figure et au tableau ci-dessous.

NET_152
Siehie ALDE“ Q @ nriszrworiss  # Y o v
Administration '
Systeme » Administration » Géndral
Général
A Paramétres généraux
Langue | Frangals
Maintenance
Anakyse des donndes aff
~ Nom de I'appareil et nom d'hite
Mom de Fappareil * I-NET_152
Mom d'hite * Start.com
~ Message de banniére de connexion
AUver all
~ Indication LED
acover (D) on
=~ Configuration du bouton de reset & Refresh == Colonnes visibles (4 de 4)
Action Temps min {sec) Temps max {sec) Activé
Redémarrer | o @
Configuration par défaur de ['utilisateur | & - | 1 o o
Configuration des valeurs d'usine | 12 | &
Parameétres généraux
Langue Anglais | Turc * | Modifie la langue de l'interface Web du routeur.
Espagnol * | Portugais *
| Allemand * | Japonais |* Différents modules linguistiques peuvent étre

* | Ukrainien * |
Polonais * ; par défaut :
anglais

téléchargés séparément depuis la page Systéme —
Gestionnaire de modules .

Off | On ;
Par défaut : On

Analyse de données

Permet la collecte de données, utilisées pour améliorer
la qualité et I'expérience utilisateur de nos produits.
Celainclut I'envoi d'informations concernant I'appareil et
['utilisation de l'interface web. Ces données sont collectées
conformément a notre politique de confidentialité .

Nom du I'appareil et nom d'hote

Chaine de caractéres
Par défaut : [-NET_152

Nom de I'appareil

Nom du modele de l'appareil.

Chaine de caractéres
Par défaut : start.com

Nom d'hote

Nom d'hote du périphérique. Ce nom peut étre utilisé
pour communiquer avec d'autres hotes du réseau local.
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Message de banniére de connexion

Activer

Off | On;
Par défaut : Off

Ce message d'accueil s'affiche lors de la procédure
de connexion. Il permet de s'assurer que tous les
utilisateurs connaissent les regles et consignes a suivre
avant d'accéder au systeme.

Titre du message

Chaine de caracteéres
Par défaut : Acces non
autorisé interdit

Titre du message de la banniere de connexion.

Texte du message

Ce systeme est réservé
a un usage autorisé.
Toutes les activités
sur ce systeme sont
enregistrées et
surveillées. En utilisant
ce systéme, vous
consentez a une telle
surveillance. Un accés
non autorisé ou une
utilisation abusive peut
entrainer des mesures
disciplinaires, des
sanctions civiles et
pénales, ou les deux.

Si vous n'étes pas
autorisé a utiliser ce
systeme, déconnectez-
vous immédiatement.

Texte du message de la banniére de connexion

Indication LED

Activer

Off | On ;
Par défaut : On

Active/désactive l'indication par LED.

Configuration du bouton de

réinitialisation

Temps min(sec)

Entier [0.60]
Par défaut : aucun

Durée minimale (en secondes) pendant laquelle le bouton
doit étre maintenu enfoncé pour effectuer une action.

Temps max(sec)

Entier [1.60]
ar défaut : aucun

Durée maximale (en secondes) pendant laquelle le
bouton peut étre maintenu enfoncé pour effectuer une
action, aprés quoi aucune action ne sera effectuée.
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4.1.2 Menu Systéeme > ADMINISTRATION > DATE ET HEURE

La section Synchronisation de I'heure vous permet de sélectionner le fuseau horaire et de synchroniser I'heure.

La figure ci-dessous est un exemple de la section Synchronisation de I'heure et le tableau ci-dessous fournit des
informations sur les champs contenus dans cette section :

SYSTEME

Administration

Date et heure

Maintenance
Logiciel

Assistant d'installation

Systéme

ALDEN

I-NET_152
I-NET_152_R_19.07.1

Q (1

Systéme > Administration > Date et heure

~ Synchronisation de ['heure

6.29

Heure acuelle du systéme  2026-04-06 16:31:20  Synchroniser avec |e navigateur

Fuseau horalre | Europe/Paris

Sauvegarder et appliquer

Heure systéme actuelle

Temps ;
Par défaut : aucun

Heure locale actuelle de 'appareil.

Synchroniser avec le
navigateur

-(bouton interactif)

Cliquez ici pour synchroniser I'heure et le fuseau horaire
de votre appareil avec les navigateurs, si I'heure ou le
fuseau horaire de votre appareil est incorrect.

Fuseau horaire

Fuseau horaire ;
Par défaut : UTC

horaire sélectionné.

L'appareil synchronisera I'heure en fonction du fuseau

4.1.3 Menu Systéme > ADMINISTRATION > PARAMETRES UTILISATEUR

CHANGER LE MOT DE PASSE

La section « Configuration utilisateur » permet de modifier le mot de passe de I'utilisateur actuel.

SYSTEME

Administration

Paramétres utilisa-
teur

Maintenance

Logiciel

Assistant dinstallation »

ALDEN

INET_152

Q ¢ (17

Systéme > Administration > Paramaétres utilisateur

~ Configuration de Utilisateur

Nom d'utilisateur  User

Mot de passe acuel * |

MNouveau mot de passe * | ol

-]

Confirmer le nouveau mot de passe * |

I-NET_152 R_19.07.16.29

Sauvegarder et appliquer
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4.2 Menu Systeme > MAINTENANCE
4.2.1 Menu Systéme > MAINTENANCE > SAUVEGARDE/RESTAURATION

CREER UNE SAUVEGARDE

La section « Créer une sauvegarde » permet de générer et de télécharger un fichier contenant la configuration
actuelle de I'appareil. Ce fichier de sauvegarde peut ensuite étre importé sur le méme appareil ou sur un autre
appareil du méme type (les références produits doivent correspondre).

Cette section contient les champs de somme de controle MD5 et SHA256 générés a partir du dernier fichier de
sauvegarde téléchargé, I'option « Crypter » et le bouton « Télécharger » pour générer et télécharger le fichier de
sauvegarde de la configuration de l'appareil.

: I-NET_152 N
ALDEI-‘ QO € | NET 152 R 19.07.1629 - a ¥

SYSTEME

Administration )
Systéme > Malntenance > Sauvegarde / Restauration 4
Maintenance

Sauvegarde / .
) ~ Créer une sauvegarde
Restauration

litialiser les para Crypter aff

Archlves de sauvegarde Télécharger

~ Charger une sauvegarde

Crypté aff

Restaurer & partir d'une sauvegarde Parcourir ou glisser-déposer votre fichier ici

@ Seul le fichier de configuration d'un
apparell identique avec une version de
logiciel identigue ou inférieure peut
Btre téléchargé

Remarques importantes :

1. Le champ Mot de passe est obligatoire si le chiffrement est activé ; il apparait alors uniquement si le mot de
passe sert a chiffrer le fichier de sauvegarde. Il devra étre fourni lors de I'extraction de I'archive ZIP formatée
pour accéder au fichier TAR.

2. Le fichier de sauvegarde stocke le code PIN configuré sur la page mobile I-NET152, mais il ne sera restauré
que si I'appareil n'a pas déja de code PIN défini au moment du chargement du fichier de sauvegarde - le code
PIN du fichier de sauvegarde ne sera défini que si I'appareil n'en a pas déja un.

3. Si I'appareil n'est pas connecté a Internet lors du chargement d'un fichier de sauvegarde, les paquets logiciels
installés via le Gestionnaire de paquets ne seront pas réinstallés . Vous pouvez ajouter manuellement les fichiers
d'installation des paquets au fichier de sauvegarde ; un appareil I-NET152 les installera automatiquement lors
du chargement du fichier de sauvegarde, méme sans connexion Internet.

Pour intégrer un fichier de sauvegarde aux fichiers d'installation du package, suivez ces étapes :

e Téléchargez ici les fichiers d'installation du logiciel nécessaire.

e Télécharger un fichier de sauvegarde.

e Quvrez le fichier de sauvegarde et créez un nouveau dossier appelé backup_packages dans le répertoire /etc .
e Ajoutez les fichiers de paquet nécessaires a /etc/backup_packages

e Assurez-vous que les fichiers dans /etc/backup_packages sont entierement extraits avec les extensions *.ipk
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CHARGER UNE SAUVEGARDE

La section « Charger une sauvegarde » permet de télécharger un fichier de configuration provenant de cet appareil
ou d'un autre appareil du méme type.

Activez l'option « Crypté » si le fichier de sauvegarde était précédemment chiffré, puis cliquez sur le bouton «
Parcourir » pour sélectionner un fichier de sauvegarde sur votre ordinateur et enfin sur le bouton « Télécharger
I'archive » pour appliquer la configuration sélectionnée a cet appareil.

~ Charger une sauvegarde

Crypté aff

Restaurer & partir d'une sauvegarde Parcourir ou glisser-déposer votre fichier ici

@ Seul le fichier de configuration d'un
apparell identique avec une version de
logiciel identigue ou inférieure peut
Btre téléchargé

Remarques importantes

e Un mot de passe sera utilisé lors de I'extraction d'une archive 7z ou zip formatée pour accéder a un fichier tar.

e Les fichiers de sauvegarde ne peuvent étre téléchargés que s'ils proviennent d'un appareil identique (code
produit identique (vérifiable sur la page Etat — Systéme )) avec un firmware identique ou plus ancien.

e |l est important de noter que le fichier de sauvegarde modifie non seulement la configuration de I'appareil, mais
aussi son mot de passe. Si vous ne connaissez pas le mot de passe du fichier de sauvegarde, il est conseillé de
ne pas le télécharger avant de l'utiliser, car vous risquez de perdre I'accés a votre appareil.

VERIFICATION DE SECURITE DE SAUVEGARDE

Aprés avoir importé un fichier de sauvegarde, votre appareil calculera et affichera sa somme de contréle. Si ce
fichier est le dernier téléchargé sur votre appareil, vous pourrez comparer cette somme de contrble avec celles
affichées dans la section « Créer une sauvegarde » afin de vérifier son intégrité.

Si tout est en ordre, cliquez sur « Procéder » pour restaurer la configuration a partir de la sauvegarde.

4.2.2 Menu Systéme > MAINTENANCE > REINITIALISER LES PARAMETRES

REINITIALISER LES PARAMETRES

La page de réinitialisation des paramétres permet de restaurer la configuration de I'appareil.

- I-NET 152
ALDE“ 24 & | \ris2R19071620 A v o

SYSTEME
Administration b3

Systéme » Maintenance > Réinitialiser les paramétres L]
Malntenance

~ Réinitialiser les paramétres

Réinitialiser les para- ® Paramétres sysieme Paramétres d'usine

matres Type de réinitialisation

Logiciel Réinitialiser

ant d'installation »

Parametres systéeme -(sélection unique) Réinitialise toute la configuration a I'exception des
données RMS, de la base de données mdcollect, des
journaux et du code PIN.

Parametres d'usine —(sélection unique) Réinitialise I'appareil a sa configuration d'usine.
Configuration par défaut de |-(sélection unique) Réinitialise I'appareil a sa configuration par défaut.
l'utilisateur * * Ce bouton sera grisé jusqu'a ce que vous ayez créé une

configuration par défaut pour
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CREER LA CONFIGURATION PAR DEFAUT DE L'UTILISATEUR

La section « Créer la configuration par défaut de l'utilisateur » permet de créer ou de supprimer un fichier
contenant la configuration actuelle de I'appareil. Cette configuration par défaut peut ensuite étre chargée depuis
la page « Réinitialiser les parametres » ou via le bouton de réinitialisation.

Cliquez sur le bouton « Créer » pour générer un fichier de configuration par défaut a partir de la configuration
actuelle de votre appareil.

~ Créer la configuration par défaut de I'utilisateur

Date de création -

@ La configuration ne doit étre créée que
sl vous avez l'intention de rénitialiser
les paramétres de configuration par
défaut de lutilisateur.

4.3 Menu Systeme > LOGICIEL
4.3.1 Menu Systéme > LOGICIEL > MISE A JOUR DU LOGICIEL

MISE A JOUR DU LOGICIEL

La page « Mise a jour du firmware » permet de mettre a jour le firmware de I'appareil/du modem. La mise a jour
peut étre effectuée soit depuis un serveur, soit a partir d'une image téléchargée depuis votre ordinateur.

I-NET 152
!
ALDm Q o I-NET_152_R_19.07.16.29 A v do ¥

SYSTEME

Administration >
Systéme > Logiciel » Mise A jour du logiciel <
Maintenance 3

Logiciel

~ Informations sur le logiciel actuel ~ Logiciel disponible sur le serveur
Mise a jour du logi-
ciel Version logiciel I-MET_152_R_19.07.16.28 Derniére version logicielle Aucune mise a jour disponible @
Date de création du logiciel 2026-02-04 10:44:23 Modem interne Aucune mise 3 jour disponible
Asclstant dinstallation > Modem interne Version logiciel EGDEOKEAAARDIATZM2G
Version du noyau 5.15.184

~ Mise a jour du logiciel
Mise & jour depuls (& Serveur () Fichler
Type de logiciel @ Appareil () Madem

Conserver les parameétres O on

Mise a jour depuis Fichier | Serveur Permet de sélectionner si le firmware sera téléchargé
Par défaut : Serveur depuis le serveur ou chargé manuellement.
Type de logiciel Appareil Type de firmware a télécharger.
| Modem
Par défaut : Appareil
Conserver les paramétres Off | On ; Garantit que tous les parametres actuels de l'appareil
Par défaut : On seront conservés apreés la mise a jour du firmware.
Image logiciel - (bouton interactif) Cliquez ici pour parcourir votre ordinateur et rechercher
un fichier image de firmware.
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4.3.2 Menu Systéme > LOGICIEL > PARAMETRES FOTA

FOTA signifie « mise a jour du firmware par liaison radio » . Vous pouvez activer ou désactiver cette fonctionnalité
ici.

ALDEN S v

SYSTEME

Administration
Systéeme > Logiciel » Paramétres FOTA <
Maintenance
Logiciel .
o ~ Paramétres FOTA
actver @) an
Paramétres FOTA Logiciel de l'appareil par défaut @ Logiciel de production  (_) Dernier logiciel
Assistant d'installation > Notifications de mise & jour du logiciel de lappareil @) on
Naotifications de mise a jour du firmware du modem ‘D an

Sauvegarder et appliquer

Activer Off | On; Active ou désactive le service FOTA.
Par défaut : On
Logiciel de I'appareil par Logiciel de production |Sélectionnez le type de firmware a mettre a jour.
défaut | Dernier logiciel
Par défaut : Logiciel de
production
notifications de mise a jour |[Off | On; Active les notifications via l'interface Web lorsqu'une
du micrologiciel de I'appareil | Par défaut : On nouvelle version du firmware de I'appareil est disponible
sur le serveur.
Notifications de mise a jour |[Off | On; Active les notifications via l'interface Web lorsqu'une
du micrologiciel du modem |Par défaut : On nouvelle version du firmware du modem est disponible
sur le serveur.

4.4 Menu Systéme > ASSISTANT D'INSTALLATION
4.4.1 Menu Systéme > ASSISTANT D'INSTALLATION > GENERAL

La section Général permet de configurer I'heure, la langue et les parameétres du mode WebUI de l'appareil.

I-NET_152
7 - L]
ALDErI Q o -NET_152_R_19.07.16.29 A~ a v

SYSTEME

Administration b
Systéme » Assistant dinstallation > Genéral <

Maintenance
Logiciel -

BiEIH ~ Paramétres WebUI
Assistant d'installation -

Langue Francais
Général g i

Analyse des données off

~ Parameétres généraux

Heure actuelle du systéme  2026-04-24 14:58:49  Synchroniser avec |e navigateur

Fuseau horaire Europe/Paris
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4.4.2 Menu Systéme > ASSISTANT D'INSTALLATION > MOBILE

La section Mobile permet de configurer les paramétres de la carte SIM de I'appareil.

ALDEI-I Q o II;:;'__::;_R_‘JB.D?.IG.ZS L B da v

SYSTEME

Administration 5
Systeme » Assistant dinstallation » Mobile

Maintenance

Loxiehl ~ Configuration mobile : SIM1

Assistant dinstallation
Statut [B ) @

PIN |

APN automatique ‘J on

G) La connexion sera établie avec APN
vide

Statut -(icones interactives) Affiche I'état de la connexion mobile.
Auto APN Off | On; Un nom de point d'accés (APN) est une passerelle entre
Par défaut : On un réseau mobile GSM, GPRS, 3G ou 4G et un autre réseau

informatique. Selon le contrat, certains opérateurs
peuventexigerlasaisie de I'APN pour finaliser I'inscription
au réseau. Dans d'autres cas, I'APN permet d'obtenir des
parametres spécifiques de l'opérateur (par exemple,
une adresse IP publique ), toujours selon le contrat. La
fonction Auto APN analyse une base de données APN
interne a Android et sélectionne un APN en fonction de
l'opérateur et du pays de la carte SIM. Si le premier APN
sélectionné automatiquement ne fonctionne pas, elle
tente d'utiliser le suivant dans la base de données.

Off : APN Suggestion de 'appareil | Choisissez entre un APN suggéré par l'appareil ou
| Personnalisé saisissez votre propre APN.
Par défaut : Suggestion
de l'appareil
Personnalisé : APN Chaine de caractéres Identifiant de réseau APN personnalisé. Ne peut pas
personnalisé Par défaut : aucune commencer par les chaines suivantes : « rac », « lac », «

Sgsh » OoU « rnc » ; ne peut pas se terminer par « .gprs »
et ne peut pas prendre la valeur « * ».

Personnalisé : Type Aucun | PAP | CHAP La méthode utilisée par votre opérateur pour authentifier
d’authentification Par défaut : Aucun les nouvelles connexions a son réseau. Si vous
sélectionnez PAP, CHAP ou les deux, vous devrez saisir
un nom d'utilisateur et un mot de passe.

Nom d'utilisateur Chaine de caractéres Votre nom d'utilisateur, celui que vous utiliserez pour
Par défaut : aucun vous connecter au réseau de votre opérateur GSM.

Mot de passe Chaine de caractéres Votre mot de passe, celui que vous utiliserez pour vous
Par défaut : aucun connecter au réseau de votre opérateur GSM.

EPINGLE Chaine de caractéres Un mot de passe numérique long a 4 chiffres utilisé pour
Par défaut : aucun authentifier le mod
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4.4.3 Menu Systéme > ASSISTANT D'INSTALLATION > WIFI

La section WiFi permet de configurer le point d'acces WiFi (AP) de I'appareil.

-NET_152
% 2. .
ALDH‘ 2 D Neris2Rr19.07.1620 A~ =

SYSTEME

Administration ;
Systéme » Assistant dinstallation > WiFi <

Maintenance

Logiciel

~ Parameétres généraux
Assistant d'installation

Code du pays FR - France

~ Wifi INET_152_EFEB

Activer ‘:} on

SSI0 * INET_152_EFEB

Mot de passe wearnre " |

Activer Off | On; Active ou désactive le point d'accés WiFi.
Par défaut : On

SSID Chaine de caractéres Chaine d'identification (nom) du point d'acces. C'est ainsi
Par défaut : RUT_<4 que les appareils connectés le reconnaitront.

derniers symboles de
I’adresse MAC WiFi>
Mot de passe Chaine de caractéres Un mot de passe utilisé pour authentifier les utilisateurs
Par défaut : unique a a ce point d'acces.

chaque appareil
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Garantie ALDEN

La garantie ALDEN couvre :

Les garanties pour vice de fabrication sont accordées a partir de la date de facturation a I’acheteur sous réserve
de renvoi du bon de garantie. A défaut de retour, cette garantie sera limitée dans le temps. Pour pouvoir bénéficier
de la garantie des produits, il convient impérativement de conserver la facture d’achat du dit produit.

Attention : Toute intervention sans accord écrit de la part de la SAS ALDEN entraine de plein droit la nullité
de la garantie. Le client et ’acheteur ne pourront prétendre a aucune indemnité de quelque nature qu’elle
soit pour démontage, remontage ou privation d’usage inférieur a 30 jours. La SAS ALDEN ne peut étre tenue
pour responsable d’incidents ou de dommages quels qu’ils soient en cas de montage non conforme aux
recommandations de la SAS ALDEN. Il est rappelé que toute installation électrique doit étre protégée par un
fusible adéquat.

De maniére générale, les montages doivent étre effectués dans les régles de I'art. L’installateur et I'utilisateur
sont réputés connaitre les réglementations et lois. L’'installateur et 'utilisateur doivent se tenir informés des régles
de montage. L’installateur et I'utilisateur ne pourront prétendre a aucune indemnité ou garantie en cas de non-
observation de ces régles.

Toutefois, en tout état de cause, vous bénéficiez des dispositions de la garantie Iégale notamment celles relatives
a la garantie des vices cachés.

Attention : L'application des garanties ainsi qu’un retour éventuel sont subordonnés a accord préalable de
la SAS ALDEN. Les retours éventuels se font en Franco et sont a la charge des expéditeurs (client, pour le
retour ALDEN ; ALDEN, pour le retour client). En cas de demande de renvoi en Express ou en ChronoPost, les
frais de retour client sont a la charge de celui-ci.

Sont exclus de la garantie ALDEN :
- le remplacement des consommables et piéces d’usure ;

- l'utilisation anormale ou non conforme des produits. Nous vous invitons a cet égard a consulter attentivement
la notice d’emploi fournie avec les produits ;

- les pannes liées aux accessoires ou dues a un mauvais montage ;
- les défauts et leurs conséquences dus a I'intervention d’un réparateur non agréé par la SAS ALDEN ;
- les défauts et leurs conséquences liés a 'utilisation non conforme a I'usage pour lequel le produit est destiné ;

- les défauts et leurs conséquences liés a toute cause extérieure.
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ALDEN recommande de s’adresser aux professionnels pour tout montage.
En cas d’installation personnelle, I'acheteur fera sienne les responsabilités affairant a la sécurité.
L’acheteur est dans ce cas réputé avoir les compétences nécessaires. Il s’engage a respecter les regles usuelles

qgu’appliquent les professionnels. Il veillera a respecter les lois en vigueur dans le pays d’utilisation. Il ne déviera
pas le produit de I'utilisation prévue.

Garantie :
L’acheteur prendra contact avec son revendeur en cas de dysfonctionnement.
ATTENTION :

La garantie sera caduque en cas d’intervention sans accord de la part d’ALDEN.

Complétez puis renvoyez ce bon accompagné d’une photocopie de la facture a I’adresse suivante :

ALDEN - Z.A. du Hairy - 67230 HUTTENHEIM.

Bon de garantie

NOM, Prénom :

Adresse compléte :

Code postal :

Ville :

Concessionnaire :

Date d’achat :

Produit :

N° de série :
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Menii - Netzwerk

2.5 Menu RESEAU > GESTION RESEAU

2.5.1 Menu RESEAU > GESTION RESEAU > MULTIWAN

La fonction de Multiwan vous permet de sauvegarder votre connexion WAN principale en cas de panne.
Pour définir les priorités, il suffit de modifier les indicateurs d'interface dans la section « Interfaces », puis
d'appuyer sur « Enregistrer et appliquer ».

Remarque : vous ne verrez aucune interface WAN cablée supplémentaire a moins que vous n’ayez configuré des

-y
L

Réseau

ports LAN comme WAN.

ALDEN

RESEAU

Membre

Mabile
Réseau > Gestion réseau ) Multiwan
WAN
Général Interface

LAN
WiF

~ Statut
Gestion réseau

Multiwan

WAN

Statut

Désactivé

Type

Cabiié

Intervalie

3

Durée de fonctionnement
Track IP

Distribution du trafic réseau

WIFI1

Statit

Dsarrive

Type

Wik
Intervalle

1

Durée de fonctionnement

Track IP

Distribution du trafic réseau

~ Réglages

»~ Interfaces

51
wifin

wifiny

"SAUVEGARDER ET APPLIQUER".

Politique

Mode

Métrique

5

Regle

| Gestion réseau

|-MET_152

o -NET_152_R_19.07.16.29 ‘

5IM1

Statut

Disactive
Type

Mot

Intervalie

Durée de fonctionnement

Track IP

Distributian du trafic réseau

WIFi0

Statut

AT

Type

Intervalle

Durée de fonctionnement

Track IP

Distribution du trafic réseau

' Actualiser

Activé

aff

Attention : Bien gue faible, cette opération entraine une consommation de données sur votre carte sim (si insérée).

ZE Colonnes visibles (3 de 3)

Impaortant: Pour une transition plus facile entre les interfaces réseau, il est recommandé de toutes les activer en basculant les boutons "Off/On" sur "On” et de cliquer sur le bouton

Sauvegarder et appliquer
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CREER LA CONFIGURATION PAR DEFAUT DE L'UTILISATEUR

La section « Créer la configuration par défaut de l'utilisateur » permet de créer ou de supprimer un fichier
contenant la configuration actuelle de I'appareil. Cette configuration par défaut peut ensuite étre chargée depuis
la page « Réinitialiser les parametres » ou via le bouton de réinitialisation.

Cliquez sur le bouton « Créer » pour générer un fichier de configuration par défaut a partir de la configuration
actuelle de votre appareil.

~ Créer la configuration par défaut de I'utilisateur

Date de création -

@ La configuration ne doit étre créée que
sl vous avez l'intention de rénitialiser
les paramétres de configuration par
défaut de lutilisateur.

4.3 Menu Systeme > LOGICIEL
4.3.1 Menu Systéme > LOGICIEL > MISE A JOUR DU LOGICIEL

MISE A JOUR DU LOGICIEL

La page « Mise a jour du firmware » permet de mettre a jour le firmware de I'appareil/du modem. La mise a jour
peut étre effectuée soit depuis un serveur, soit a partir d'une image téléchargée depuis votre ordinateur.

I-NET 152
!
ALDm Q o I-NET_152_R_19.07.16.29 A v do ¥

SYSTEME

Administration >
Systéme > Logiciel » Mise A jour du logiciel <
Maintenance 3

Logiciel

~ Informations sur le logiciel actuel ~ Logiciel disponible sur le serveur
Mise a jour du logi-
ciel Version logiciel I-MET_152_R_19.07.16.28 Derniére version logicielle Aucune mise a jour disponible @
Date de création du logiciel 2026-02-04 10:44:23 Modem interne Aucune mise 3 jour disponible
Asclstant dinstallation > Modem interne Version logiciel EGDEOKEAAARDIATZM2G
Version du noyau 5.15.184

~ Mise a jour du logiciel
Mise & jour depuls (& Serveur () Fichler
Type de logiciel @ Appareil () Madem

Conserver les parameétres O on

Mise a jour depuis Fichier | Serveur Permet de sélectionner si le firmware sera téléchargé
Par défaut : Serveur depuis le serveur ou chargé manuellement.
Type de logiciel Appareil Type de firmware a télécharger.
| Modem
Par défaut : Appareil
Conserver les paramétres Off | On ; Garantit que tous les parametres actuels de l'appareil
Par défaut : On seront conservés apreés la mise a jour du firmware.
Image logiciel - (bouton interactif) Cliquez ici pour parcourir votre ordinateur et rechercher
un fichier image de firmware.
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